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1. BEVEZETES

Disszertaciom témdjanak a biztonsagtudatossagi szint mérési és fejlesztési modszereinek
vizsgalatat valasztottam, mivel 2005 6ta foglalkozom az emberi tényezot kihasznald, Social
Engineering tdmadasok vizsgélataval, informdciobiztonsagi auditok keretein beliil torténd
szimulalasaval, illetve a kapcsolddd biztonsagtudatossagi fejlesztésekkel. 2008-ban irt
szakdolgozatom témdja kifejezetten az emberi tényezd sebezhetdségeinek és a Social
Engineering modszereinek vizsgélata volt (Oroszi, 2008), 2011-ben, az MSc-s tanulmanyaim
lezarasa soran pedig szimuldciés megoldasokkal, a biztonsdgtudatossdgi szint auditokon
keresztiil torténd mérésével foglalkoztam (Oroszi, 2011). 2014-ben kidolgoztam a
biztonsagtudatossagi szabaduloszoba alkalmazéasanak lehetdségeit, melyet tobb rendezvényen
mutattam be, illetve tobb szervezetnél szolgaltatasként alkalmaztam a felhasznalok
biztonsagtudatossagi  ismereteinek novelésére, 2022-ben pedig sajat fejlesztésii
biztonsagtudatossagi tarsasjatékom keriilt kiadasra SILENT SIGNAL — A biztonsagtudatossagi
jaték néven. Mindezek mellett részt vettem a Silent Signal Kft. Awareness Game online
biztonsagtudatossagot fejlesztd jatékanak szakmai fejlesztésében, valamint szakértdi képzést
dolgoztam ki a gamifikdciés modszerek informacidbiztonsdgi kornyezetben vald
alkalmazéasanak tamogatasara (Oroszi, 2023).

Jelen disszertacioban kifejezetten a felhasznalok biztonsagtudatossagi szintjének a fejlesztésére
szeretnék fokuszalni, és az eddigi ismereteket szeretném Osszegezni, illetve kifejezetten az 1ij
megoldasok bevezetésének vizsgalataval, a felhasznalok hatékony tudatositdsaval

foglalkozom.

1.1. ATEMAVALASZTAS INDOKOLTSAGA

Ahogyan a mondas tartja, minden lanc olyan erds, mint a leggyengébb lancszeme, ez pedig az
informéciobiztonsdgban maga az emberi tényezd. A Verizon 2020-as Data Breach
Investigation riportja szerint a sikeres tdimadasok 67%-a emberi mulasztas és/vagy felhasznalot
érintd tdmadas (példaul adathaldszat) miatt kdvetkezik be (Verizon Data Breach Investigation
Report 2020, https://www.cisecurity.org/wp-content/uploads/2020/07/The-2020-Verizon-
Data-Breach-Investigations-Report-DBIR.pdf, utolso6 elérés: 2021.03.01), a PurpleSec 2020-as

kiberbiztonsagi riportjanak statisztikai szerint pedig a kibertdmadasok 98%-a valamilyen Social
Engineering technikén alapul (PurpleSec Cyber Security Statistics

https://purplesec.us/resources/cyber-security-statistics/, utols6 elérés: 2021.03.01). Bar jelen




disszertacioban a tovabbiakban is mutatok be statisztikat a felhaszndlokat érinté tAmadéasokkal
kapcsolatban, az igazsag azonban az, hogy vannak valdés Social Engineering technikat
alkalmazo visszaélések, melyek azonban soha nem deriilnek ki, ezért pontos statisztika
készitése gyakorlatilag lehetetlen. Ennek egyik oka lehet, hogy nem is tud réla a felhasznalo,
hogy tamadas aldozatava valt (példaul egy telefonon keresztiili sikeres megtévesztésnél
érzékeny informdaciot adott ki, melyet mas tdmadashoz felhasznaltak), masrészt az aldozatul
esett munkavallalok gyakran nem valljak be tévedésiiket, elhallgatjak az dket ért timadasokat
- ezek kiilondsen az IT rendszereket mell6z6 technikak alkalmazasa soran veszélyesek, melyek
esetében nem segitenek riasztasok ¢és logbejegyzések az események észlelésében,
kivizsgalasaban. Tapasztalataim alapjan mind a valds, mind a Social Engineering auditok soran
végrehajtott timadasok igen kevés dldozata jelenti be az incidenst (és itt az auditok soran most
kifejezetten azokra gondolok, aki aldozattd is valnak, tehat nem azokra, akik egyébként
helyesen bejelentenek egy felismert gyanis megkeresést). Ennek oka egyrészt, hogy lehet, nem
is tud rola a felhasznalo, hogy incidens aldozata, masrészt aki rakattint valamilyen kartékony
kédot tartalmazé oldalra iranyitd linkre és gyanus tartalmakat engedélyez, vagy megadja az
adatait egy adathalasz feliileten, netdn més furcsa eseménnyel talalkozik, jellemzdéen inkabb
csak akkor vallja be azt, ha mar ugy érzi, az esetnek ra nézve, akar személyes érintettséggel is
negativ kovetkezményei lehetnek, illetve a torténtek kideriilése elkeriilhetetlen. Nagyon fontos
tehat, hogy igazabol sosem tudhatjuk, hogy valdjaban mennyire ellenalléak a munkatarsaink az
emberi tényezOt kihasznalod fenyegetésekkel szemben, ez azonban nem jelenti azt, hogy nem
szlikséges tisztaban lenniink az emberi tényezd jelentette kockazatokkal és a munkatarsak
biztonsagtudatossagi ismereteinek aktualis szintjével. Az ezek vizsgalatara iranyuld auditok
egyfajta pillanatképet adnak, melyek jo kiindulasi alapot jelentenek a biztonsagtudatossag
céliranyos fejlesztéséhez. So6t, napjainkban mar maguk az ilyen jellegli tesztek, példaul
adathaldsz szimulaciok is az ,oktatas” részét képezik és bevett tudatositdé megoldasnak
szamitanak. A gyakorlatias megkozelités nem csak a biztonsagtudatossagi szint mérése soran
hatékony megoldas, hanem a felhasznalok képzése, informéciobiztonsagi oktatasa esetében is.
Ezt 6sztonzik a napjainkban oly népszerli gamifikacios, masnéven jatékositast alkalmazo
biztonsagtudatossag-fejlesztd megoldasok is, melyekkel jelen értekezésben részletesen

foglalkozom, illetve melyek alkalmazhatosagat és hatékonysagat kifejezetten vizsgalom.

1.1.1. A TUDOMANYOS PROBLEMA MEGFOGALMAZASA
A szervezet elsddleges védvonalat az informacidbiztonsagi tdmadasokkal szemben annak

munkavallaloi jelentik. Ahogyan a statisztikdk is ravilagitanak, a human faktor kihasznalasa



gyakori — és sikeres - eszk6ze a tamadoknak. Ennek érdekében elengedhetetlen a felhasznalok
biztonsagtudatossagi ismereteinek bdvitése, a téma iranti érzékenyitése megfeleld modszerek
kidolgozéasaval ¢s alkalmazasaval. Az egyes képzési modszerek eltéré hatékonysaggal
miikddhetnek kiilonbozd szervezeteknél, illetve felhasznaldi csoportoknal, ezért fontos azok
alkalmazas elétti értékelése, hatékonysaganak vizsgalata.

A bevezetésben taglalt, a human faktort kihasznalé tamadésok statisztikai miatt elmondhato,
hogy a legfontosabb a munkavallalok biztonsagtudatossagi szintjének folyamatos fejlesztése és
a korabbi ismeretek szinten tartidsa, mely azonban nem trividlis feladat, és joval tulmutat egy
évente egyszer meghirdetett, sok esetben pusztin e-learning keretein beliill megvaldsitott
oktatdson, ¢és néhany, a legfontosabb ismereteket hangsulyozd plakat kihelyezésén.
Tapasztalataim alapjan érdekeltté kell tenni a felhasznéalokat a biztonsdgtudatos magatartas
gyakorldsdban mind a munkahelyen, mind a maganéletben, és fel kell hivni a figyelmiiket a
kihasznalhat6 tulajdonsagaikra, szituciokra ¢és tdmadasi technikakra, hiszen minden ember
kihasznalhaté — kérdés, hogy mennyi energiaraforditasra van sziiksége ehhez a tamadonak.
Kifejezetten fontosnak tartom, hogy a kiilonb6zd képzések célja ne pusztan szabalyok
bemagoltatasa és a tamadasi technikdk ismertetése legyen (bar tény, hogy ezek is nagyon
fontosak), hanem a biztonsagtudatos szemléletmod kialakitasa, melynek koszonhetden a
felhaszndlo azon gyants eseményeket is fel tudja ismerni és hatékonyan kezelni tudja, melyek
ujonnan megjelent artd6 szandéka megkeresések, aktualitisokra épiild, eddig nem ismert
forgatokonyveket alkalmazd modszerek.

A szemléletmadd Kkialakitasat és a gyakorlat elsajatitasat kiemelten fontos hangsulyozni,
hiszen az oOsszes megkeresési lehetoségre, minden, a felhasznalokat érinté tamadasi
modszerekre nem lehet felkésziteni a munkavallalokat, tekintve, hogy az alkalmazott
modszerek, technikak, forgatokonyvek folyamatosan valtoznak, egyre kifinomultabbak
lesznek. A bemagolt ,,ha ezt tapasztalod, akkor azt nem szabad tenni” jellegii szabalyok a
mai vilagban mar nem elegenddek.

Tekintve pedig, hogy a munkavallalok jelenthetik a szervezet elsddleges védvonalat a
kiilonboz6é tdmadasi technikdkkal szemben, nagyon fontos, hogy képzésiik, érzékenyitésiik
megfeleld modszerekkel torténjen.

Mind a szakirodalom feltaras alatdmasztotta, mind a sajat tapasztalataim megerdsitették, hogy
az éltalanosan alkalmazott oktatasi modszerek onmagukban mar nem elegenddek a tudatossagi
szint hatékony fejlesztésére, ahogyan a tdmadasi technikék, ugy a felhasznalok igényei is az

elmult 10 év soran rengeteget valtoztak.

10



Ezen okokbol kifolyolag tlztem ki célul annak vizsgalatat, hogy milyen, a kor
kovetelményeinek és aktudlis trendeknek megfeleld6 modszerekkel lehet a felhasznalok
biztonsagtudatossagi ismereteit hatékonyan fejleszteni, a biztonsagtudatos szemléletet
elsajatittatni, a résztvevoket a biztonsagtudatos magatartasra 6sztondzni. Ennek egy potencialis
megoldasaként a manapsag elterjedt gamifikdcios modszereket azonositottam, és ezek
alkalmazhatdsagat vizsgalom a biztonsagtudatossag fejlesztésének lehetdségére. Kivancsi
voltam arra, hogy mely biztonsagtudatossagot fejlesztd megoldasok milyen hatékonyan bovitik
a munkavallalok biztonsagtudatossagi ismereteit, melyik moddszer mennyire preferdlt a
felhasznalok 4ltal, milyen felhasznaldi élményt nyujt a résztvevoknek, illetve a gamifikacios
megoldasok ténylegesen alkalmazhatéak-e munkahelyi kornyezetben a biztonsagtudatossag
fejlesztésére, €s ha igen, milyen eredményességgel, valamint kinek és hogyan érdemes ezt a
modszert hasznalnia. Mindezen kutatds soran ezért arra is hangsulyt fektettem, hogy a
munkahelyi kornyezet, munkahelyi sajatossagok, kifejezetten a szervezetek jellege hogyan
befolydsolja a felhaszndlok biztonsagtudatossaganak szintjét, valamint az alkalmazott

modszerek sikerességét és hatékonysagat.

1.1.2. A TEMA IDOSZERUSEGE, AKTUALITASA

Az elmult években olyan véltozasok torténtek a vildgban, melyek minden szervezet életére
hatéassal voltak — ezaltal azok informaciobiztonsagi fenyegetettségére is. Az 0j szituaciok nem
csak a tamadasi technikdkra, de a védekezési modszerekre is hatassal voltak, igy a
biztonsagtudatossagi fejlesztésekre, valamint azok hatékonysagara is.

Disszertaciom megirasakor, 2023-at irva az emberi tényezé biztonsadgtudatossdganak
fejlesztése kiilondsen aktudlis, hiszen folyamatosan jabb eszkozok, alkalmazasok, és ezaltal
tamadasi technikak jelennek meg, melyeket a potencidlis tdmadok altaldban hamarabb
lekovetnek, mint a biztonsagért felelés munkatarsak. Mindezek miatt kifejezetten fontosnak
tartom a képzések, kampanyok soran olyan modszerek alkalmazéasat, melyek igazodnak a kor
kovetelményeihez és a felhasznalok igényeihez, a munkavallalok képességeihez, aktualis
biztonsagtudatossagi ismereteihez, illetve hatékonyan ra tudnak mutatni arra, miért is fontos a
biztonsagtudatossag és mi az emberi tényezd szerepe a biztonsagtudatossagban.

Ahogyan a vilag, illetve az emberi tényez6t érintd fenyegetések is valtoznak, elengedhetetlen,
hogy az oktatdsi modszerek is kovessék a legtijabb trendeket. Tapasztalataim alapjan azonban
még mindig az eléadasok és a kiilonbozo e-learning tananyagok a leginkabb elterjedt oktatasi
megoldasok, féleg, hogy ezek az online térben is mitkkddoképesek. Az online oktatis és

kapcsolattartas, melynek eldnyeit és hatranyait sziikségszerlien megtapasztaltuk a 2020-as
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COVID-19 vilagjarvany alatt, mai napig megosztdé a munkavallalok és munkaltatok korében.
Vannak, akik tidvozitik a valtozasokat és preferaljak az online térben rejlé lehetdségeket, mig
masok egyenesen betiltjak, vagy legalabbis kertilik a tdvoli munkavégzés intézményét. Ezen
valtozasok természetesen a biztonsagtudatossagi fejlesztésekre is hatassal vannak, nem csak
tartalmi elemek (példaul mely tamadasi technikak jellemzdéek inkabb az online munkavégzés
sordn), de megkdzelités szempontjabol is (példaul egy biztonsagtudatossagi szabaduldszobat
tavolrdl nem, vagy online jatékka torténd alakitast kdvetden sem lehet olyan hatékonyan
megvaldsitani). Nem szabad arrdl sem megfeledkezni, hogy az online térbe vald koltozésnek
sokszor anyagi vonzata van, €s ezen beruhazasok esetében az informaciobiztonsagi képzések
altalaban hatranyba keriilnek az alaptevékenységeket kiszolgalo fejlesztésekkel szemben.

A disszertacioban szintén felvetésem, hogy a hagyoményos tudatositdsi modszerek a mai
vilagban elavultnak tekinthetdk, a felhasznalok igénylik a személyes, tapasztalati Giton torténd
tanulast. Ezért sokkal hatékonyabb, ha a célkozonség atéli a szituaciot, ezaltal jobban rogziilnek
a biztonsagtudatossagi ismeretek, illetve konnyebben elsajatitasra keriilhet a biztonsagtudatos
szemléletmdd, ha gyakorlati elemeket csempésziink a képzésekbe. Ahogyan a szakirodalom
feltarasa soran azonositottam, a kiilonféle gamifikaciés modszerek hazénkban is kezdenek
egyre népszeriibbé valni munkahelyi kdrnyezetben, a vilagban pedig mar bevett gyakorlatnak
szdmitanak, a szervezetek felismerték és kihasznaljak ezek elényeit — egyre inkabb a biztonsag,

illetve a biztonsagtudatossag fokozasa terén is.

1.2. MEGKOZELITES ES VIZSGALT HIPOTEZISEK

A fent bemutatott problémakbodl kifolydlag azt tliztem ki célul, hogy Osszehasonlitsam a
kiilonbozo biztonsagtudatossagot fejlesztd modszerek hatékonysagat, kovetkeztetést vonjak le,
hogy melyik médszer milyen jellegii fejlesztésekre, illetve mely témakorokben és munkahelyi
kornyezetekben alkalmazhatd leginkabb, segitve ezzel a szervezetek informacidbiztonsagi-
tudatossag fejlesztd akcidinak tervezését, azok hatékonysadganak novelését. A vizsgalt
modszereken  beliil  kifejezetten  kivancsi voltam a  gamifikdcidos megoldasok
alkalmazhatdsdgara hazai kornyezetben, eltérd szektorban miikodo, kiillonbozé méretis
szervezetek korében, azon belill is két &ltalam fejlesztett gamifikaciés program, a
biztonsagtudatossagi szabaduldszoba €s a biztonsagtudatossagi tarsasjaték vonatkozasaban.
A disszertacio készitése soran olyan kérdésekre kerestem a valaszt, mint

e melyik biztonsdgtudatossagot fejleszté modszer a leghatékonyabb, ezen beliil is hogyan

szerepelnek a gamifikacidos megoldasok,
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e milyen mddszer adja 4t a legtobb tudast a kiillonbodzo fejlesztési akcidk résztvevoinek,

e mely mddszerrel lehet elérni a legtobb felhaszndlo legalabb minimalis szintli ismeret-
boviilését (azaz ndveli azon felhaszndlok szamat, akik a programot kdvetden legalabb
egy Uj ismerettel gazdagodnak),

e hosszutavon (példaul egy honappal kés6bb) melyik oktatasi modszeren tanult ismeretek
maradnak meg leginkabb a felhasznalokban, milyen képzések adnak tartos tudast,

e milyen mddszereket preferdlnak a felhasznalok, ha képzéseken vald részvételrdl kell
donteniiik és ennek van-e befolyésa a tanultakra,

e hogyan ¢értékelik a felhaszndlok az egyes biztonsagtudatossagi programokat
felhaszndloi €élmény, élvezetesség szempontjabol, és ez milyen hatassal van a
biztonsagtudatossagi szint fejlodésére,

e tehat van-e Osszefiiggés a megszerzett tudas, illetve a felhasznaloi preferencia, valamint
a program altal nyujtott felhasznaldi élmény mértéke kozott,

e melyek a leginkabb meglévo biztonsagtudatossagi ismeretek és

e melyek azok, melyek legtobbet fejlodtek a biztonsagtudatossagi programon vald
részvételt kovetoen,

e van-e létjogosultsdga a gamifikacidos modszereknek, azon beliil a biztonsagtudatossagi
szabaduloszoba és a biztonsagtudatossagi tarsasjaték alkalmazdsdnak munkahelyi
kornyezetben,

e hogyan ¢és milyen médszert valasszunk a kovetkezd biztonsagtudatossagot fejlesztd
kezdeményezésiink tervezése soran?

Ezen kérdések alapjan az alabbiakban bemutatott négy hipotézist hataroztam meg és mutatok

be az alabbiakban, valamint vizsgalom részletesen a disszertacid tovabbi fejezeteiben.

1.2.1. A BIZTONSAGTUDATOSSAG FEJLESZTESI MODSZEREK
HATEKONYSAGANAK VIZSGALATA MAGYARORSZAGI VISZONYLATBAN A
FELHASZNALOI ELMENY TUKREBEN

1.2.1.1. Hipotézis

A Magyarorszagon elhelyezkedo, mind privat, illetve allami szektorban miikodo szervezetek
esetében azon biztonsagtudatossagot fejleszté programok, melyeket a felhasznalok élveznek,
nagyobb mértékben novelik a biztonsagtudatossagi ismeretek szamat, illetve tobb munkavallalo
biztonsagtudatossagi ismereteit novelik, mint azok a megoldasok, melyeket a felhasznalok nem

tartanak élvezetesnek.”
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Ezen hipotézis igazolasara vagy cafolasara a 3. fejezetben bemutatott kutatast folytattam 5 db
Magyarorszadgon elhelyezkedd, privat szektorban miikddo, illetve 5 db, szintén hazai allami
szervezetnél, melynek soran hat kiilonb6z6 moddszer hatékonysagat vizsgaltam abbol a
szempontbol, hogy melyik milyen mértékben bdviti a résztvevok informéciobiztonsagi
ismereteit, ezaltal feltételezhetéen fejlesztve a biztonsagtudatossagukat. A vizsgélat soran
értékelési szempont volt a kiilonb6zé modszerek hatékonysaganak dsszehasonlitdsa mellett az
is, hogy a felhasznalok mennyire tartjak élvezetesnek az egyes programokat (é/mény-index), és
ennek milyen hatasa van a biztonsagtudatossagi ismeretek boviilésére (dtlagos uj ismeretszam),
vagy a biztonsagtudatos felhasznalok szamanak ndovelésére (legalabb egy uj ismeretet szerzo

résztvevo felhasznalok aranya).

1.2.1.2. Kapcsolodo uj fejlesztés
A hipotézis igazolashoz kifejlesztettem egy gyakorlati felmérési modszertant a
biztonsagtudatossagot fejlesztd modszerek hatékonysaganak Osszehasonlitasara, melyet a 3.

fejezetben mutatok be.

1.2.1.3. Elérni kivant tudomdnyos eredmény

A vizsgalattal célom annak bizonyitdsa, hogy azok a biztonsagtudatossagot fejlesztd
modszerek, melyek élvezetesek a felhaszndlok szamara, nagyobb mértékben novelik a
felhasznalok biztonsagtudatossagi ismereteinek szdmat, valamint tobb felhasznald ismereteit
képesek bdviteni, mint azon moddszerek, melyeken valod részvételt a munkavallalok nem

tartanak élvezhetdnek.

1.2.2. A GAMIFIKACIO ALKALMAZHATOSAGA A FELHASZNALOK
BIZTONSAGTUDATOSSAGI ISMERETEINEK BOVITESERE A
MAGYARORSZAGON ELHELYEZKEDO, PRIVAT, ILLETVE ALLAMI
SZEKTORBAN MUKODO SZERVEZETEK ESETEBEN

1.2.2.1. Hipotézis

A jatékositast alkalmazo megoldasok, gamifikacios modszerek alkalmazhatoak a
Magyarorszagon elhelyezkedo, mind privat, illetve allami szektorban miikédo szervezeteknél
tartott  informaciobiztonsagi  képzések sordan, valamint képesek a munkavallalok
biztonsagtudatossagi ismereteinek bovitésére és az uj biztonsdgtudatossagi ismeretekkel

gazdagodott felhasznalok szamanak novelésére.”

A hipotézis igazolasara vagy cafolasara az el6zé pontban alkalmazott kutatas eredményeit

hasznélatam fel, melynek sordn hat kiillonbozo, koztiik két gamifikacios modszer élvezetességét
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¢és hatékonysagat vizsgaltam abbdl a szempontbol, hogy melyiknek milyen hatdsa van a
biztonsagtudatossagi ismeretek boviilésére (datlagos uj ismeretszam), vagy a biztonsadgtudatos
felhasznalok szaménak novelésére (legalabb egy uj ismeretet szerzo résztvevo felhasznalok

aranya). Az eredményeket a disszertacio 4. fejezete mutatja be.

1.2.2.2. Kapcsolodo uj fejlesztés
A hipotézis igazolashoz kifejlesztettem egy gyakorlati felmérési modszertant a
biztonsagtudatossagot fejleszté modszerek hatékonysaganak Osszehasonlitasara, melyet a 3.

fejezetben mutatok be.

1.2.2.3. Elérni kivant tudomdnyos eredmény

A vizsgalattal célom annak bizonyitdsa, hogy a gamifikdciés modszerek képesek a
biztonsagtudatossagi szint fejlesztésére mind az ismeretek bovitése, mind a

biztonsagtudatosabb felhasznalok szamanak novelése szempontjabol.

1.2.3. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA ALKALMAZHATOSAGA A
FELHASZNALOK BIZTONSAGTUDATOSSAGI ISMERETEINEK BOVITESERE
A MAGYARORSZAGON ELHELYEZKEDO, PRIVAT, ILLETVE ALLAMI
SZEKTORBAN MUKODO SZERVEZETEK ESETEBEN

1.2.3.1. Hipotézis

LEgy ujszerti, altalam  fejlesztett  biztonsagtudatossagi  szabaduloszoba  képes a
Magyarorszagon elhelyezkedo, mind privat, illetve allami szektorban miikodo szervezetek
munkavallaloinak biztonsagtudatossagi ismereteinek bovitésére és az uj biztonsdagtudatossagi

)

ismeretekkel gazdagodott felhasznalok szamanak novelésére.’

A hipotézis igazolasara vagy céafolasara szintén az elsd hipotézishez készitett kutatdst
hasznaltam fel, melynek soran hat kiilonb6zd, biztonsdgtudatossagot fejleszté modszert,
koztik az altalam 2014-ben fejlesztett biztonsagtudatossagi szabaduldszoba hatékonysagat
vizsgaltam abbol a szempontbdl, hogy melyiknek milyen hatasa van a biztonsagtudatossagi
ismeretek boviilésére (atlagos uj ismeretszam), vagy a biztonsadgtudatos felhasznalok szamanak
novelésére (legaldabb egy uj ismeretet szerzo résztvevo felhasznalok aranya). Az altalam
fejlesztett biztonsagtudatossagi szabaduloszobat, valamint a vizsgdlat eredményeit a

disszertacio 5. fejezete mutatja be.
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1.2.3.2. Kapcsolodo uj fejlesztés

A sajat fejlesztésii biztonsagtudatossagi szabaduldszoba modszertananak kialakitasa. (2014)

1.2.3.3. Elérni kivant tudomdnyos eredmény

A vizsgélat sordn célom annak bizonyitasa, hogy az altalam 2014-ben fejlesztett
biztonsagtudatossagi szabaduldszoba képes a biztonsagtudatossagi szint fejlesztésére mind az
ismeretek bdvitése, mind a biztonsagtudatosabb felhasznalok szamanak novelése

szempontjabol.

1.2.4. A BIZTONSAGTUDATOSSAGI TARSASJATEK ALKALMAZHATOSAGA A
FELHASZNALOK BIZTONSAGTUDATOSSAGI ISMERETEINEK BOVITESERE
A MAGYARORSZAGON ELHELYEZKEDO, PRIVAT, ILLETVE ALLAMI
SZEKTORBAN MUKODO SZERVEZETEK ESETEBEN

1.2.4.1. Hipotézis

. Egy ujszerii, altalam létrehozott biztonsagtudatossagi tarsasjaték képes a Magyarorszagon
elhelyezkedo, mind privat, illetve dllami szektorban miikédo szervezetek munkavallaloinak
biztonsagtudatossagi ismereteinek bovitésére és az uj biztonsdgtudatossagi ismeretekkel

gazdagodott felhasznalok szamanak novelésére.”

A hipotézis igazolasara vagy céafolasara szintén az elsd hipotézishez készitett kutatdst
hasznaltam fel, melynek soran hat kiilonbdzd biztonsagtudatossagot fejlesztd modszert, koztiik
az altalam 2021-2022-ben fejlesztett biztonsagtudatossagi tarsasjaték hatékonysagat vizsgaltam
abbol a szempontbol, hogy melyiknek milyen hatdsa van a biztonsagtudatossagi ismeretek
boviilésére (dtlagos uj ismeretszam), vagy a biztonsagtudatos felhaszndlok szamanak
novelésére (legaldabb egy uj ismeretet szerzo résztvevo felhasznalok aranya). Az altalam
fejlesztett biztonsagtudatossagi tarsasjatékot, valamint a vizsgélat eredményeit a disszertacio 6.

fejezete mutatja be.

1.2.4.2. Kapcsolodo uj fejlesztés
WILENT SIGNAL — A biztonsagtudatossagi jatek” cimi, a felhasznalok biztonsagtudatossagi

ismereteit fejlesztd kooperacids-stratégiai tarsasjaték megalkotasa és kiadasa. (2021-2022)

1.2.4.3. Elérni kivant tudomdnyos eredmény

A vizsgéalat soran célom annak bizonyitdsa, hogy az altalam 2021-2022-ben fejlesztett

biztonsagtudatossagi tarsasjaték képes a biztonsdgtudatossagi szint fejlesztésére mind az
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ismeretek bdvitése, mind a biztonsagtudatosabb felhasznalok szamanak novelése

szempontjabol.

1.3. ALKALMAZOTT MODSZEREK ES MEGKOZELITES

Ahhoz, hogy a fent bemutatott hipotéziseket igazoljam, vagy céfoljam, mind szakirodalom
feltarast, mind sajat kutatast végeztem. A vizsgalatok és felmérések sordn szdmtalan esetben
tamaszkodtam az egyes tamadasi technikdk, illetve vizsgalati lehetéségek soran gyakorlati
tapasztalataimra, emellett mas forrdsokbdl szdrmazo felmérések eredményeire, valamint a
tudatositdé  programok  visszajelzéseire és  kifejezetten a  biztonsagtudatossagi
szabaduloszobéban ¢€s a tarsasjaték programok lebonyolitasa soran tett megfigyelésekre is. Az

alabbi alpontokban ezeket mutatom be réviden.

1.3.1. SZAKIRODALOM FELTARAS

A disszertaci6 elkészitésének elsé 1épéseként szakirodalom feltarast folytattam, melynek soran
a rendelkezésemre all6 nemzetkdzi és hazai publikacidk tanulmanyozasa mellett egyarant
kitértem a felhasznalok biztonsdgtudatossaganak fejlesztését eléird nemzetkdzi és hazai
szabalyozas vizsgalatara is.

A szakirodalom feltards f6 fokuszaban a kutatdsomhoz illeszkedden a biztonsagtudatossag
fejlesztés lehetséges modszerei, az ezekkel kapcsolatos kiilsd és szervezeti (belsd)
kovetelmények, valamint a gamifikacios megoldasok és azok alkalmazhatosaganak vizsgalata
alltak. A szakirodalom feltaras eredményeit sajat kutatasi célom meghatdrozasaban, valamint
annak O0sszedllitdsdban hasznaltam fel.

A szakirodalom feltaras eredményeit jelen disszertacio 2. fejezetében mutatom be.

1.3.2. SAJAT FELMERESEK

Az el6z0 alfejezetben rogzitett szakirodalmak és szabalyozéasok vizsgalatan til nagy hangsulyt
fektettem a sajat felmérések végrehajtasara is. Els6 korben kifejezetten a biztonsagtudatossagi
szabaduloszobaban 2016 és 2019 kozott résztvevd felhasznalokkal toltettem ki kérddivet a
jatékkal kapcsolatban. A kérddives felmérés eredményeit 2019-ben publikéaltam az Oxfordban
rendezett Cyber Science konferencidn. (Oroszi, 2019) Ezt kdvetden kifejezetten ezen
disszertacidhoz késziilt, a biztonsagtudatossagot fejleszté modszerek hatékonysagat vizsgalod
kutatast folytattam le 2021. augusztus 31. és 2023. aprilis 6. kozott, mely révid és hosszatavon
egyarant mérte a felhaszndlok biztonsagtudatossagi ismereteinek bovitését a kutatds soran

alkalmazott programokon valo részvételt kvetden.
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Disszertaciomban az elsd, kifejezetten a biztonsagtudatossagi szabaduldszobara vonatkozo
felmérés az 5., a masodik, az egyes mddszerek Osszehasonlitasat célzo vizsgalatot pedig a 3.
fejezetben mutatom be. A részletes eredményeket a vonatkozo fejezetekben ismertetem.

Ezek mellett, ahol rendelkezésemre allt, sajat kiegészitd felmérések eredményeit is bemutatom.

1.3.3. SZEMELYES TAPASZTALATGYUJTES

Tekintve, hogy a munkdm soran az alkalmazott biztonsagtudatossag fejlesztési modszerek
mindegyikét aktivan hasznalom, elengedhetetlennek tartom, hogy mind az ezekbdl, mind a
kutatas sordn végrehajtott gyakorlati programelemekbdl szarmazoé tapasztalatokat és azokbol
levont kovetkezeteseket is megosszam jelen disszertdcidban, melyeket — ahol lehet — a

felmérésbol szarmazo statisztikai adatokkal is igyekszem alatamasztani.

1.3.4. A DISSZERTACIO HATOKORE, LIMITACIOK

A disszertaciohoz kapcsolodo kutatas soran a célom kifejezetten annak vizsgalata volt, hogy a
kiilonbozo, altalam kivalasztott hat biztonsagtudatossag fejlesztési modszer hogyan bdviti a
munkavallalok biztonsagtudatossagi ismereteit a szintén altalam elézetesen kivalasztott 10
ismeret-kategoridban, ezaltal feltételezhetéen fejlesztve a  biztonsagtudatossagukat.

Mindezekbdl kifolyodlag az alabbi limitaciokkal élek.

1.3.4.1. A kapcsolodo kutatds célcsoportja

Jelen kutatasba kizarélag Magyarorszadgon, azon beliil is Budapesten vagy megyeszékhelyen
elhelyezkedd szervezeteket vontam be, melyek legalabb 30 f6 munkavallaloval rendelkeznek.
A kutatasban résztvevé munkavallalokkal kapcsolatban nem alkalmaztam olyan megkotéseket,
mint

e nemre, korra, pozicidra vonatkozd elvarasok,

e Onkéntes jelentkezés vagy delegdlas elvarasa,

e ¢cl6z0 biztonsagtudatossagi oktatdson vald részvétellel, vagy annak hidnyaval

kapcsolatos elvarasok.

Egyedill a kovetkezd, nem kotelezéen kikényszeritett preferencidkat tdmasztottam a
szervezetekkel és résztvevokkel szemben:

e aszervezet els6legesen ne a biztonsagi teriilet munkavallaloit delegélja a felmérésbe,

e a résztvevok ne kozvetlenlil a kutatdsi program el6tt részesiiljenek mas jellegii

biztonsagtudatossagi oktatasban.
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1.3.4.2. Kizardlag a biztonsdgtudatossagi ismeretek szamdnak béviilését veszem
figyelembe, a tényleges magatartdst nem vizsgalom

Jelen vizsgélat nem terjedt ki arra, hogy a felhasznalok tényleges biztonsagtudatossagi szintjét
vizsgaljam az egyes programokon vald részvétel elétt, illetve utan, példaul szimulacios
modszerek, gyakorlati vizsgalatok vagy Social Engineering audit keretein beliill. A minta
nagysagat tekintve (300 f6) kizarolag a kérdoiv keretein beliil adott valaszok alapjan mérhettem
fel jelenlegi ismereteket, azok tényleges ¢és helyes alkalmazasat nem teszteltem.

A kérddives felmérés soran az ismeretekre vonatkozoan viszont szabadszdveges valaszadast
kértem, mellyel csokkentettem annak kockéazatat, hogy egy listabol valasztva olyan ismereteket
is bejeldljenek a valaszadok egy potencidlisan jobbnak vélt eredmény elérése érdekében, melyet
ténylegesen nem, vagy nem olyan mélységben ismernek. Ezéltal olyan mély tudaselemeket
sikeriilt azonositanom, melyeket a felhasznalok nagyobb valdszinliséggel ténylegesen
alkalmaznak a mindennapokban. Annak kockézatat, hogy az eldzetes kérddiven bizonyos
ismeretek nem jutnak eszébe a kitdltdnek, elhanyagolhatora itéltem, hiszen ezeket a masodik
kérdbiven, felelevenitést kdvetden rogziteni tudjak, kontrollként pedig az utolso, egy honappal

késébbi kérddivben szintén megjelenhetnek.

1.3.4.3. Kifejezetten csak az eldzetesen kivdlasztott hat modszer hatékonysdgat
vizsgdalom

Jelen kutatés kifejezetten csak hat, altalam valasztott biztonsagtudatossagi fejlesztési modszerre

korlatozodott, melyek kivalasztasa az alabbi szempontok szerint tortént:

e akivélasztott modszerek fele igényeljen mindenképpen személyes jelenlétet,

e a kivélasztott modszerek harmada tisztan gamifikacios elem legyen,

e a kivélasztott modszerek minden szervezetnél megvalosithatdéak legyenek, specidlis
tudas €s a szervezet részérdl igényelt eréforras, kiilon beruhdzas ne legyen sziikséges az
alkalmazhatdsaghoz (ezéltal az online jatékot és a mobilapplikaciot kizartam),

e a kivalasztott médszerek mindegyike limitalhatd, de értelmesen végrehajthatd legyen
egy fél oras idOkeretben (ezaltal a kiilonbozé pontgylijté akcidkat, versenyeket
kizartam).

Ezen korlatozasokkal biztositottam, hogy a végrehajtott kutatds minden szervezetre
értelmezhetd legyen, ugyanakkor barmilyen mas szervezetnél, eltérd modszerek bevonasaval

megismételhetd legyen.
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1.3.4.4. Kifejezetten csak az elézetesen kivdlasztott tiz biztonsdgtudatossagi ismeret
meglétét értékelem

Jelen kutatds soran azt tliztem ki célul, hogy olyan tiz darab biztonsagtudatossagi ismeretek
meglétét vagy hianyat azonositsam, melyek altalanossdgban megjelennek a
biztonsagtudatossagi oktatasok alkalmaval. Mindezek érdekében az alabbi szempontok alapjan
valasztottam ki a vizsgalt ismereteket:
e a vizsgalt ismeretek fele szamitogépen keresztiili, masik fele szamitogépet mell6z6
tamadasi technikdk megelézésére szolgaljon,
e cgy ismeret csak egyszer szerepeljen, egyik se keriiljon alsoébb rendii kategoridkra
bontasra (példaul jelszavak esetében),
e cgyik ismeret se tartozzon szandékosan a kutatdsban résztvevd szervezetek céliranyos
fejlesztési igényeihez,
¢ mindegyik ismeret megjelenithetd legyen minden, a kutatisba bevont fejlesztési
modszer soran.
Ezen korlatozasokkal biztositottam, hogy a végrehajtott kutatds minden szervezetre
értelmezhetd legyen, ugyanakkor barmilyen mdas szervezetnél, eltérd biztonsagtudatossagi

ismeretek bevonasaval megismételhetd legyen.

1.3.5. A DISSZERTACIO FELEPITESE
Disszertaciomat a fent rogzitett hipotézisek mentén az alabbi fejezetekre bontottam, melyek
sordn a kovetkezOket mutatom be:

o 2. fejezet: Szakirodalom dttekintés, melyben bemutatom a kutatdsban is megjelend
biztonsagtudatossag fejlesztési modszereket, illetve feltdrom az ezekhez kapcsolodo
kovetelményeket, azonositott legjobb gyakorlatokat.

o 3. fejezet: A biztonsagtudatossagi fejlesztési modszerek hatékonysaganak vizsgalata a
felhasznaloi élmeény tiikrében, melyben bemutatom a disszertaciohoz készitett
gyakorlati kutatast, és annak eredményeit, mint példaul az egyes vizsgalt modszerek
hatékonysagat, illetve vizsgalom ennek felhasznaldi élménnyel valo kapcsolatat.

o 4. fejezet: A gamifikacio alkalmazhatosaga munkahelyi kornyezetben a felhasznalok
biztonsagtudatossagi ismereteinek bovitésére cimet viseli, melyben kifejezetten azon
kutatasi eredményeket taglalom, melyek azt bizonyitjak, a jatékositott megoldasoknak
van-e létjogosultsdga az informaciobiztonsagi fejlesztésekben.

o 5. fejezet: A biztonsagtudatossagi szabaduloszoba alkalmazhatosaga munkahelyi

kornyezetben a felhasznalok biztonsagtudatossagi ismereteinek bovitésére cimii részben
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a 4. fejezet egy specidlis megoldasat emelem ki, melyhez egy korabbi kutatas
eredményeit is felhaszndlom, annak vizsgéalatdra, hogy a hivatkozott megoldas
alkalmazhat6-e munkahelyi kornyezetben a biztonsagtudatossag fejlesztésére.

o 6. fejezet: A biztonsdagtudatossagi tarsasjatéek alkalmazhatosaga munkahelyi
kornyezetben a felhasznalok biztonsagtudatossagi ismereteinek bovitésére cimii részben
a 4. fejezet egy specidlis megoldasat emelem ki, bemutatva egy ilyen megoldas
fejlesztésének lépéseit is, egyuttal megvizsgalva, hogy a hivatkozott megoldas
alkalmazhat6-e munkahelyi kornyezetben a biztonsagtudatossag fejlesztésére.

o 7. fejezet: Osszegzés, melyben Osszefoglalom a kapcsolodd kutatds eredményeit és
kovetkeztetéseit, valamint a készitett modszertanok és eszkozok tovabbi felhasznalasi
¢és bovitési lehetdségeit.

Az értékezés végén a kotelezd mellékleteket és hivatkozasokat listdztam.
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2. SZAKIRODALOM ATTEKINTES

2.1. A SZAKIRODALOM FELTARAS MODSZERTANA

A disszertacid elkészitésének elsd 1épéseként feltartam a biztonsagtudatossag fejlesztéséhez

kapcsolodo szakirodalmat, melynek soran a kovetkezoket vizsgaltam:

A biztonsagtudatossag fejlesztésének sziikségessége, kovetelményei a Magyarorszagon
miikddod szervezetek vonatkozasaban.

A biztonsagtudatossag fejlesztésének lehetOségei, hagyomdnyos modszerei, azok
alkalmazasa ¢€s korlatai.

A jelenleg elérhetd gamifikdciés modszerek és azok alkalmazhatosaga, kiemelten a
biztonsagtudatossagi szabaduloszoba €s a biztonsagtudatossagi tarsasjatékok terén.

A fentiekhez kapcsolodo, jelenleg rendelkezésre allo értékelések a felhasznaloi élmény

¢s hatékonysag szempontjabol.

A szakirodalom éttekintéséhez az alabbi jellegli dokumentumokat tartam fel:

Jogszabalyok
Szabvanyok

Ajéanlasok

Tudoményos publikaciok
Konferencia kiadvanyok

A piacon elérhetd kapcsolodo szolgaltatasok és termékek

Ezek feltarasara els6dleges, de nem kizarélagos forrasként olyan oldalakat hasznaltam fel, mint

net.jogtar.hu, nki.gov.hu, sztth.hu, iso.org, sans.org, nist.gov, cisa.gov, enisa.europa.eu,

isaca.org, researchgate.net, academia.edu, scholar.google.com. (Ezek utols6é elérése:

2023.03.26.)

Hazai szakmai folyodiratok terén pedig elsddlegesen, de nem kizarolagosan a kovetkezOket

vettem figyelembe (ezek utolsé elérése: 2023.03.26):

Hadmérnok (https://folyoirat.ludovika.hu/index.php/hadmernok)

Nemzetbiztonsagi Szemle (https://folyoirat.ludovika.hu/index.php/nbsz)

Nemzet és Biztonsag — Biztonsagpolitikai Szemle

(https://folyoirat.ludovika.hu/index.php/neb)

Biztonsagtudomanyi Szemle (https://biztonsagtudomanyi.szemle.uni-obuda.hu)
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22. A BIZTONSA(’}TUD’ATOSSAG FEJLESZTESENEK
INDOKOLTSAGA ES KOVETELMENYEI

A Verizon 2020-as Data Breach Investigation riportja szerint a sikeres tdmadasok 67%-a
emberi mulasztas és/vagy felhaszndlot érintd tdmadas (példaul adathalaszat) miatt kovetkezik
be (Verizon Data Breach Investigation Report 2020, https:/www.cisecurity.org/wp-
content/uploads/2020/07/The-2020-Verizon-Data-Breach-Investigations-Report-DBIR.pdf,

utolso elérés: 2021.03.01), a PurpleSec 2020-as kiberbiztonsagi riportjanak statisztikai szerint
pedig a kibertdimadasok 98%-a valamilyen Social Engineering technikan alapul (PurpleSec

Cyber Security Statistics https://purplesec.us/resources/cyber-security-statistics/, utolso elérés:

2021.03.01). Ezek az adatok alatdmasztjak, hogy az emberi tényezd kihasznalasa segiti a
tamadokat a célzott rendszerekhez vald hozzaférés megszerzésében, rosszindulati programok
terjesztésében, az IT rendszerek egyéb sebezhetdségeinek kihasznalasaban ¢és a Social
Engineering mddszerek alkalmazéasaban.

Ahogy Fandi (2019) is megfogalmazta, a kiberbiztonsag nem csak biteket és bajtokat jelent,
hanem embereket ¢és folyamatokat is. Az alkalmazottak konnyen kihasznalhat6 erdforrast
jelentenek a tdAmadok szaméra, mivel kozvetlen hozzaféréssel rendelkeznek mindazokhoz az
eszk0zokhoz és adatokhoz, amelyeket egy szervezet védeni kivan. Példaul az alkalmazottak
hasznalnak és szallitanak (vagy hagynak el) hardvereszkozoket, telepitenek ¢és frissitenek (vagy
mulasztanak el frissiteni) szoftvereket, hozzaférnek belsd €és bizalmas mindsitésii fajlokhoz,
rendszerekhez és adatokhoz, emellett hasznos belsé informacidk és tudas birtokaban vannak,
valamint kommunikéalnak nem csak egymadssal, hanem tigyfelekkel és partnerekkel. Mindezek
mellett olyan kihasznalhato tulajdonsagokkal rendelkeznek, amelyek vonzo célpontjaiva teszik
Oket a Social Engineering tdmadasoknak — és melyeket megfeleld képzés nélkiil a tdmadok
sikeresen ki is hasznalhatnak. (Oroszi, 2021)

Az emberi tényez6t kihasznald tdmadasoknak szamtalan technikéja létezik, ezen modszereket
tobb hazai szakértd is részletesen bemutatta tanulmanyaiban, és megalapozta, hogy a Social
Engineering modszerek valds fenyegetést jelentenek a szervezeteknek (Banyasz és szerzotarsai,
2019; Deak, 2017; Deak, 2019; Kollar és Zakar, 2020; Oroszi, 2008; Oroszi, 2014; Oroszi,
2015; Oroszi, 2018; Oroszi, 2020b)

Ahogyan Kevin Mitnick is megfogalmazta, a technoldgiai védelmi intézkedések nem
elegenddek ezen tipust tamadasokkal szemben. (Mitnick és Simon, 2003) Bevezethetiink

barmilyen technologiai intézkedést, a teljeskorli védelem érdekében elengedhetetlen a
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munkavallalok biztonsagtudatossagi ismereteinek fejlesztése, érzékenyitése a téma irant.
(Oroszi, 2008)

Napjainkban elmondhat6, hogy minden szervezet szembenézett mar valamilyen szinten az
informaciobiztonsdg fontossdgaval: a tapasztalatom alapjan a felhasznalok legalabb a GDPR-
nak (Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete, (2016. aprilis 27.), a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az
ilyen adatok szabad dramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl
(altalanos adatvédelmi rendelet) (GDPR)) valé megfelelés biztositasa kapcsan talalkoztak mar
a fogalommal, illetve a kapcsolodo informéciobiztonsagi kovetelményekkel is, példaul a 3.
fejezetben bemutatott kutatdsom valaszadoinak 14%-a irta fel az adatvédelem vagy GDPR
szavakat, mint ,,biztonsagtudatossagi ismeret”. Ugyanezt igazolja az ISACA Budapest Chapter
altal készitett 2019-es Informéciobiztonsagi helyzetkép, melynek egyik fokusza és a targyév
legfontosabb informaciobiztonsagi célkitlizése a GDPR megfelelés volt. (ISACA Budapest
Chapter Informéaciobiztonsagi Helyzetkép 2019)

Nem csak az adatvédelmi kotelezettségek, hanem ezek mellett a szervezetek jelentds részére
vonatkozik valamilyen kozvetett vagy kozvetlen, kiilsé informacidbiztonsagi szabalyozas,
mely egyrészt eldirja a felhasznalok biztonsdgtudatossdganak fejlesztését, masrészt az
informaciobiztonsagi kockdzatok elemzését ¢s kezelését, melynek az emberi tényezd
egyértelmiien része. (Oroszi, 2011) Els6 1épésként azt vizsgaltam meg ennek okan, hogy a
kiilonboz6 jogszabalyi eldirasok és egyéb kiilso kovetelmények milyen kotelezettséget ronak a
szervezetekre a munkavallalok biztonsagtudatossagi fejlesztésének vonatkozasaban, illetve

milyen kdvetelményeket tdmasztanak az informacidbiztonsagi képzésekkel szemben.

2.2.1. A HAZAI SZERVEZETEKRE VONATKOZO KULSO KOVETELMENYEK A
BIZTONSAGTUDATOSSAG FEJLESZTESERE VONATKOZOAN

A felhasznalok biztonsagtudatossaganak fejlesztését tobb nemzetkdzi és hazai szabalyozas is
eléirja a szervezetek szamadra, kotelezévé téve ezéltal legalabb egy minimalis, rendszeres
biztonsagtudatossagi oktatds megvalositasat. A nem kotelezd érvényli informacidbiztonsagi
ajanlasok szintén segitik ezek alkalmazasat, illetve a szabalyozas eldirasan til a megvalositast
is tamogatjak. Ezeket a szabalyozéasokat és ajanldsokat az aldbbiakban szedtem Ossze és
vizsgaltam meg felhasznalhatésdg szempontjabol. A lent hivatkozott dokumentumok

mindegyike a 2023. marcius 26-an hatélyos, illetve elérhetd allapotaban keriilt vizsgalatra.
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2.2.1.1. Magyarorszagi jogszabalyok, rendeletek és ajanlasok

2013. évi L. torveny az dllami és dnkormanyzati szervek elektronikus informdciobiztonsagarol

és végrehajtasi rendeletei

Az informécidbiztonsag egyik legjelentdsebb hazai szabalyozodja az allami szférdban a 2013.
evi L. torvény az allami és onkormanyzati szervek elektronikus informdciobiztonsagarol, illetve
a 41/2015. (VII. 15.) BM rendelet az dllami és onkormdnyzati szervek elektronikus
informaciobiztonsdagarol szolo 2013. évi L. torvenyben meghatarozott technologiai biztonsagi,
valamint a biztonsagos informdcios eszkozokre, termékekre, tovabba a biztonsagi osztdalyba és
biztonsagi szintbe soroldsra vonatkozo kovetelmeényekrol végrehajtasi rendelet, mely a hatalya
ala tartozd szervezetekre hatdroz meg informéciobiztonsagi eldirasokat, koztik az
informaciobiztonsagi képzések megvalositasat is.

Az eldirasokat tartalmazo OVI tébla a kovetkezot rogziti a felhaszndlok biztonsagtudatossagi
képzésével kapcsolatban:

e minden besorolasi szint szerint elvart, hogy az informatikai biztonsagi szabalyzatban
szabalyozni kell az informatikai biztonsag tudatositdsara iranyuld tevékenységet és
képzést az érintett szervezet Osszes kdzszolgalati, vagy munkavégzésre iranyuld egyéb
jogviszonyban all6 alkalmazottainak, munkavallal6inak, megbizottjainak tekintetében
(3.1.1.1.3.7),

e minden besorolasi szinten elvart a képzési eljarasrend készitése (3.1.7.2),

e minden besoroldsi szinten elvart a munkavallalok biztonsagtudatossagi képzésben valo
részesitése, mind 0 belépdk esetén, mind a rendszerben bekovetkezett jelentdsebb
valtozasokat kovetden, mind pedig a szervezet altal elére meghatarozott gyakorisag
szerint (3.1.7.3),

e 3-as ¢és magasabb besorolasi szinten a szervezetnek szerepkor vagy feladat alapu
biztonsagtudatossagi képzésben kell részesitenie a munkavallaloit, szintén a fenti
feltételek teljesiilése esetén (3.1.7.5), valamint a képzéseket dokumentalnia kell
(3.1.7.6),

e 4-es és magasabb besorolasi szinten a biztonsagtudatossagi képzésnek ki kell terjednie

a belsd fenyegetéssel szembeni védelemre is (3.1.7.4)

Az informatikai rendszer zartsagi kovetelménvyeit eldiro jogszabdlyok

A kiilonboz6 szervezetek, szolgaltatok érintett informatikai rendszereinek zartsagat tobb

jogszabaly is megkoveteli és tanusittatja. Példaul a 2007. évi LXXXVI torvény a villamos
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energiarol, 2008. évi XL. térvény a foldgazellatasrol, 2003. évi C. térvény az elektronikus
hirkozlésrol, 2011. évi CCIX. torvény a vizikozmii-szolgaltatasrol a szdmlazasi rendszer
zartsagat koveteli meg. A 2013. évi CCXXXVIIL térvény a hitelintézetekrol és a pénziigyi
vallalkozasokrol, a 2007. évi CXXXVIII. térvény a befektetési vallalkozasokrol és az arutozsdei
szolgaltatokrol, valamint az altaluk végezheto tevékenységek szabalyairol, valamint a 2014. évi
LXXXVIII. torveny a biztositasi tevékenységrol a hatdlya ald tartozo szervezetek esetében
szintén eldirja, hogy a tevékenységiik végzésére csak olyan informatikai rendszer
felhasznalasaval kertilhet sor, amely biztositja a rendszerelemek zartsagat.

Ezen ¢érintett rendszereknek meg kell felelnilik az altalanos informacidbiztonsagi zartsagi
kovetelményeknek, melyek szintén az allami és Onkormdnyzati szervek elektronikus
informaciobiztonsagarol szolo torvényre hivatkoznak vissza, vagy pénziigyi szervezetek
esetében a 42/2015. (IIl. 12.) kormanyrendelet alapjan keriiltek meghatarozéasra. Mindezek
alapjan pedig a biztonsagtudatossagi képzés — legalabb az érintett rendszerek vonatkozéasaban
azonosithatd felhasznaloi korre — kdtelezden elvart.

A Magyar Nemzeti Bank 8/2020. (V1.22.) szamu ajanldasa az informatikai rendszer védelmérdl

Az MNB ezen ajanldsanak a célja, hogy gyakorlati Gtmutatast adjon az érintett szervezeteknek
az informatikai rendszeriik kockazatardnyos védelmének megvalositdsaban. Az ajanlas 12.
Személyi biztonsag fejezetének 12.2 alpontja a biztonsagtudatossagi oktatas kdvetelményeit
rogziti, melyek az alabbiak:

e Az intézmény az informatikai biztonsagi szabalyozasi rendszerében meghatérozza az
informatikai biztonsagtudatossagi oktatds szabalyait, eljarasrend;jét.

e Az intézmény gondoskodik az iizleti folyamatai tdmogatdsdra szolgalod élesiizemi
informatikai rendszerekhez ¢és az azokban tarolt adatokhoz hozzéaférd felhasznalok
rendszeres, az Uj belépdk esetén a belépéstdl szamitott 3. honapig bezarolag, a tobbi
felhasznalo esetében legkésdbb éves szinten torténd dokumentalt biztonsagtudatossagi
oktatasarol.

e Az intézmény folyamatosan gondoskodik az éleslizemi rendszerek ilizemeltetésében
részt vevd személyek megfeleld szakmai szinvonalon torténd biztonsagtudatossagi
képzésérol.

e Az intézmény a képzésekhez éves képzési tervet készit, a kiilsd képzéseken torténd
részvételét a koltségvetése tervezésekor figyelembe veszi.

Eléremutatd gyakorlatként pedig meghatdrozza, hogy az lizemeltetok és fejlesztok biztonsagi

oktatasanak tervezésekor figyelembe veheti az iizemeltetok ¢és fejlesztok specialis
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részteriileteire, valamint a tervezés soran esetlegesen bevezetésre keriild 0j rendszerekre
vonatkoz6 biztonsagi képzéseket annak érdekében, hogy relevans informdéciok birtokaba

kertiljenek.

A Magvar Nemzeti Bank 12/2020. (X1.6.) szamu ajanldsa a tdavmunka és tavoli hozzdférés

informatikai biztonsagi kdvetelményeirol

A COVID-19 kovetkeztében bevezetett otthoni munkavégzés kockazataira reagalva az MNB a
hivatkozott ajanlasban mar specializaltabb kovetelményeket rogzit a biztonsagtudatossag
fokozasaval kapcsolatban, és elvarja, hogy az intézmény készitsen informatikai biztonsagi
oktatasi anyagot a tAvmunka hasznalatanak feltételeirdl, kockazatairol, melynek keretén beliil
az intézmény hivja fel a tavoli felhasznald figyelmét legaldbb az altala definidlt 11
informaciobiztonsagi eldirasra (eszkozok feliigyelete, képernyd zaroldsa, betekintésvédelem,
hitelesitéshez hasznélt eszk6zok biztonsaga, jelszavak biztonsdgaval kapcsolatos
kovetelmények, otthoni WiFi biztonsaga, utazas - adathordozok széllitasa, incidensek észlelése
¢s jelentése), tehat ebben az ajanlasban mar konkrét ismeretek is megjelennek, mint

kovetelmény.

2.2.1.2. Nemzetkozi, Magyarorszdagot érintd rendeletek, szabvanyok és ajanlasok

AZ EUROPAI PARLAMENT ES A TANACS RENDELETE a pénziigvi dgazat digitdlis
miikédési _reziliencidjarol és az 1060/2009/EK rendelet, a 648/2012/EU _rendelet, a
600/2014/EU rendelet, valamint a 909/2014/EU rendelet modositasarol

Az tgynevezett ,,DORA” rendelet 12. cikkének (Tanulds és alkalmazkodas) (6) bekezdése

szerint a pénziigyi szervezetek IKT-biztonsagi tudatossagot eldsegitd programokat és a digitalis
miikddési rezilienciaval kapcsolatos képzéseket dolgoznak ki személyi alloméanyuk képzési
rendszerének kotelez6 moduljaként, melyeket minden munkavallalénak és a felsdvezetés
minden tagjanak el kell végeznie. Tehat ezen eldirds is kotelezettséget réd az érintett

szervezetekre a biztonsagtudatossag fejlesztése terén.

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2555 IRANYELVE az Unié egész

teriiletén egységesen magas szintii_kiberbiztonsagot biztosito intézkedésekrdl, valamint a

910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasarol és az (EU) 2016/1148

iranyelv hatalyon kiviil helyezéserdl (NIS 2 iranyelv)

A NIS 2 iranyelv II. fejezetének 7. cikkében meghatirozott nemzeti kiberbiztonsagi

stratégianak tartalmaznia kell a kiberbiztonsaggal kapcsolatos tudatossag altalanos szintjének a
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polgarok korében torténd fokozasat célzo terv, ideértve a sziikséges intézkedéseket is. Emellett
a rendelet eldirja, hogy a kiberbiztonsdggal kapcsolatos tudatossag és a kiberhigiénia
elengedhetetlen az Union beliili kiberbiztonsag szintjének noveléséhez, kiilonods tekintettel a
kibertamadésok sordn egyre gyakrabban hasznalt csatlakoztatott eszkdzok novekvd szamara,
ezért torekedni kell az ilyen eszkdzokkel kapcsolatos kockazatokra vonatkozd altalanos
tudatossag novelésére, mig az unids szintli értékelések segithetnek biztositani az ilyen
kockézatok egységes értelmezését a belsd piacon.

Szintén megkoveteli, hogy az alapvetd és fontos szervezeteknek az alapvetd kiberhigiéniai
gyakorlatok széles skalajat kell alkalmazniuk, példaul a zérdé bizalom alapelveit, a
szoftverfrissitéseket, az eszkdzkonfiguraciot, a halézatszegmentalast, a személyazonossag- és
hozzaférés-kezelést vagy a felhasznaldi tudatossagot, tovabba képzéseket kell szervezniiik
alkalmazottjaik szamara és fel kell hivniuk a figyelmet a kiberfenyegetésekre, illetve az

adathaldszatra és mas Social Engineering technikékra.

ISO/IEC 27001:2013 (és késébbi ISO 27001:2022) szabvany
Az ISO/IEC 27001:2013 Information technology. Security techniques. Information security

management systems. Requirements szabvany ,,A” mellékletének 7.2.2 pontja szerint kdveteli
meg a felhasznalok biztonsagtudatossagi képzését, miszerint ,,4 szervezet minden
alkalmazottianak, és ahol alkalmazhato, a szerzédéses munkatarsaknak, megfelel6 tudatosito
képzésben és tréningben, illetve munkakoriikhoz tartozo szervezeti szabalyzatok és eljarasok
rendszeres frissitéseiben kell részesiilnitik”. (ISO 27001:2013)

Ugyan a szabvany részleteibe menden nem szabalyozza til a biztonsagtudatossagi képzések
megvalositasat, ennek ellenére fontos kikényszeritd azon szervezetek szamara is, melyek nem
tartoznak az el6zé alpontban felsorolt jogszabalyok egyikének hatdlya ald sem, viszont

rendelkeznek ISO 27001 tanusitvannyal, vagy tervezik annak megszerzését és fenntartasat.

NIST 800-53 Revision 5. Security and Privacy Controls for Information Systems and

Organizations
A NIST (National Institute of Standards and Technology) 800-53 ajanldsa altaldnos

informaciobiztonsadgi megfeleléssel foglalkozd kovetelményjegyzék, mely azonban kelld
részletességgel foglalkozik a felhaszndlok informdaciobiztonsagi képzésével kapcsolatos
elvarasokkal, és joval részletesebben taglalja azokat, mint az ISO 27001. Az ajanlas kitér az
informaciobiztonsagi oktatdsok kovetelményeire, eldirja azok szabalyozottsdgat, kitér a

biztonsagtudatossagi képzések célcsoportjaira, a szerepkor alapu oktatdsok indokoltsagara,
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szimulacios tesztekre és a tudatossdg gyakorlati ellendrzésére és fejlesztésére, a kiilonbozo
fenyegetések azonositasara és jelentésére, ugy mint a Social Engineering, illetve a belsd

fenyegetések is.

NIST SP 800-50 Building an Information Technology Security Awareness and Training

Program
Az el6z6 pontban bemutatott ajanlas mellett a NIST mar 2003. oktéberében publikalta a NIST

SP-800-50 Building an Information Technology Security Awareness and Training Program
cimli ajanlast, melynek kifejezett célja az IT biztonsagi oktatdsi programok tdmogatasa,
lehetséges modszerek bemutatasa, tehat ez inkabb azon szervezetek szamara segédlet, melyek
felismerték az informacidbiztonsagi tudatositds fontossagat, vagy kovetelményét. Az ajanlas
kitér az oktatdsok céljara, gyakorisdgara, célcsoportjaira, az alkalmazand6 lehetséges
moédszerek révid bemutatasdra, a biztonsagtudatossagi programok tervezésére és
megvalositasara, a tananyagok fejlesztésére, valamint a képzések értékelésére, utokovetésére
is. (Wilson és Hash, 2003) Az ajanléds aktualizdlasa folyamatban van, a honlapon szerepld

informaciok alapjan a SP 800-50 Rev. 1. (Draft) kiad4sa 2023. kdzepén varhato.

NIST SP 800-16 Rev. 1. (Draft) A Role-Based Model for Federal Information

Technology/Cybersecurity Training (3rd Draft)

A NIST 800-16 ajanlasanak kifejezett célja az informacidbiztonsagi/kiberbiztonsagi
képzésekkel kapcsolatos kovetelmények meghatarozasa, mindezt szerepkdr alapu tréningek
megvalositasaval. Ezaltal a dokumentum jéval tilmutat a minden felhasznald szamara ajanlott,
altalanos biztonsagtudatossagi fejlesztéseken, melyek azonban fontos alapjat képezik a tovabbi

relevans oktatasoknak.

SANS — Leveraging the SANS Security Awareness Maturity Model to Effectively Manage
Human Risk (e-book)

A SANS tobb publikacidja, illetve megoldasa a felhasznalok biztonsagtudatossaganak
fokozasat tamogatja, nem tekinthetd biztonsagtudatossag fejlesztését eldird szabvanynak,
viszont szintén tamogatja azon szervezeteket, melyek sajat, vagy kiils6 elvards miatt

foglalkoznak a munkavallaloik biztonsagtudatossagi ismereteinek fokozasaval.

SANS — Utmutaté a biztonsdgtudatossdgi intézkedések bevezetéséhez — A biztonsdgos otthoni

munkavégzés

29



A SANS a COVID-19 vilagjarvany hatasara bevezetett otthoni munkavégzés kapcsan adta ki
fenti, magyar nyelven is elérhetd Utmutatojat, mely a legfontosabb altaldnos ismereteket
mutatja be, melyek a felhaszndlok edukdldsa sordn kiemelten fontosak, valamint egy
linkgylijteményt is tartalmaz az egyes tamadasi technikdk és ellenlik valo védekezés
bemutatasara. Az tmutat6 33 nyelven elérhetd, bizonyos hivatkozéasai azonban kizar6lag angol

nyelvi forrasok.

CISA — Cybersecurity Awareness Month Publications

A CISA (Cybersecurity and Infrastructure Security Agency) szintén tdmogatja a szervezeteket
téritésmentesen elérhetd ajanlasokkal, utmutatokkal. A 2021-es kiberbiztonsagi honapra
késziilt csomagjuk tobb felhaszndlhatdé mintat, példat tartalmaz, illetve segitséget nyujt a
programok tervezésében, megvalositasaban.

Ez a publikdciocsomag elsOsorban azon szervezetek szamara hasznos, amelyeknél a
biztonsagtudatossag fejlesztése mar valamilyen mas elvéaras szerint kikényszeritett, és

valamilyen ,,belépd” szintli biztonsagtudatossagi kampany megvalositasat tervezik.

A fenti szabalyozasok és ajanlasok attekintésével megallapitottam, hogy a kotelezo
érvényi, eloiré szabalyozasok minimalis mértékben tamasztanak kovetelményeket az
érintett szervezetekkel szemben a biztonsagtudatossag fejlesztése terén. Az oktatasok
dokumentalasanak, gyakorisaganak, illetve célkozonségének meghatarozasan tal
altalaban csak a kockazataranyossag elvének megfelel6 tartalmi elemeket kovetelik meg.
Jellemzéen nem irnak elo specialis kovetelményt az oktatasi modszerekre vonatkozoan,
vagy kotelezo tartalmi elemek vonatkozasaban, illetve ami fontos, hogy nem is tiltanak
meg specialis oktatasi modszereket és alternativ képzési lehetéségeket, igy példaul nem
irjak elo, de nem is zarjak ki a gamifikacios lehetoségek alkalmazasat.

Az oktatasi modszerekben és tartalmi elemek meghatarozasaban a bemutatott,
opcionalisan alkalmazhaté ajanlasok nyujthatnak segitséget, de Kkifejezetten
biztonsagtudatossagot fejlesztd gamifikacios lehetéségekre a jelenleg vizsgalt, elérheto

verziok még nem terjednek ki.
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2.3. A BIZTONSAGTUDATOSSAG FEJLESZTESENEK ESZKOZEI

A Dbiztonsagtudatossaggal kapcsolatos kiilsd eldirasok, illetve kovetelmények feltarasat
kovetéen megvizsgaltam, hogy milyen képzési modszerek, tudatositasi lehetdségek érhetéek
el, ezeknek mi a funkcioja, eréssége.

A biztonsagtudatossagi képzések altalanos célja, hogy tdjékoztassdk és elmagyarazzak a
dolgozdknak a szervezet biztonsagi iranyelveit és szabdlyait, valamint a biztonsagtudatos
viselkedés sziikségességét, fejlesszek a felhasznalok készségeit és kompetencidit a biztonsadgos
munkavégzéshez, és noveljék a biztonsagtudatossag szintjét a teljes szervezetben. (Wilson ¢és
Hash, 2003) Nagyon fontos, hogy az ilyen jellegli képzéseken minden alkalmazott részt vegyen
beosztastol fiiggetleniil (Gragg, 2003) Mitnick és Simon (2003) szerint a biztonsagtudatossagi
programok kozponti célja az emberek viselkedésének és hozzaallasanak megvaltoztatasa, a
munkavallalok motivéalasa is. A képzési anyagok altaldban altalanos szabalyokat, az adatok
osztalyozasara és kezelésére vonatkozo irdnyelveket, az emberi tényezd kihasznalasan alapulod
tamadasok tipusainak és az alkalmazottak kihasznalhat6 szokasainak bemutatasat tartalmazzak,
illetve kitérnek arra, hogy hogyan lehet csokkenteni az ilyen jellegli fenyegetések
bekovetkezési valdszinliségét vagy hatasat. Figyelembe kell azonban venni azt az alapvetd
iranyelvet is, hogy az ilyen jellegli programok f6 célja annak tudatositasa is legyen, hogy a
szervezet, illetve barki lehet ilyen jellegli timadasok célpontja. (Mitnick és Simon, 2003) Mar
Mitnick és Simon (2003) is felhivjak arra a figyelmet, hogy a biztonsagtudatossagi képzésnek
célja kell, hogy legyen a lebilincseld, interaktiv élmény, ezért érdekes lehet a Social
Engineering technikdk szerepjatékon keresztiil torténd bemutatasa.

A biztonsagtudatossagi képzéseknek szdmos kiilonb6z6 formaja kiilonboztethetd meg. Wilson
¢s Hash (2003) harom, egymasra ¢épiild szintet (oktatds, tréning, képzés) és négy kategoriat
kiilonboztet meg: interaktiv video tréning (egyfajta e-learning), web-alapl tréning, nem web-
alapll szamitogép-alapu tréning, személyes, instruktor altal vezetett tréning. Abawajy (2014) a
képzési modszereket hat kategoridba sorolja: konvencionalis, instruktor altal vezetett, online,
jaték-alapu, vided-alapt és szimuldciés modszerekre. Aldawood és Skinner (2019) aszerint
kiilonboztatik meg a képzési moddszereket, hogy hagyoméanyosnak, vagy modernnek
szamitanak. Elébbibe soroljak a klasszikus személyes oktatasokat, a biztonsagtudatossagi
kampéanyokat, képernyévédoket, plakatokat, emlékeztetoket és az online kurzusokat, mig
modernnek tekintik a komoly jatékokat, virtudlis laborokat, tematikus videdkat és modulokat.
Tschakert és Ngamsuriyaroj (2019) a tréningeket és anyagokat aszerint bontja meg és értékeli,

hogy video-alapuak, jaték-alaptak, szoveg-alaptiak, vagy tantermi képzések.
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Legard (2020) a bels6 PR eszkozok alkalmazasi lehetségeit vizsgalta a biztonsagtudatossagi
programokban és a személyes-, csoportos-, illetve a tOmegkommunikacié eszkdzeinek
csoportositasaban vizsgalta a kiilonboz6é kommunikécios és oktatasi lehetdségeket (példaul
eldadas, e-mail-ek, hirlevelek, cikkek, faligjsagok, stb.).

A jelen disszertaciohoz készitett kutatdsomnak ugyan nem volt elsddlegesen célja annak
vizsgalata, hogy a kiilonbozé szervezetek milyen oktatdsi modszereket alkalmaznak,
kérdéivemben megkérdeztem azonban a felhaszndlokat, hogy ilyen mddon tortént az utolséd
biztonsagtudatossagi képzésiikk lebonyolitasra. A relevans (tehat akik mar vettek részt
biztonsagtudatossagi képzésen, azaz a minta 64%-a) valaszadok 48,4%-a az e-learning-et,
33,5%-a a tantermi oktatast, 22,5%-a az online eldadast, 13,7%-a az e-mail-es tajékoztatokat,
hirleveleket, alig 10%-a pedig a biztonsagtudatossagi kampanyokat jeldlte meg. Gamifikacios
megoldassal sajat bevalldsa szerint a valaszadok csupan 7%-a talalkozott.

Megbontva a fenti értékeket allami, illetve privat szférara, a kovetkezoképpen alakulnak a

szdmok:
Allami (%) Privat (%)
E-learning 33,76 59,04
Tantermi oktatas 28,57 37,14
Online oktatas 27,27 19,04
Kampany 11,68 8,57
Hirlevél, tajékoztato 11,68 15,23
Gamifikacios elem 6,49 7,61

1. tablazat: Biztonsagtudatossagi képzések jellege az allami és privat szektorban a kutatasban

résztvevo felhasznalok valaszai alapjan (forras: sajat szerkesztés)

Az értékek alapjan elmondhato, hogy a gamifikécios lehetdségek nagyon hasonldo mértékben
alkalmazottak az allami és privat szektorban, egyediili kimagasld értéket az egyébként is

dominal¢6 e-learning modszerek alkalmazasa jelenti a privat szféraban.

2.3.1. A BIZTONSAGTUDATOSSAG FEJLESZTESENEK HAGYOMANYOS
LEHETOSEGEI

Bér a disszertacioban kifejezetten a gamifikacios lehetdségekre helyezem a hangsulyt, ennek
ellenére az egységes értelmezéshez elengedhetetlennek tartom a hagyomanyos modszerek
rovid bemutatasat és annak definidlasat, hogy a tovabbiakban mit értek az egyes modszerek

alatt. Kiilonosen fontosnak vélem ezt abbdl kifolyodlag is, hogy a kutatdsomban ezen képzési
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modok szintén megjelennek és vizsgalat targyat képezik. A feldolgozott szakirodalom
értelmezése alapjan a kovetkezd 6t képzési modot kiillonboztetem meg: a tantermi oktatést, az
online oktatast ¢és videofelvételeket, a tréningeket és workshopokat, az e-learning

megoldasokat, illetve a kampanyelemeket.

2.3.1.1. Tantermi oktatds

Az egyik legrégebbi, klasszikus biztonsagtudatossag-fejlesztési modszer a hagyomanyos
biztonsagtudatossagi oktatds, azaz a személyes, tantermi eldadas. (Oroszi, 2008) Ez lehet
atfogo, altaldnos tartalmti, vagy célzott, felfrissitésre vagy 1j tartalmakra, aktualitdsokra
fokuszald prezentacio. Emellett megkiilonbdztethetiink moduléris felépitésii, egymasra €piild
eldadasokat is. Ez utobbi esetben a kiilonbdzd biztonsagtudatossagi témakat konkrét modulokra
oszthatjuk, melynek elénye, hogy a résztvevok a mar meglevd biztonsagtudatossagi ismereteik
alapjan kivalaszthatjdk a legérdekesebbeket, vagy esetleges eldzetes felmérést kovetden a
problémas vagy hidnyosabb teriiletekre iranyithatjak dket. A biztonsagtudatossagi mérést célzo
akciok eredményei nagyon hasznosak lehetnek ezen képzési anyagok specializéldsdban és
szinesitésében is. (Oroszi, 2011)

Sajat tapasztalataim alapjan a felhasznalok az ilyen jellegli eldadasokon éltaldban évente 1-1,5
oraban vesznek részt, csoporttdl vagy tématol fliggéen, amennyiben a szervezet nem modularis
oktatdsokat szervez. Kivételt képez a menedzsment informdaciobiztonsagi képzése, amely
altalaban 0,5-1 orat vesz igénybe, és fOképp a vezetdket érintd veszélyekre, valamint a
kapcsolodd informéciobiztonsagi feladatikra és a példamutatd magatartasra helyezi a
hangsulyt. (Oroszi, 2008)

A tantermi oktatas legfontosabb eldnye az egyszeriiség és a viszonylag alacsony kdltség lehet,
de emellett komoly hatranyt jelenthet a tobbnyire altalanos tartalom és az idéigényesség, nem
is beszélve a 2020-ban kirobbant COVID-19 vilagjarvany hatdsair6l, melyek az online
megoldasok irdnyaba vitték el a fokuszt. (Oroszi, 2020b)

A tantermi oktatdsok hatékonysagat Khan és tarsai (2011) is vizsgaltak. Kutatasuk szerint ez
jobb mddszer, mint az e-mail-ben kiildott tdjékoztatok, hirlevelek, plakatok vagy az e-learning
alkalmazasa, de nem olyan hasznos, mint az interaktiv, csoportos megkozelitésii oktatési

modok.

2.3.1.2. Online oktatas és videdfelvételek

A specialis oktatasi lehetdségek koziil kiemelném az online vagy virtudlis eléadasok
lehetdségét, amelynek legfontosabb elénye, hogy ebben az esetben a tavoli telephelyeken vagy

otthonrol dolgozé kollégak is bekapcsolodhatnak a képzésekbe, vagy késdbb, amennyiben az

33



eldadas jellege lehetdové teszi, felvételr6l is megnézhetik a tartalmat. A COVID-19
kovetkeztében az ilyen platformokon tartott megbeszélések €s oktatasi események nem csak
szlikséges megoldasként terjedtek el Magyarorszagon, hanem azt kovetden is egyre
népszeriibbek és elfogadottabbak lettek, nemcsak a munkahelyeken, hanem a felsdoktatasban
is alkalmazhaté modszerré valtak.

Szintén elény, hogy az online oktatis tananyaga akar teljesen megegyezhet a hagyomanyos
tantermi eléadaséval, a kiilonbség annyi, hogy itt egy virtudlis tanteremben iilve hallgatjdk a
résztvevok az eldadast. Sot, a két oktatas tipus akar egy alkalommal is megtarthato, személyes
és online részvétellel egyarant. Az online oktatdsi események megtartasdhoz specialis eszkdzok
nem sziikségesek, platformjai lehetnek példaul a Microsoft Teams, a Google Meet, a Zoom
vagy akar a Skype, igy koltséghatékonysag szempontjabdl is elényds modszernek tekinthetdek.
Az online képzés nagy elénye tovabba, hogy a moduléris felépitésii tananyag leadésa
konnyebben megvaldsithatd. Modularis eldaddsok esetén egy-egy képzési alkalom altalaban
30-45 percet vesz igénybe, és legtobbszor kampanyszeriien, vagy bizonyos gyakorisdggal
(példaul hetente, kéthetente, havonta) keriilhet rajuk sor.

Személy szerint ezeket a modszereket kevésbé tartom hatékonynak, mert a tapasztalatom az,
hogy a részvevOk gyakran elveszitik a fokuszt, és néhany bekapcsolt kameraképet latva
elé6fordul, hogy massal foglalkoznak az oktatas kdzben.

Abawajy (2014) szerint az ezekrdl készitett videofelvételek viszont olyan szempontbol nagyon
elényosek, hogy a felhasznalok barmikor meg tudjék tekinteni, sot Gjra tudjak nézni ezeket a

tartalmakat, valamint sajat iitemezésiik szerint nézhetik meg az egyes videokat.

2.3.1.3. Tréningek és workshopok

Az el6z6 pontokban bemutatott altalanos biztonsagtudatossagi oktatdshoz képest a
biztonsagtudatossagi tréning és workshop kategoridja abban kiilonbdzik, hogy legtobbszor egy
korabban mar megtartott oktatasra épiil, igy ezek célja elsésorban a meglévd tudas elmélyitése,
a kockéazatok megértése €s a biztonsagtudatos viselkedés begyakoroltatdsa. (Wilson és Hash,
2003) A hagyomanyos oktatashoz hasonldan ez is tantermi vagy online oktatés keretében zajlik,
de ebben a megkozelitésben a modszer interaktivabb, és kiilonosen fontos a résztvevok
tapasztalatainak egymassal valdo megosztasa, ezért a résztvevok szdma alacsonyabb, mint az
altalanos oktatas esetében. Ezen képzések is lehetnek atfogdak vagy modularis felépitésiiek,
mint a biztonsagtudatossagi eldadasok, ugyanazokkal a témakkal, mint az eldzé részben

bemutatottak, azonban itt a hangsuly a felhaszndlok aktiv részvételén van. A feladatok
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Osszeallitasaval az oktatonak biztositania kell, hogy a képzés sikerélményt jelentsen a
felhasznal6 szamara, és ne teremtsen kellemetlen helyzetet vagy felelésségre vonast.

Mivel a képzést kisebb csoportokban lehet a leghatékonyabban megvalositani, egy tréningen
vagy workshopon legfeljebb 5-10 f6 vehet részt. Egy tobb szdz alkalmazottat foglalkoztato
szervezet esetében az 0sszes felhaszndlo szdmara nehéz megvaldsitani ezt a fajta képzést, ezért
tapasztalataim szerint altaldban az alabbi feltételek valamelyikének megfelelé csoportok
részvételét célszerli kotelezové tenni:

e olyan felhasznalok, akik nagy mennyiségli vagy érzékeny adatokkal dolgoznak

e azok felhasznalok, akik olyan kdrnyezetben dolgoznak, vagy munkakdriikbél adéddan
olyan tevékenységet végeznek, amely noveli a kiilonbozé tdmadasok kockazatat
(példaul az iigyfélszolgalat, a Help Desk, az asszisztensek nagyobb mértékben vannak
kitéve a Social Engineering jellegii timadéasoknak).

e olyan felhasznalok, akik a biztonsagtudatossagi tesztek, auditok eredményei alapjan
kevésbé ellenalloak a Social Engineering tdamadédsokkal szemben (amennyiben a
felmérés/teszt lehetdvé teszi a személyes azonositast).

e olyan felhaszndlok esetében, akik a biztonsagi szabalyokat vagy iranyelveket
megsértették (példaul a belépdkartyaval valo visszaélés, incidens okozasa).

e azok a felhasznalok, akik informéciobiztonsagi incidens aldozatava valtak (példaul
sikeres adathalasz tamadas, eszkozlopas vagy elvesztés stb.)

A résztvevOok szamatdl, a témaktol és a gyakorlati feladatoktol, gyakorlatoktol fiiggden egy
tréning vagy workshop jellemzden 1-4 6ras iddraforditast igényel, mely akdr modularis
felépitésti is lehet. Ennek az oktatdsi modszernek a legfontosabb eldnye, hogy a problémas
teriiletekre és a felhasznalok tapasztalati tanuldsara 6sszpontosit.

Khan és szerzdtarsainak (2011) kutatdsa szerint a csoportos, interaktiv beszélgetések

bizonyulnak a leghatékonyabb oktatdsi modszernek, mely gyakorlatilag ebben a

crer

2.3.1.4. E-learning

A biztonsagtudatossagi képzések hatékonysaganak novelése érdekében sok vallalat véalasztja
az e-learning tanfolyam alkalmazasat, ahogyan a kutatisom kordbban feltiintetett
eredményeibdl is latszodik, a legtobb szervezet ezt a megoldast preferalja szektorbeli
elhelyezkedésétol fiiggetleniil.

Chitra ¢és Raj (2018) az e-learning kiilonb6z6 modjait és teriileteit kiillonbozteti meg, igy az

online tanuldst, a virtudlis tanulast, az elosztott tanulast, a hal6zat- és web-alapu tanulast. Fontos
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kiilonbséget tesznek azonban az m-learning, vagyis mobil tanulds kozott, mely kifejezetten a
hordozhat6 eszk6zokhoz igazodik. (Chitra és Raj, 2018)

Az ilyen tipust oktatas elénye, hogy az alkalmazottak szinte barhol, barmikor elvégezhetik az
egy vagy tobb modulbol allo elektronikus tanfolyamot, barmikor megszakithatjak és
folytathatjak a tanulast, valamint a tanfolyam alatt vagy végén tesztelhetik tuddsukat és
interaktiv feladatokat oldhatnak meg. Patel (2016) szerint az e-learning alkalmazéasanak tovabbi
elénye lehet a koltségek csokkentése, a gyorsabb megvaldsitas, a hatékonyabb tanulas, az
onallo problémamegoldas lehetdvé tétele.

Tapasztalataim alapjan hatrany lehet azonban, hogy sok munkavallalé nem olvassa el az igy
megosztott tananyag tartalmat, a legtobben altaldban azonnal tovabblépnek a vizsgéra, hogy
teljesitsék a kotelezd képzést, és nem egyedi eset, hogy a felhasznilok egymas kozott
megosztjak a zarotesztek helyes megoldésait, hogy gyorsan tul legyenek a feladaton. A csalds
lehetdségét, egyszerliségét Patel (2016) is hatranyként emelte ki, valamint az azonnali
visszajelzés hianyat is negativumként értékelte. Sulyos hidnyossdga a modszernek a
konzultacids lehetdség, kérdés-valasz szekcid elmaraddsa, az informéciobiztonsagi csapat
tagjaival valo kozvetlen kapcsolat hidnya. Emellett megemlithetiink olyan hatranyokat is, mint
az Onkifejezés hidnya, a negativ egészségiigyi hatdsok, illetve az technoldgiai esetleges
technologiai korlatok, akadalyok. (Chitra és Raj, 2018)

Az e-learning képzések altalaban modulonként 0,5-1 oras idéraforditassal végezhetdek el.
Ennek ellenére a tanfolyam elvégzésének ideje egyénenként eltérd lehet, vannak olyan
felhasznalok, akik 15 perc alatt végigfutjak ugyanazt az anyagot, mellyel masok akar 2 orat is
eltoltenek.

Khan és szerzdtarsai (2011) szerint ezen oktatasi eszkdz hatékonysagi szintje alacsony, mivel
a modszer nem képes megvaltoztatni a résztvevok normait, szandékait vagy viselkedését.
Altalanossagban, nem informéciobiztonsagi fokusszal az online tréningek hatékonysagat
Singley és Hurst (2011) is vizsgaltdk, melybe az e-learning megoldasokat is beleértették.
Kutatadsuk soran 6k azt allapitottdk meg, hogy ezen moddszerek a személyes képzéseknek
¢letképes alternativai lehetnek, Sitzmann és szerzodtarsai (2006) pedig kimutattak, hogy az

online tanulas hatékonyabb a tantermi képzésnél a deklarativ tudas tekintetében.

2.3.1.5. Kampadnyelemek

A rendszeres képzések és oktatdsi események mellett a biztonsagtudatossagi kampanyok és
programok segithetnek a felhasznaloknak abban, hogy emlékezzenek az informacidbiztonsagi

képzések legfontosabb iizeneteire és az emberi tényezOn alapuld kockazatokra. Ennek
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érdekében az ilyen jellegli, figyelemfenntartd6 kezdeményezéseknek nagyon kreativnak kell
lennie €s minden csatornat fel kell hasznalnia a kommunikéciora. (Mitnick €s Simon, 2003) A
legfontosabb kiilonbség a biztonsagtudatossagi program ¢és a kampany kozott, hogy a
kampanyok altalaban rovidebb események az egyes iddszakokban, a programok pedig altalaban
hosszabb, akar egész éves akcidk. (Oroszi, 2017) Mindketté nagyjabol ugyanazokkal az
elemekkel valosithatd melyek altalaban a kovetkez6k Mitnick és Simon (2003), valamint
Wilson és Hash (2003) alapjan:

o plakatok, matricak, kihelyezett molindk/roll-upok

e képregények

e hirlevelek, emlékeztetdk (e-mail)

¢ intranetes cikkek, blogbejegyzések

e képernydvédok

e ajandékok, ajandéktargyak, hasznos dolgok

e rejtvények

e dijak, példaul a honap biztonsagi alkalmazottja
Megjegyzendd, hogy a biztonsagtudatossagi kampany, példaul ,,biztonsagtudatossagi honap”
kibdvitheté mds, hagyomanyos vagy gamifikacids képzésekkel, programokkal, de azt nem
sorolom a klasszikus kampanyelemek kozé.
Khan és szerzoétarsainak (2011) kutatdsa szerint a plakatok és hasonlé modszerek alacsony
hatékonysaggal birnak a biztonsagtudatossagi szint fokozdsdban, ugyanis ezek bar bovitik az
ismereteket, de nincs hatasuk a felhasznaloi viselkedésre. Rdadasul a tartalom elolvasasa nem
jelenti azt, hogy a felhasznalé meg is értette, vagy helyesen értelmezte azt.
A disszertaciom soran folytatott kutatdshoz a kampanyelemek tekintetében kivancsi voltam
arra, hogy melyik kampéanyelemhez hogyan viszonyulnak a felhasznalok, igy ennél a
modszernél egy kiegészitd kérddivet is alkalmaztam, melybdl egy késoébbi, a szervezeteket
segitd publikacio késziilt. A kérdéiven a kutatds soran kapott kampéanycsomag egyes elemeit 4
pontos Likert-skalan kellett értékelniiik a résztvevoknek, aszerint, hogy mennyire tetszett az
adott kampanyeszkéz. Ezen felmérés alapjan a leginkabb az ajandékokat preferaltdk a
résztvevok, és a valaszadok 85%-a értékelte pozitivan a kapott kameratakarot, 75%-a a
memoriajatékot, 70%-a pedig a jelszokodolot. A ,,Nagyon tetszett” kategoria gydztesei a
kameratakaro (72%), poszterek (44%) és a jelszokodold (39%) voltak. A valaszadok
legkevésbé a rejtvényt és a hirlevelet preferaltdk (8-8%-nak egyaltalan nem tetszett, 39-39%
pedig csak elfogadhatora értékelte azokat). (Laczko és Oroszi, 2022)
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Osszességében a valaszadok a ,,Mi tetszett a leginkabb a kampdnyelemek koziil?” kérdésre
kedvenc elemnek jelolték meg a posztereket (33%), a kameratakarot (26%) és a jelszokodolot
(17%). Igaz a kutatas sordn a poszterek esetében szokatlan megkozelitést, macskéakkal valo
illusztraciot alkalmaztam, mely a visszajelzések alapjan tovabb novelte a figyelem felkeltését

— és nem mellesleg azota is tobb szervezetnél viszontlatom 6ket. (Laczko és Oroszi, 2022)

2.3.2. UJLEHETOSEGEK ES IGENYEK A BIZTONSAGTUDATOSSAG
FEJLESZTESEBEN

Az elébbiekben bemutatott, hagyomanyos biztonsagtudatossag fejlesztd programok elemei
legtobbszor a felhasznalok informaciobiztonsagi tudasat bovitik és a legfontosabb szabalyokra
emlékeztetnek, kevésbé képesek azonban az attitid és a viselkedés befolyasolasara, illetve a
felhasznalok 6sztonzésére a biztonsadgtudatos magatartas gyakorlasara.

Rocha Flores és Ekstedt (2016) szerint az informéciobiztonsagi képzésekben a személyre
szabas ¢és specidlis tartalmak hasznalata az oktatasi anyagokban a résztvevok szédmara
relevansabba és érthetdbbé teheti a biztonsagtudatossagot fejlesztd programot, a hagyomanyos
képzési modszerek €s a gyakorlati elemek kombinalasa pedig nagyobb valosziniiséggel vezet a
biztonsagtudatossag fokozasahoz. Sajat tapasztalataim is alatdmasztjak, hogy a felhasznalok
egyre unalmasabbnak tartjadk a meglevo képzési és figyelemfelkeltési modokat, és nagy igényiik
van az Ujdonsagokra. (Oroszi, 2019)

Mindezek miatt javasolt atalakitani a biztonsagtudatossagi programokat, és olyan egyedi és
szervezetre szabott eszk0zok alkalmazdsat kell megfontolni, amelyek bevonjak a
munkavallalokat, és segitenek az informacidbiztonsdgi ismeretek megértésében,
elsajatitasaban. Ilyen akciok lehetnek a jatékositas iranydba mutatd aktiv programok, melyek
soran a résztvevok elgondolkodhatnak az informacidbiztonsagrol és az abban betoltott
szerepiikrél. Emellett donthetiink ugy, hogy jaték-alapu, aktiv kdézremiikodést igényld
programelemeket hasznalunk, mint példaul egy biztonsdgtudatossdgi szabaduldszoba vagy

tarsasjaték.

2.4. GAMIFIK{&CI(')S MEGOL’DASOK ALKALMAZASA A
BIZTONSAGTUDATOSSAG FEJLESZTESEBEN

Az el6z6 pontban foglalt problémak ¢és igények miatt megvizsgaltam a gamifikacid
alkalmazasanak lehetdségét, mely egyre népszeriibb modszer nem csak az oktatasban, hanem a
véllalatoknal is a munkavallalok motivalasara, a teljesitmény javitdsara, a képzések

¢lményének fokozasara.
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2.4.1. A GAMIFIKACIO MEGHATAROZASA
A gamifikacié meghatarozasara mar rengeteg definicio sziiletett az évek soran.
Zichermann ¢és Linder (2013) Magyarorszagon is megjelent konyvének megfogalmazasa
alapjan ,,a gamifikdcio az a folyamat, amelyben a kozonség elkotelezodik a hiiségprogramok, a
jatéktervezés és a viselkedési kozgazdasagtan legjobb eszkézeinek felhaszndlasa réven.”
(Zichermann ¢s Linder, 2013, p14)
Findlay (2016) szerint a gamifikacio Ggy értelmezhetd, mint a jatékmechanika alkalmazdsa nem
jaték-kontextusban a kivant viselkedés, illetve eredmények elérése érdekében. Van den Boer
(2019) definicidja alapjan a gamifikacio a jatékelemek és a jatékos gondolkodas alkalmazéasa
nem jaték-kornyezetben a célzott viselkedés és elkotelezettség novelése érdekében.
Karagiannis és szerzOtarsai (2020) szerint a gamifikacio altalanos elfogadott definicidja a
jatékgondolkodas ¢és jatékmechanika folyamata a felhasznalok bevonasdba a problémak
megoldas érdekében.
Pacsi és Szabd (2017) szakirodalom feltardsuk sordn gy hatdroztdk meg a gamifikécio
jatékon kiviili teriiletein a fogyasztok fele. A jaték oOszténds magatartds, mely segiti az
informaciok feldolgozasat, s az atélt élményen keresztiil azok tartos tarolasat.” (Pacsi és Szabo,
2017, p.63) Szintén a szerzOparos vilagitott ra, hogy a gamifikéaciot gyakran dsszekeverik az
,edutainment” fogalmaval, mely az angol ,,education” és ,,entertainment” sz6bol szarmazik és
gyakorlatilag ,,szorakozva tanulasként” értelmezhetd. Ettdl a gamifikaciot elsdsorban az
kiilonbozteti meg, hogy az edutainmenttel szemben nem csak az oktatdsban, hanem az
oktatason kiviili teriileteken is hasznaljak. (Pacsi és Szabo, 2017)
Gamifikaciés megoldasokkal akar a mindennapi életben is taldlkozhatunk, egy gamifikacios
lehetdségekrdl szolo oktatasi anyagomhoz Osszeéllitottam, hogy akar csak a sajat
okostelefonomrol tudom mondani a kdvetkezd példakat:

e aruhdzak mobilapplikacidi tesznek lehetdvé pontgytijtést kiillonbozd kedvezményekért,

e GPS alkalmazasok jutalmaznak a balesetek, lezarasok, egyéb események vagy

térképhibak javitasaért,
e nyelvtanuld alkalmazasok Osztondznek az egyre magasabb szintek elérésére és a
mindennapi tanulésra,
e sport alkalmazasok éllitanak kihivasok elé, melyek teljesitéséért badge-eket kaphatok,

sOt versenyezhetek az applikdcioban felvett ismerdseimmel. (Oroszi, 2023)
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A fentiekbdl is latszodik, hogy ezek mind-mind észrevétleniil motivalnak a megfeleld cél
elérése érdekében, legyen az fejlesztésben vald kozremiikodés, tanulas vagy éppen sport.
Ugyanezt erdsiti meg Pacsi és Szab6 (2017) is, akik a Nike+ futéd applikacié példdjan mutattak
be a gamifikécio alkalmazasat és elterjedését, és a szerzoparos kiemelte azt is, hogy nem csak
a szorakozas, hanem a felhasznalok fejlodésének kdvetésében is komoly eldrelépés volt az
eszk6z megjelenése.

Burke (2014) szerint a gamifikécio legfontosabb célja a motivacio novelése, az elkdtelezettség
¢s az eredmények javitdsa. Az elébbit Krause (2015) is megerdsiti, aki a gamifikacio
lehetdségeit vizsgalta a felsOoktatasban, és megallapitotta, hogy a hallgatok jobban
elsajatitottdk a tananyagot, ha jatékos elemeket épitettek bele.

A jatékositds modszerének egyik kulcseleme, hogy alkalmazasaval azt akarjuk, hogy
,mindenki nyerjen”, de természetesen ennek lehet kollaborativ-versengd megkdzelitése is,
ebben az esetben a résztvevok nem egyénileg, hanem csapatként versenyeznek. (Burke, 2014)
Gjertsen ¢és szerzotarsai (2017) szerint gamifikacido egyik legfontosabb eleme a pozitiv
visszajelzés, mely ndvelheti a résztvevok adott témaval kapcsolatos pozitiv érzelmeit is.
Emellett fontos azt is megjegyezni, hogy a jatékositassal elérhetjiik, hogy a képzés inkabb
szorakoztatd, €s ne csak kotelezd feladat legyen. Klimmt (2009) szerint pedig a jaték élvezete
noveli a figyelmet és fenntartja az érdeklddést. Denning €s szerzdtarsai (2013) szerint a jatékok
alkalmazdsanak szintén az az eldnye, hogy szorakoztatoak, és ezaltal jobban lekotik az
embereket, novelik az elkdtelezddést, mely rdadasul ahhoz is vezethet, hogy a felhasznalok
onként alkalmazzak azokat, emellett lehetdvé teszik kérdések felmeriilését és 1) Otletek
sziiletését. Fromann ¢és Damsa (2016) tanulmanyukban megéllapitottak, hogy a kiils6
motivaciondl joval hatékonyabb a belsd§ motivaciés mechanizmus, melynek aktivalasara
kifejezetten alkalmas a gamifikacio. Véleményiik szerint az ember 6sztondsen szereti a jatékos
kozegben meghatdroz6 motivaciods elemeket, melynek része lehet a felfedezés, a flow-élmény
¢s a tevékenység orome. (Fromann és Damsa, 2016) Leaning (2015) pedig arra vilagitott ra,
hogy a felhasznaldk jobban elkotelezettek és motivaltak a jatékos tanulds sordn.

McGonigal (2011) munkéssaga soran azt emelte ki, hogy az emberek elégedettséget és pozitiv

érzelmeket szereznek egy jatékos kdrnyezetben.

Mindezek alapjan 6sszefoglaldan elmondhatom, hogy a gamifikacio
e jaték elemeket alkalmazd
e 0sztonzd jellegli

o clkotelezettséget ndveld
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e pozitiv kimenetelii
e visszajelzést ado
e ¢lmény alapt
e nem jaték-kornyezetben alkalmazott
megoldas, mely akar munkahelyi problémak megoldasara, illetve kifejezetten a

biztonsagtudatossag fokozasara is alkalmazhato.

2.4.1.1. A gamifikdcio alkalmazdasa munkahelyi kornyezetben

Fromann és Damsa (2016) szerint a gamifikacié kivaldéan alkalmazhaté az oktatdsban, az
egészségiigyben, a kulturdlis teriileteken és munkahelyi kdrnyezetben is, alkalmazasa pedig
mindségi javulast eredményezhet. (Fromann és Damsa, 2016)

Béar a gamifikacioval kapcsolatban munkahelyi kornyezetben tapasztalhatunk ellenallast
(példdul a menedzsment nem tdmogatja, mert véleménye szerint csdkken a produktiv
munkavégzés, ha a munkavallalok ,,csak jatszanak”, illetve kockdzatosnak latjdk az id6sebb
korosztaly jatékositott képzésben valod részvételének hajlandosagat), De Freitas és Liarokapis
(2011) a jatékositds pozitiv munkahelyi 1égkor megteremtésében vald kozremiikodését is
azonositotta.

Hamari és szerz6tarsainak (2014) kutatasa 24 empirikus tanulményt tekintett at, €s azt vizsgalta,
hogy a gamifikéci6 hatasai hogyan fliggnek a felhasznaloktol és a kontextustol, amelyben a
technikat alkalmaztak. Khan és szerzOtarsainak (2011) mar tobbszor hivatkozott kutatasi
eredményei szerint, melynek soran hét biztonsagtudatossag fejlesztd modszert (oktatas, e-mail
iizenetek, csoportos interaktiv beszélgetések, hirlevelek, videojatékok, e-learning anyagok és
plakatok) hasonlitottak dssze, a videojaték, mint gamifikdciés modszer nem végzett az élen, a
leghatékonyabb technikanak a csoportos, interaktiv beszélgetések (gyakorlatilag tréningek,
workshopok) alkalmazasa bizonyult, mert ez a megkozelités pozitiv hatassal birt a tudasra, az
attitlidre, a normakra, a felhasznaldi szandékra és a viselkedésre is. Ez az eredmény azt is
megerdsiti, hogy a személyes interaktiv programok hatékonyabbak, mint a passziv ¢és
személytelen megkozelitésii képzések.

Bérmilyen jatékositott megoldast valasszunk, a visszajelzés nagyon fontos eleme minden
gamifikacids akcidonak. Ciampa (2013) szerint még a jelszoerdsség-mérdk visszajelzései is
elérik céljukat, és er0sebb jelszavak valasztdsahoz vezetnek — tehat barmilyen visszajelzési
mechanizmus befolyasolhatja a felhasznalokat, hogy a biztonsagosabb iranyt valasszak.

A jatékositast nem csak informacidbiztonsagi oktatdsok soran alkalmazzék a munkahelyen,

hanem szamos mas képzés tdmogatdsara, s6t a munkavégzés hatékonysaganak fokozasara is.
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A TalentLMS 2019-es ,,Gamification at Work” cimi felmérése
(https://www.talentlms.com/blog/gamification-survey-results/, utolsé elérés: 2021.08.08)
alapjan a megkérdezett munkavallalok 89%-a érzi magéat produktivabbnak és 88%-uk
boldogabbnak a munkahelyén a gamifikacidos modszerek alkalmazasdnak koszonhetéen. A
megkérdezettek 33%-a mondta, hogy tobb jatékositast szeretne a képzésekben. A kutatasbol az
is kideriil, hogy az eredmények alapjan a gamifikacios képzésben részesiilok 83%-a érzi magat
motivaltnak, mig a hagyomanyos modszereket a megkérdezettek mindossze 28%-a értékelte
igy. A klasszikus képzésben részesiilok 49%-a unatkozott az oktatasok alatt, 12%-uk pedig nem
volt produktiv, ezzel szemben a gamifikacids programok résztvevdinek csak 10%-a unatkozott,
és csupan 3%-uk mondta, hogy nem produktiv a képzés utan. Az eLearning Industry 2020-ban
folytatott kutatasa alapjan (https://financesonline.com/gamification-statistics/, utols6 elérés:
2021.08.08) a munkavallalok 71%-a vélte gy, hogy a gamifikacid az energiaszint noveléséhez
vezet, ¢s a megkérdezettek 66%-a érezte azt, hogy a munkahelyi gamifikacios modszerek
csokkentették a stressz szintjét.

A fent bemutatott eredmények alapjan elmondhat6, hogy a gamifikécio segithet a felhasznalok
elkotelezettségének, motivacidjdnak ¢és termelékenységének javitdsaban, a jatékalapu
moddszerek pedig pozitiv hatdssal vannak a teljesitményre és javitjadk a tudasmegosztas
hatékonysagat is. Djaouti és szerzétarsai (2011) szerint a gamifikdcids moddszerek a
legkiilonbozébb teriileteken jelennek meg, nemcsak az oktatdsban, hanem példaul az
egészségiigyben, a védelemben, sot a politikaban is. A jatékositas elemeit a szervezetek szdmos
teriileten alkalmazzak, mint példaul az uj termékek, tigyfélmegoldasok bevezetése, a fejlesztés,
de akar a HR és projektmenedzsment folyamatok hatékonysaganak ndvelésében is — sdt akar a

felhasznalok biztonsagtudatossdganak fokozasaban is alkalmazhatodak.

2.4.1.2. A gamifikdcios lehetdségek tipizaldsa

A gamifik4cios megoldasok kozott megkiilonboztethetdek a jatékositast alkalmazo elemek,
illetve a jaték-alapu tanulds, illetve az tigynevezett ,,serious game”-ek vagy komoly jatékok
lehetdségei. Ezek sokszor a szakirodalomban is nagyon nehezen kiilonbdztethetéek meg, st az
egyes besorolasok is vitatottak, igy a kovetkezOkben bemutatom ezek meghatarozasat és fobb
lehetdségeit.

Az eldzbleg bemutatott, klasszikus gamifikacids eszkozok leginkabb a képzések vagy mas
programok teljesitésének ,,jutalmaként” szolgdlnak. Ezzel szemben a jaték-alap tanulds
(Game-Based Learning, vagy roviden GBL) olyan moddszer, amely a jatékokat oktatdsi

eszkozként hasznalja, igy a gamifikacido és a jatékalaptl tanulds kozotti f6 kiilonbség a
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jatékmechanika integralasa a képzési tartalomba. (Findlay, 2016) Patricio és szerzétarsai (2018)
ennek mentén négyféle jaték-alapt megkozelitést kiillonboztetnek meg: a tisztan jatékokat, a
jatékos tervezést, a komoly jatékokat és a gamifikéaciot. Kutatdsom soran nem talaltam olyan
egyértelmii szabvanyt vagy szabalyozdst, mely pontos definicidval szolgdlna ezek
behatarolasarol, igy a feldolgozott szakirodalmakbdl vonom le a kdvetkeztetéseket a lehetséges
tipusokkal kapcsolatban.

De Freitas és Liarokapnis (2011) a komoly jatékokat Ggy hatdrozzak meg, mint olyan
szamitogépes jatékok, amelyeknek oktatdsi és tanuldsi aspektusa van, és nem csupan
szorakoztatasi célokat szolgélnak. Chen és Michael (2005) meghatarozésa szerint ezek olyan
jatékok, amelyeknek nem a szorakoztatas, az élvezet vagy a kikapcsolddas az elsddleges célja.
Ami ezen tipusok alkalmazhatosagat illeti, Kato és szerzdtarsai (2008) kutatdsaik soran
megallapitottdk, hogy a komoly jatékok alkalmazéasaval korosztalytol fliggetleniil lehet
motivalni a résztveviket és pozitiv eredményeket lehet elérni a fejlddésben.

A komoly jatékok célkdzonsége nagyon kiilonbozd lehet: didkok, egyetemistdk vagy végzds
hallgatok, szakemberek (Hill és szerzdtarsai, 2020), szervezeti kornyezetben pedig az altalanos
felhasznaloktol kezdve egészen a vezetdség tagjaiig barki, vagy akar specidlis felhasznaloi
csoportok is. Ezeknek a jatékoknak a legfontosabb eldnye, hogy lehetdvé teszik a felhasznalok
szamara a lehetdségek kiprobalasat, olyan kornyezetet teremtenek, ahol kovetkezmények
nélkil jatszhatnak el kiilonbozd szcendridkat, forgatokonyveket, és probalhatnak ki kiilonbozo

megoldasokat egy jatékon beliili kdrnyezetben. (Hill és szerzétarsai, 2020)

2.4.2. ALTALANOS JATEKOSITAST ALKALMAZO GAMIFIKACIOS MODSZEREK

A disszertacidhoz készitett, 3. fejezetben bemutatott kutatasom is megerdsitette, hogy a
felhasznalok altaldban szeretik a rejtvényeket, talalos kérdéseket és kvizeket, ezért jo Gtlet
ezeket a biztonsagtudatossagot fejlesztd megoldasokként alkalmazni, akar a
biztonsagtudatossagi képzéssel, akar mas jellegli program vagy kampanyelemekkel egyiitt,
vagy kiilon, jatékositott mérési modszerként. A jatékok, illetve a jatékositds alkalmazasa a
hagyomanyos kvizjatékon vagy keresztrejtvény-fejtésen kiviil szdmos lehetdséget rejt, akar
offline, akar online megoldasban gondolkodunk.

Ha a ,jatékositast”, mint kifejezést akarom értelmezni, akkor ezen gamifikacids lehetdségeknél
a fokuszt leginkdbb azokra a mddszerekre helyezem, melyek soran az eredeti eszk6z valamilyen
jatékos elemmel egésziil ki, és a gamifikaciot inkdbb Osztonzésre, mint a tudas atadasara

hasznaljak.
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Anadea (2018) szerint tipikusan ilyen, altalanos jatékositast alkalmazé elemeknek tekinthetdk
a jelvények, ranglistdk, pontok vagy pontszamok, szintek és kihivasok. Zichermann ¢és Linder
(2013) a pontrendszert, szinteket, jelvényeket és dijakat, ranglistdkat sorolja a gamifikéacios
elemek kozé.

Ezek alapjan én az dltalam tartott gamifikdcidos képzésben a kovetkezd tipusokat

kiilonboztettem meg a klasszikus gamifikéacios eszkdzok kozott (Oroszi, 2023):

A felhasznalé valamilyen pontszam eléréséért, valamilyen cselekmény végrehajtasaért kapja jutalmul,
mellyel megkiilénboztetheti magat mas felhasznal6ktdl.

Badge-ek, kit(iz6k

A felhaszndlé pontjai vagy egyéb eredményei alapjan azonosithatja sajat helyzetét a csoportban, mely

Rangsor, verseny 6sztonzi a jobb teljesitményre.

A felhasznalé valamilyen tevékenység végrehajtasaért kapja jutalmul és gy(ijtheti 6ket meghatarozott

Pontok céllal. Ide érthet6 példaul a pecsétek haszndlata, egyéb gyljthets eredmények osztasa.
. Pontok vagy egyéb eredmények alapjan el6re meghatérozott célok, melyek elérésével a felhasznalé
Szintek . L
akar badge-et vagy mas jutalmat kaphat.
22 Valamilyen tevékenység véghezvitelére 6sztonz6 események vagy célok, melyek teljesitése esetén a
Kihivasok y yseg veg Y gy s y J]

felhasznal6 pontot, badge-et vagy mas jutalmat kaphat.

Valamilyen verseny soran megszerzett virtualis vagy valos elismerés, pl. Targy, kupa, stb. (Nem azért

Dijak, verseny kapom, mert megcsindltam, hanem mert “jél” csindltam.)

Valamilyen feltétel teljesitése soran megszerzett virtualis vagy valds elismerés, pl. Targy, kupa, stb.
(Azért kapom mert megcsindltam, fiiggetleniil a teljesitményemtél.)

Ajandékok

2. tablazat: Gamifikacios elemek a biztonsagtudatossagi fejlesztésekben
(forras: Oroszi, 2023)

A bemutatott modszereket alkalmazva a résztvevok konnyen azonosithatjak fejlodésiiket és
eredményeiket, s egymast is motivalhatjdk — de nem a pontok 4altal tanulnak. Ezen modszerek
alkalmazasanak lényege, hogy a felhasznalok pontokat kapnak a kiilonb6zd oktatasokon vald
részvételért, kvizek és tesztek megoldasaért, egyéb kampanyelemek, jatékok teljesitéséért,
amelyek arra 0sztonzik Oket, hogy csinaljak meg azokat a feladatokat, melyekért pontokat
kapnak — és melyekkel nem mellesleg tanulnak. Az eredményeket pedig a szervezet intranetes
oldalain, az e-learning alkalmazéasban vagy mas képzési rendszerben/alkalmazasban lehet
rogziteni és nyomon kovetni. Emellett mas tipusu kampanyelemek, példaul plakatok,
képernyovédok segithetnek a pontszerzéshez kapcsolodo tesztek megfeleldé megoldasainak
azonositasaban, ezért a felhasznalok motivaltak az informacidbiztonsagi tudatossagi kampany
tartalmanak és akcioinak kovetésében.

A TalentLMS kutatdsa szerint (https://www.talentlms.com/blog/gamification-survey-results/,
utolso elérés: 2021.08.08) a legnépszeriibb gamifikacios modszerek kozé tartozik a jelvények
hasznalata (71%), illetve a pontok vagy egyéb értékelések gylijtése valamilyen alkalmazason
keresztiil (59%), a legkevésbé elterjedt technikanak pedig a szintek alkalmazéasa (47%) szamit.
A bemutatott moddszerek eldnye, hogy viszonylag koénnyen ¢és koltséghatékonyan

bevezethetdek, gyakorlatilag a pontok publikdlasdhoz egy intranetes vagy mas megoszthatd
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feliillet elengedd lehet, nem kell feltétleniil e-learning integracidval megvaldsitani, vagy
mobilapplikacid bevezetésben gondolkodnunk. Sajat tapasztalat alapjan fontos viszont a
rendszeres kommunikacié €s a kovetkezetes pont-osztas, a pontszerzési lehetOségek és
gylijthet6 értékek eldzetes meghatarozasa, illetve a kampanyelemek megfelelé idében torténd

egymasra épitése. (Oroszi, 2023)

2.4.3. BIZTONSAGTUDATOSSAGI SZABADULOSZOBA

A jaték-alapti tanulds egy tipusaként a biztonsagtudatossagi szabaduloszoba is a
biztonsagtudatossagot fejlesztd programok egy uj, lehetséges eleme. Papaioannou ¢és
szerzOtarsai (2022) szerint a szabaduldszobak barmilyen témara vagy témakorre késziilhetnek,
ezért idedlis oktatdsi modszert jelenthetnek barmely korosztaly szdmara, rdadasul kooperacios
megkozelitést alkalmaznak, tehat a jaték megnyeréséhez egyben csapatmunka is sziikséges. Ez
munkahelyi kdrnyezetben kifejezetten hasznos lehet, ha a szervezet esetlegesen nem timogatja
a versengést, vagy amennyiben csapatépitdn, egyéb kozdsségi programon valdsitja meg a
programot. A csapatmunka rdadasul az egymastol valé tanuldst is segiti, melyet sokszor
tapasztalhatunk munkahelyi kornyezetben: a munkatarsak elOszeretettel kérnek segitséget
inkabb egy kozeli kollégatol, mint példaul a biztonsagi teriilettdl, de szintén eléfordul, hogy
mas, nem szakértd munkatars informacidbiztonsdghoz kapcsolédé eldadasa, cikke, jobban
felkelti a figyelmet és a megértést, mint az informacidbiztonsagi teriileté. Ha a szabaduldszobat
meghatdrozott oktatasi céllal alakitjak ki, akkor a jatékosok aktivan, akar a csapattarsakkal
megosztott informaciok alapjan is tanulhatnak, rdadasul a hagyomanyos oktatasi modszerekhez
nem hasonlithaté élményt nyujtanak. (Nicholson, 2018)

A biztonsadgtudatossagi szabaduldészoba a logikai és tipikusan {igyességen alapulo
szabaduloszoba-feladatok (példaul célba-dobas, vagy egy kulcs kihaldszasa egy akvariumbol
stb.) helyett kizarolag informaciobiztonsagi ismeretekkel kapcsolatos elemeket hasznal.
(Oroszi, 2017) A jaték célja az emberi tényezon alapuld kockazatok csokkentése a felhasznalok
érzékenyitésével, az altalanos rossz szokasok €s a hianyos biztonsagtudatossagi ismeretek
kiemelésével, illetve a biztonsagtudatos viselkedés €s a biztonsagi szabalyok betartdsanak
fontossaganak bemutatasaval. A program résztvevdi megtapasztalhatjak, hogy milyen kdnnyti
az emberi tényezén alapuld tdmadasokat végrehajtani, ha a felhaszndlé nem elég
biztonsagtudatos. (Oroszi, 2017) Az ilyen jellegli tudatossdgnoveld akciok eldnye, hogy
tamogatjdk a csapatépitést, javitjak a kritikai gondolkodast, tesztelik a problémamegoldd
készséget, segithetnek a valdés kornyezetek szimuldldsdban, és nagyfokl testreszabasi

lehetdségekkel rendelkeznek. (Karagiannis és szerzOtarsai, 2020) A szabaduldszoba
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alkalmazasanak tovabbi elénye, hogy lehetévé teszi a visszajelzést, mely nagyon fontos

oktatasi funkcio, a jatékosok tdjékoztatast kaphatnak a végén arr6l, hogy mi volt a helyes

megfejtés, és miért kell a kapcsolddo ismereteket elsajatitani. (Papaioannou, 2022) Az oktatasi

célu szabaduloszobak kialakitasandl nagyon fontos arra figyelni, hogy a kijutds célja

illeszkedjen a tanulési célhoz és ne a klasszikus kvizek és mas jellemzd elemek dominaljanak.

(Nicholson, 2018)

Schneider és Zanwar (2020), Clarke és szerzétarsai (2017), valamint Heikkinen és Shumeyko

(2016) publikacioja alapjan a kovetkezd ajanlasokat gylijtotték Ossze szabaduldszoba

tervezéséhez:

Résztvevok: A jatékban résztvevo felhasznalok igényeinek elemzése és megértése az
elsé legfontosabb 1épés. A résztvevok korének megismerése segit a szerkezet, a
nehézségi szint, az idétartam, valamint a 1étszam eldontésében.

Célok: Fontos, hogy tisztdban legyilink a jaték sordn elérendd konkrét célokkal és
eredményekkel, hogy ennek megfelelden alakithassuk a forgatokdnyvet és a
megszerzendd tapasztalatokat. Ezenkivill a jatéktervezOknek olyan soft-skill-eket kell
alkalmazniuk, mint a csapatépités és a koordinacid, a problémamegoldd ¢és a
kommunikécids készség.

Téma: Minden szabaduldoszoba kozéppontjdban egy téma kozvetiti a narrativat,
kontextust biztosit és indokolja azokat a feladatokat, amelyeket a résztvevoknek meg
kell oldalniuk, illetve tapasztalniuk. A téma képezi a késébbi elemek alapjat.
Rejtvények: Az olyan rejtvények, mint a szorejtvények, a fizikai gyakorlatok és a
csapatmunkat, a kereteken kiviili gondolkodas képességét igényld feladatok alkotjak a
jaték gerincét. Lehetdség van a feladvanyok kombindlaséra, azaz az egyes megoldasok
Osszekapcsolasadval megtaldljak a megoldast, amely a szobabdl valoé kimenekiiléshez
sziikséges.

Helyszin és felszerelés: Gyakorlatilag minden fizikai funkciot integralni kell a jatékba.
A kornyezetnek, amelyben a jaték lebonyolitasra keriil, biztonsagosnak és kellemesnek
kell lennie.

Ertékelés: A szabaduloszoba értékelése és folyamatos finomitasa fontos feladat a

kittizott célok elérésében.

A Dbiztonsagtudatossagi szabaduloszobak forgatokonyvét tekintve megkiilonbdztethetiink

crer

sebezhetdségeket kell javitaniuk, hogy pontokat szerezzenek, illetve azonositsdk a tdmadot,
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mig a tdmado szcenarid esetén a jatékosok testesitik meg az artd szandéku hackercsapatot.
a tapasztalat azt mutatja, hogy a résztvevok izgalmasabbnak tartjak azt a megkozelitést, amikor
egy tamado borébe bujhatnak.

Biztonsagtudatossagi szabaduloszobdkat tekintve rengeteg megoldas érhetd el a piacon,
raadasul nem is kell feltétleniil szolgaltatasként igénybe venniink, gyakorlatilag barki készithet
sajat megoldast, melyet a munkahelyén alkalmazni tud. Schneider és Zanwar (2020) egy olyan,
CySecEscape nevii szabaduldszoba prototipust alakitottak ki, mely kifejezetten kis- és
kozépvallalatok szdmaéra nyujt megoldast a biztonsagtudatossag fejlesztésében. A jaték
forgatokdnyve egy pénziigyi csalashoz kapcsolodik, a résztvevoknek 40 perc all rendelkezésére
az esemény kivizsgalasara. A jaték kellékei konnyen beszerezhetéek és hordozhatdak, igy
egyszerlien kitelepithetdek a célkdzonséghez. A hasonlo biztonsdgtudatossagi szabaduldszoba
megtalalhatéak hasonl6 paraméterekkel.

Bér Magyarorszagon nem jelentek meg, de a kitelepiilos szolgaltatdsok mellett elérhetdek bérelt
vagy megvasarolt eszkdzos, konténeres szolgaltatasok is. Egy ilyen példaul az Infosequre

Cyber Security Escape Room kamionja (https://www.infosequre.com/security-awareness-

escape-room, utols6 elérés: 2023.03.26), a Thales Cyber Escape Room mobil-
szabaduloszobdja, mely gyakorlatilag egy 1,5x2x2 méteres doboz, ami egy 10 perc alatt
megoldhatd, barmely iroddban elhelyezhetd  szabaduldészoba  élményt  jelent.

(https://www.thalesgroup.com/en/cyber-escape-room, utolsd elérés: 2023.03.26) A CGI

Cyber Escape szolgaltatasa szintén egy kitelepithetd, konténeres megoldas, mely felépitését
¢s kialakitasat tekintve a leginkabb koveti a hagyomdnyos szabaduldszobak vilagat és

hangulatat. (https://www.cgi.com/uk/en-gb/cyberescape, utolso elérés: 2023.03.26)

Sajat, 2014-ben kialakitott, eldszor a 2015. évben rendezett Ethical Hacking konferencidn
kiprobalhat6 szabaduldoszoba modszertanomat eldszor 2017. méjusdban mutattam be egy
ISACA 2. szerdai eldadés sordan (Oroszi, 2017), majd tobb hazai és nemzetkozi feliileten is
publikaltam: CyberScience 2019 (Oroszi, 2019), Dunakavics 2020/3. (Oroszi, 2020a), ISACA
Journal 2020/4. (Oroszi, 2020c) A sajat biztonsagtudatossagi szabaduldészoba moddszer
kialakitasat a disszertacio 5. fejezetében mutatom be részletesen.

A szabaduldszoba hatékonysagat egyetemista hallgatok korében Borrego és szerzdtarsai (2017)
vizsgaltak, és azt allapitottdk meg, hogy nagyon hatékonyan tudja 0sztonzni a résztvevoket a

tanulasra.
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2.4.3.1. Online adaptdciok

Ahogyan a valds szabaduldszobaknak, ugy a biztonsagtudatossagi szabaduldszobaknak is
késziilt online jaték adapticidja, mely akar mobil applikacié forméjaban, akar bongészon
keresztiil ~ elérhetd. A Living  Security = CyberEscape  Online  jatékaban

(https://www.livingsecurity.com/security-awareness-training-games/cyberescape-

cybersecurity-escape-room, utolso elérés: 2023.03.26) a résztvevok online, kozosen oldanak

meg egy adott iddkeretben kiillonb6zd informaciobiztonsdgi feladatokat, leginkabb
rejtvényeket.

A DEVPOST projektek kozott elérhetd Cyber Security Escape Room, Thijs Bosschert és
Asby jatéka, egy valosaghti, 3D-s, igényes grafikai kivitelezésli felhd alapu jaték, mely 25
kiilonboz6 biztonsagtudatossagi ismeretet gyakoroltat, kiilonb6z6é nehézségi szinteket kinalva
a jatékosoknak. Ezen tilmenden a hagyomdnyos szabaduloszobdk végén készitett fotokhoz
hasonldan a fejleszték 1étrehoztak benne egy ,.End-selfie” modult, valamint lehetdség van
oklevél nyomtatdsdra ¢és az eredmények dashboard-on torténd megjelenitésére.

(https://devpost.com/software/cyber-security-escape-room-menx73, utolsé elérés:

2023.03.26). Magyarorszagon pedig a Cyex Awareness Platform megoldisa nyujt VR
tdmogatassal rendelkez6, valodi, akar realisztikus kornyezetben jatszodo szabaduldszoba
¢lményt, a jaték soran a kiilonbozo szituaciok pedig a felhasznald valaszai alapjan valtoznak

(https://cyex.io/cyex-platform/, utolso elérés: 2023.03.26).

c sy

crer

szerzbtarsai, 2021)

2.4.3.2. Dobozos tarsasjaték adaptdicio

Az online adaptaciok mellett szintén elterjedtek a klasszikus szabaduldszobak dobozos,
tarsasjaték formdjaban elérhetd termékei. Ezeknek az eldnye, hogy otthon, tobbszor is
lejatszhatd megoldasok, mely egyben hatranyt is jelent, mert a legtobbnek egy megoldasa van.
Természetesen a biztonsagtudatossagi szabaduloszobak is megjelentek hasonld kivitelezésben,
dobozos termékként vagy akar letolthetd verzioként. A TPT Cyber Security Escape Room
jatéka egy Power Point prezentacio alapt megoldas

(https://www.teacherspayteachers.com/Product/Cyber-Security-Escape-Room-8528112,

utols6 elérés: 2023.03.26) a Cre8tive szintén Cyber Security Escape Room nevet viseld

megoldéasa pedig ugyanezt a koltséghatékony megkozelitést képviseli
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(https://www.tes.com/teaching-resource/cyber-security-escape-room-12733865, utolso elérés:

2023.03.26).

A szakirodalom feltaras soran a vizsgalt forrdsokban dobozos forméaban elérheté megoldast

nem talaltam, de ez nem zarja ki ennek 1étezését.

2.4.4. BIZTONSAGTUDATOSSAGI TARSASJATEK

A biztonsagtudatossagi szabaduloszobahoz hasonldan a tarsasjatékok, kartyajatékok is nagyon
népszeriiek, a stratégiai-kooperativ tarsasjatékok pedig napjainkban komoly célkozonséggel
rendelkeznek Magyarorszagon. A kikapcsolodas mellett a szakértdk a tarsasjatékok esetében is
felismerték, hogy oktatdsi célokra is alkalmas eszkdzok lehetnek, és legaldbb koncepcionalis
szinten létrejott szamos olyan, biztonsagtudatossagot fejlesztd tarsasjatékok, amelyek az
informaciobiztonsagi ismeretek bovitésére szolgalnak. Legtobbjiik papir alapu vagy letdlthetd
kiadvany, de taldlkozhatunk kereskedelmi forgalomba hozott kiadasokkal, online
megoldasokkal és vegyes moddszerekkel is. A ,tarsasjaték” fogalma alatt a tovabbiakban
kizarolag a fizikai jatékelemeket tartalmaz6 jatékot értem, a szamitégépen vagy okostelefonon
keresztiil jatszhat6 valtozatokat a 2.4.5 és 2.4.6 pontban mutatom be.

Denning ¢és szerzo6tarsai (2013) alapjan tarsasjatékok eldnye, hogy azokat is elérhetik vele, akik
nem szeretik a szamitogépes jatékokat, nincsen sziikségiik specialis eszkozdkre, nincs jelentds
eréforras-fiiggésiik, a jatékosok akkor is elolvashatjak az ismereteket atad6 kartyéakat, ha azokat
nem is hasznaljak aktivan a jaték soran. Emellett a fizikai jatékok kiilon elénye, hogy kdzosségi
kornyezetet hoznak létre, ami eldsegiti a felmeriilt kérdések, Otletek megvitatdsat, valamint
alkalmasak tarsasagi dsszejoveteleken valo alkalmazasra is. (Denning és szerzodtarsai, 2013)
Informéciobiztonsagi ismereteket fejlesztd jatékok koziil Adam Shostack Osszegytijtott, és
roviden bemutatott néhanyat a weboldalan: https://adam.shostack.org/games.html. (utolsé
latogatas: 2021.08.08.) Az itt bemutatott jatékok némelyike inkabb szérakozasra szolgél, egy
kicsit fliszerezve a biztonsagtudatossag témaival és alapjaival, de vannak olyan komolyabb
jatékok is, amelyeket céliranyosan hasznalnak véllalati kornyezetben, és céljuk inkdbb a
tudatositas, mint a kikapcsolddas. Az ilyen jellegli tudatositd tarsasjatékok hatékonyan
bemutatjak, hogy mi lehet a célja és szerepe az emberi tényezdnek az informacidbiztonsagban,
igy altaldban a jaték megnyeréséhez a jatékosoknak meg kell akadalyozniuk kiilonb6zd
informaciobiztonsagi timadasokat, biztonsagi intézkedéseket kell meghatarozniuk, figyelembe
kell venniiik a biztonsagos fejlesztés, lizemeltetés szabdlyait, de akar egy biztonsagi incidens
kivizsgalasat is tamogathatjak. A tarsasjatékok alkalmazéasidnak eldnye a motivacio ¢és az

elkotelez0dés novelése, valamint a tapasztalati Gton vald tanulds biztositdsa. Ezek a
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tarsasjatékok nem feltétleniil gyerekeknek, didkoknak vagy akar maganszemélyeknek szolnak,
hanem inkabb szervezetek alkalmazottainak, altalanos felhasznaloknak, szakembereknek,
illetve akar célirdnyosan vezetoknek. Cook ¢és tarsai (2016) példaul bemutattdk a Simulated
Critical Infrastructure Protection Scenarios (SCIPS) nevii jatékot, amelyet a kritikus
infrastrukturdk dontéshozéi szdmara terveztek a kibertdmadasok kovetkezményeinek
bemutatasara, valamint az informaciobiztonsagi beruhazéasok és ellendrzések fontossaganak
kiemelésére. A Hart ¢és szerzétarsai (2020) altal bemutatott Riskio pedig egy
informaciobiztonsagi ismereteket bovitd asztali jaték 3-5 jatékos szdmara, mely akar miliszaki
hattér nélkil is megoldhatd. A célkozonségben didkok, maganszemélyek és szervezetek
egyarant megtalalhatoak. A jaték elemei a kdvetkezOk: harom jatéktabla (irodai, halozati és
adataramlasi diagramok), harom kartyapakli (tdmadas, informécio, védelem). A jaték
szolgaltatasként érhetd el, egy informaciobiztonsagi szakértd instruktori segitsége mellett.
(https://www.riskio.co.uk, utolso elérés: 2021.08.08.)

Vannak specidlisabb ismereteket atado jatékok is, mint példaul a [d0x3d!], mely egy nyilt
forraskodu, szabadon elérhetd és akar testre is szabhatd kooperativ tarsasjaték. Ez a jaték
els6sorban a haldzatbiztonsagra fokuszal, a témak ¢és elsajatithatd tudas az ehhez kapcsolodo
terminologidra, tdimadéasokra és védelmi intézkedésekre koncentral. A jatékot Matt Leacock (a
népszeri "Pandemic" jaték szerzdje) "Forbidden Island" ciml jatéka ihlette.
(https://d0x3d.com/d0x3d/welcome.html, utols6 elérés: 2021.08.08.) Az OWASP Cornucopia
a biztonsagtudatossagi kartyajatékok szintén specialis tipusa, mivel egy meghatarozott
felhasznal6i csoport, a fejlesztOk szamara késziilt, és témdaja kifejezetten a biztonsdgos
fejlesztés. A Cornucopia, hogy a jaték segitse a fejlesztoket az alkalmazasok biztonsagi
kovetelményeinek azonositdsdban és alkalmazasdban. A jaték ingyenesen hasznalhat6, barki
letoltheti és kinyomtathatja a kartydkat, vagy akéar elére nyomtatott paklit is vasarolhat.
(https://owasp.org/www-project-cornucopia/, utolso elérés: 2021.08.08.) Szintén a biztonsagos
fejlesztést tdmogatd jatékok a Microsoft Elevation of Privilege cimii kartyajatéka

(https://www.microsoft.com/en-us/SDL/adopt/eop.aspx, utolsd elérés 2023.04.03), vagy a

Thinfun kiaddsdban megjelent Hacker cimi tarsasjaték a biztonsagos kodolds jegyében

(https://www.thinkfun.com/learn-coding/hacker, utols6 elérés: 2023.04.03).

Kereskedelmi forgalomban is megjelent jatékok koziil még a Control-Alt-Hack-et emelném
ki, mely a Steve Jackson Games Ninja Burger cimi tarsasjatékanak jatékmechanikéjan alapuld
kartyajaték 3-6 résztvevd szamdra. A jaték torténete szerint a jatékosok etikus hackerek, akik
auditokat ~ végeznek  ¢és egy  biztonsadgi  tanacsadd cégnek  dolgoznak.

(http://www.controlalthack.com, utolso elérés: 2021.08.08) A jaték 1étrehozasanak elsddleges
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célja a tudatositas, annak érdekében, hogy a kdzonség jobban megértse a felhasznaldkat érintd
informaciobiztonsagi kockazatokat. A jatékhoz kapcsolodik egy kutatés is, melynek soran az
Egyesiilt Allamokban 22 oktaté, akik tobb, mint 450 hallgatoval jatszottak a jatékkal, toltott ki
egy kérdéives felmérést, mely aldtamasztotta, hogy a jaték segitette a résztvevok
biztonsagtudatossaganak fejlesztését. (Denning és szerzbtarsai, 2013)

Beckers és Pape (2016) fejlesztettek egy tarsasjatékot a Social Engineering tdmadéasok elleni
védekezés tdmogatasara. A jatékot eldszor szamitogépes jatéknak tervezték, de Denning és
szerzOtarsai (2013) alapjan figyelembe vették, hogy a hagyoményos tarsasjaték azoknak is
vonzo lehet, akik nem szeretik a szamitogépes jatékokat, ennek raaddsul nincsen hardver vagy
egyeb specialis igénye, csak egy asztalra van sziiksége, ezen kiviil a komponensei akar 6nalléan
is hasznalhatoak. (Beckers és Pape, 2016) A jaték hatékonysagat egy kutatas soran vizsgaltak
27 6 munkavallalo bevonasaval, akik a célkdzonségiiknek leginkabb megfeleltek. A tesztek
igazoltdk, hogy a jaték bdvitette a résztvevok ismereteit és egyben élezték a programot, az
eredmények pedig hasznos inputokat adtak a tovabbfejlesztéshez. (Beckers és Pape, 2016)

A disszertacid 6. fejezetében vizsgalt, sajat fejlesztésti, SILENT SIGNAL - A
biztonsagtudatossagi jaték cimi tarsasjaték koncepcidjat 2022, majusaban mutattam be a

Hétpecsét szakmai foruman. (Oroszi, 2022)

2.4.5. ONLINE ES VIDEOJATEKOK

A Dbiztonsagtudatossdggal kapcsolatos online ¢és videojatékok tervezésének kétféle
megkozelitése lehet: amikor a felhasznalok egyfajta tesztként hasznaljak a jatékot, és nem cél
a tuddsmegosztds, a masik Ut pedig, amikor a fejlesztdk jatékalapti tanuladsi modszereket
alkalmaznak, vagy a jatékba képzési elemeket is beépitenek (példaul segédlet, tananyag). Az
online vagy videojatékok a gamifikacio teljes palettajat kimerithetik: alkalmazhatnak egyszert,
klasszikus gamifikéacios elemeket, mint a kvizek, rejtvények, ezekért jard pontok, jelvények,
rangok, de lehetnek olyan komoly jatékok, mint a biztonsagtudatossagi szabaduloszoba és
tarsasjaték adaptaciok.

Khan ¢és szerzétarsai (2011) szerint a videojatékok jo6 megoldasok a felhasznalok
motivaciojanak ¢és  elkotelezettségének  javitdsara, de nem a leghatékonyabb
biztonsagtudatossag fejlesztd modszerek kozé tartoznak. Mieldtt azonban munkahelyi
kornyezetben egy online megoldas hasznalata mellett dontiink, fontos ismerni és felmérni a
kockazatokat: a jatékok esetében a legtdbben a ,kézzelfoghaté” dolgokat és a személyes
csapatmunkat szeretik, a rosszul megtervezett és nem kellden kreativ alkalmazasok pedig

hamar unalmassa valhatnak a jatékosok szamara. (Oroszi, 2020c)
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A kovetkezékben néhany informacidbiztonsaggal kapcsolatos online vagy videojatékot
mutatok be, melyek nem mobilalkalmazasok, és nem biztonsagtudatossagi szabaduldszoba
vagy tarsasjaték adaptaciok.

A CyberCIEGE egy 3D-s grafikaval rendelkezd szerepjaték, amely a szamitogép- ¢és
halozatbiztonsagra dsszpontosit egy lehetséges rendszertdmadas szimulalasaval. (Hendrix és
szerzOtarsai, 2016) A megoldast a Naval Postgraduate School fejlesztette ki, és eldszor a
felsGoktatasban hasznaltak. (https://nps.edu/web/c3o/cyberciege, utolso elérés: 2021.08.08.) A
jatékban a felhaszndlok egy vallalat dontéshozoi, és céljuk a szervezet eszkozeinek védelme,
melyhez eszkozoket, szervereket, haldzatbiztonsagi megoldasokat kell vasarolniuk, fel kell
mérnilik a kockazatokat, valamint emellett kiizdeniiik kell a kiilonb6z0 kibertamadasok, példaul
a kartékony kodok, a szoftverek sebezhetdségeit kihasznalo fenyegetések ellen. A jaték tobb
mint husz forgatokonyvet tartalmaz, és az informaciobiztonsadg szamos témakorét lefedi, mint
példaul a VPN, DMZ, tiizfalak, titkositas. (Thompson és Irvine, 2011).

Az Anti-Phishing Phil egy szerepjaték, amely az adathaldsz URL-ek felismerésére
Osszpontosit, igy megtanitja a felhasznalokat arra, hogyan ismerjék fel a lehetséges adathalasz
oldalakat. (https://cups.cs.cmu.edu/antiphishing phil/, utolsé elérés: 2021.08.08.) Ennek az
oktatoszoftvernek a gamifikacios eleme az, hogy megjelenit egy halat, amely megeszik egy
kukacot, ha az egy biztonsagos URL-t mutat, ¢és elutasitja a csalit, ha az URL rosszindulatt
lehet. A jaték korlatozasa, hogy csak hamis URL-eket és domainneveket hasznal, de nem
vizsgalja a tartalomalapt tdmadasokat, igy a felhasznalok sebezhetéek maradnak ezekkel a
modszerekkel szemben, emellett az URL szintaxisara sszpontosit, an¢lkiil, hogy foglalkozna
az URL szemantikajaval. (Wen és szerzbtarsai, 2019)

A What.Hack jaték prototipusat Wen ¢és szerzdtarsai (2019) fejlesztették ki. Ez az alkalmazas
is az adathalasz-tamadasok elleni védekezésre Gsszpontosit szerepjatékos modszerekkel. Az
alapvetd jatékmechanika szerint a felhasznaloknak el kell donteniiik, hogy a megjelenitett e-
mailek valos megkeresések, vagy adathalasz kisérletek, illetve bizonytalansag esetén segitséget
is kérhetnek a jatékban. A fejlesztok célja a jaték létrehozésaval az volt, hogy megtanitsdk a
jatékosokat az adathalasz-tdmadasok elleni védekezésre, a fokozatosan nehezedd tesztekkel
noveljék a felhaszndlok elkotelezettségét, és visszajelzést adjanak a biztonsagtudatossagi
ismereteikrdl. (Wen és szerzétarsai, 2019) A jaték legfontosabb eldnye, hogy olyan valosaghti
adathaldsz-tdmadas szimulalasara torekszik, amely akar a vald életben is megtorténhet. A
fejlesztok kutatasi eredményei szerint a What.Hackhez hasonl6 szituaciods, tapasztalati tanulés
fontos szerepet jatszik a biztonsaggal kapcsolatos oktatasi anyagokban, és segit a felhasznalok

tudatossagi szintjének novelésében.
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Egy masik példa a Cyber Air Strike, amely egy 2D-s webes alkalmazas, és a publikéalasa idején
még csak elméleti sikon létezett, jatékosokkal nem tesztelték. (Bhardwaj, 2019) A jaték célja
és a jatékositasi mod érdekes: a felhasznalonak a lehetd legnagyobb tavolsagot kell megtenniiik
egy repiildvel, mikozben meg kell védeniiik azt a kiilonboz6 kibertamadasoktol. A jaték tobb
biztonsagtudatossagi témat is feldlel, mint példaul adathalasz tdmaddsok felismerése,
virusvédelmi ismeretek, jelszavak biztonsaga. (Hill és szerzbtarsai, 2020).

Magyar fejlesztésti, szolgaltatasként elérhetd biztonsagtudatossagi online jatékként a Silent
Signal Kft. Awareness Game megoldasat tudom példaként kiemelni, melynek fejlesztésében
részt vettem. A jaték a klasszikus gamifikécios modok (pontgytijtés, ranglista) mellett jatékos
formaban gyakoroltatja be egy irodai kornyezetben felmeriild lehetséges kockézatok
csOkkentését, igy példaul a dokumentumok bizalmassagi besoroldsanak alkalmazasat, az
iratmegsemmisités fontossagat, helyes jelszo valasztasat, gyants levelek azonositasat. illetve a
tiszta asztal, tiszta képernyd politika alkalmazésat. (https://silentsignal.hu/termekeink#ag,

utolso elérés: 2023.04.03)

2.4.6. MOBILAPPLIKACIOK
A mobilalkalmazdsok manapsag még népszeriibb oktatasi feliiletnek szamitanak, sok oktatasi
anyagot ¢és oktatojatékot fejlesztenek Android és iOS platformokra egyarant. Eldnyiik, hogy
ezek barmikor és barhol elérhetdek a felhaszndlok szamara, példaul a munkahelyen, otthon,
utkdzben, lizleti Gt sordn. Ezek az alkalmazasok altalaban révid és hasznos informéciokat, gyors
jatékokat és kvizeket tartalmaznak, és kevés idot igényelnek a felhasznaloktol, emellett nem
csak hasznosak, de szorakoztatdak is. Az olyan tipikus gamifikdcios modszerek, mint a szintek,
pontszamok, jelvények stb. konnyen megvalosithatok a segitségiikkel, sot altalaban ezek a
mobilalkalmazasok alapelemei.
A Dbiztonsagtudatossag fejlesztéséhez egy mobilalkalmazas az eddig vizsgéltak alapjan a
kovetkezd tartalmakkal és elemekkel rendelkezhet (Oroszi, 2023):

e hirek, hirlevelek

e videok

e képzési anyagok

e biztonsagtudatossagi tippek és javaslatok

o kvizek, tesztek, feladvanyok

o jatékok (példaul virtualis szabaduldszoba)

e jelvények, kitliz6k

e rangsor ¢és kihivasok
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e aszervezet informaciobiztonsagi teriiletének elérhetdségei vagy altalanos forrodrotok

¢ incidensjelentési lehetdségek és felhasznaloknak szo616 riasztasok
A kovetkezdkben néhany kiilonbozd megkdzelitésli, hazai és nemzetkdzi publikéciokban is
megjelent informaciobiztonsagi mobilalkalmazast mutatok be.
Az Aware az EC-Council biztonsagtudatossagot fejleszté mobilalkalmazasa. Ez egy komplex,
interaktiv megoldas, amely képzési videokat, kihivasokat, kvizkérdéseket, rangsorokat,
adathaldsz-szimuldcidkat tartalmaz a felhasznalok informaciobiztonsdgi tudatossaganak
értékelésére. Az alkalmazas testre szabhatd, lehetdség van a vallalat ipardgahoz és iizleti
igényeihez igazodo, relevans témak kivalasztasara. (https://aware.eccouncil.org, utolsé elérés:
2021.08.08.)
Az Enter - IT Security Game egy Android és iOS rendszereken elérheté mobilalkalmazas,
amelyet a Blindflug fejlesztett. (https://entergame.ch/de/, utolso elérés: 2021.08.08.) A kirakos
jatékban a jatékosoknak tdmadoként az alkalmazottak rossz szokasait és az emberi tényezd
gyengeségeit kihasznalva kell ellopniuk a vilag legnagyobb gyémantjat. Emellett a technikai
tudasukat is be kell vetniiik, hogy minél tobb informaciot gyijtsenek, és még kozelebb
keriiljenek a célhoz. A jaték nagyon jo designnal €s €lvezetes grafikaval rendelkezik, a szintek
szobaként vannak abrazolva, és az informaciobiztonsagi ismeretek szamos elemét mutatjak be,
mint példaul a Social Engineering triikkkdk, lehallgatas, adathaldszat, kukabuvarkodas, WiFi
biztonsag, USB adattarolok kezelése, biztonsagos nyomtatés, kozosségi média. A célkdzonség
mind a szervezetek alkalmazottai, mind a maganszemélyek, s6t még a gyerekek is.
A NoPhish alkalmazast Canova ¢és szerzOtarsai (2014) fejlesztették ki, és kizardlag az
adathaldsz-tdmadasok megeldzésére €s felderitésére 6sszpontosit. A jaték Android platformon
érhet6 el, mivel az alkalmazast fejlesztd kutatok szerint az ilyen mobil operacios rendszert
hasznalé felhasznalok sebezhetébbek az adathaldsz tdmadasokkal szemben, és nagyobb
valosziniiséggel valnak aldozatava a csald megkereséseknek. A jaték célja, tudatositsa a
felhasznalokban az URL-ek megtekintését és ellendrzését, melynek érdekében pedig tiz szintet
tartalmaz, amelyek mindegyike egy-egy URL-hamisitési triikkkdt mutat be. Minden szintnek
van egy oktatasi blokkja és egy gyakorlati része, amikor a felhasznélok tesztelhetik tudasukat,
¢s eldonthetik, hogy a megjelenitett URL megbizhatdé webcim vagy adathaldsz-tdmadas.
(Canova és szerzotarsai, 2014)
Scholefield és Shepherd (2019) egy Android platformon is futd szerepjatékos kvizalkalmazas
prototipusat fejlesztette ki. A fejlesztok célja az volt, hogy felmérjék, mennyire lehet hatékony
egy mobilalkalmazas a biztonsagtudatossag javitasdban, azon beliil is kizarolag a jelszavak

biztonsagara koncentralva. Az alkalmazas teljesen gamifikacios megkdzelitésli: az arany lovag
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(ajatékos) és a sotét lovag harcolnak egymas ellen. A harc menete az, hogy a jatékosnak arany
lovagként helyesen kell valaszolnia a megjelend kviz-kérdésekre, ebben az esetben a sotét lovag
¢letpontokat veszit, rossz valasz esetén pedig a jatékos teszi ugyanezt. Ha valamelyik lovag
elvesziti az Osszes életpontjat, a jaték véget ér. A felhaszndlok a képernydn lathatjak
elérehaladdsukat, eredménytiket pedig a ranglistan tekinthetik meg. A jatékhoz egy kutatés is
késziilt, amely az alkalmazas hatékonysagat vizsgalta. A felmérés egy 5 pontos Likert-skalat
hasznalt, és az alkalmazas ismeretét, hasznossagat és élvezetességét mérte. A kutatast készitok
kovetkeztetése az volt, hogy a gamifikicidos mddszerek €s a szerepjatékos kvizalkalmazasok
pozitiv visszajelzést kaptak a résztvevoktol, és a jatékosok tigy érezték, hogy a jaték hasznalata
utan biztonsagtudatosabbak lettek. (Scholefield és Shepherd, 2019)

A bemutatottakon kiviil tobb hasonlé mobilapplikaciot is azonosithatunk, melyek egy része
korlatozottan elérhetd, vallalati alkalmazas. Hazai, biztonsadgtudatossagot fejlesztd alkalmazas
a 9-13 éve korosztaly szamara késziilt Mongu for Teen applikacid, mely a mobileszkdzok és
kozosségi média feliilletek biztonsagtudatos hasznalatara edukélja eredményesen a

felhasznaloit. (Legard, 2021)

2.5. A KEPZESI ES BIZTONSAGT’UDAT’os’sé‘G FEJLESZT!EZSI’ ’
MODSZEREK HATEKONYSAG MERESENEK LEHETOSEGEI ES
EREDMENYEI

Disszertaciomnak kifejezett célja a kiilonbozd, részben fentieckben is bemutatott
biztonsagtudatossagi fejlesztési lehetdségek hatékonysdganak vizsgalata, ¢és annak
megallapitasa, hogy mennyire alkalmazhatdak a gamifikacios modszerek a biztonsagtudatossag
fejlesztésére. Mieldtt azonban sajat kutatdsom eredményeit bemutatnam, osszegytlijtottem és
megvizsgaltam néhany altalanos, illetve kifejezetten biztonsagtudatossagi képzések

hatékonysag-mérésére vonatkozo publikéciot és modszert.

2.5.1. ALTALANOS KEPZESEKRE VONATKOZO HATEKONYSAG-MERESEK

A Dbiztonsagtudatossagi képzések hatékonysaganak vizsgalata elétt megnéztem, hogy
altalanossagban milyen lehetdségek vannak a képzések hatékonysaganak mérésére, és mit
alkalmaznak leggyakrabban Magyarorszagon a kiilonb6zd oktatdsok értékelésére és azok
hogyan keriilnek megvalositasra.

Legnépszeriibb mddszerként (Durugy, 2019, Bality és szerzdtarsai, 2020; Markus és Racz,
2018, Poor és szerzétarsai, 2018) a Kirkpatrick-modellt (Kirkpartick és Kirkpatrick, 2006)
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azonositottam, mely négy egymasra épiildé szint mentén értékeli a képzések sikerességét,

melyeket a kovetkez6 abra mutat be.

¢ Mit profitdlt a szervezet a
képzésbdl?
¢ Alkalmazzak a résztvevék a
képzésen szerzett tudast?
® Szereztek a
résztvevek Uj
ismeretet a képzés
soran?
e Hogyan
értékelték a
résztvevdk a
képzést

1. abra: A Kirkpatrick-modell bemutatasa (forras: sajat szerkesztés Kirkpatrick és

Kirkpatrick, 2006 alapjan)

Ennek mentén a sajat kutatdsom esetében megallapitottam, hogy a tervezett felmérésemmel
csak az elsd és a masodik szintet tudom mérni, tehdt a biztonsagtudatossagi képzési
modszerekre adott reakciot (mennyire nyeri el az adott modszer a résztvevok tetszését) és a
tanultakat tudom vizsgalni hatékonysag szempontjabdl (vagyis, hogy a résztvevok uj
ismeretekkel tdvoztak-e a képzésrdl, illetve amennyiben igen, mennyi 01j tudasra tettek szert).
Ugyan ezt a masodik 1épcsds felmérést, a viselkedési hatés szintjét egy honappal késébb is meg
tudom ismételni, a hatést, vagyis hogy tényleg alkalmazzak is a tanultakat kizar6lag valamilyen
szimulacids teszt vagy Social Engineering audit keretein beliil tudndm megvalositani — ez
azonban egy 300 f6s mintan nagyon eréforras igényes vallalkozas lett volna. Ahogyan Poor és
szerzbtarsai (2018) is kiemelték, ezeken a szinteken akkor lehet mérést folytatni, ha az értékeldk
a képzési program eldtt és utan is kapcsolatban vannak a résztvevokkel és az 6ket foglalkoztatod
szervezetekkel, és lehetOség szerint interju vagy a megfigyelés modszerét tudjak alkalmazni a
felmérés soran. Ennek megfelelden az eredményesség, vagyis szervezeti hatds mérésére sem

nyilt lehetéségem.
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2.5.2. BIZTONSAGTUDATOSSAGI KEPZESEKRE VONATKOZO HATEKONYSAG-
MERESEK
Kifejezetten biztonsagtudatossagi programokra vonatkozé hatékonysag-mérést bemutatd
publikdciokat is talaltam, melyek hasonlé modszerekkel mérték az altaluk vizsgalt kiilonbozo
képzési lehetdségek hatékonysagat.
Khan és szerzotarsai (2011) hét kiilonb6zd biztonsagtudatossagot fejlesztd oktatasi modszer
hatékonysagat vizsgaltdk: oktatasi prezentdciok, e-mail ilizenetek, csoportos beszélgetések,
hirlevelek, videodjatékok, CBT (Computer-Based Training) és a poszterek szerepeltek a
felmérésben. A vizsgalatot a KAB modell (Baranowski és szerzétarsai, 2003) (Kruger és
Kearney, 2006), vagyis a Knowledge-Attitude-Behaviour (tudas, attitiid és viselkedés) és a TPB
modell (Theory of Planned Behavior) (Fishbein and Ajzen, 1975) szerint végezték és 5 pontos
Likert-skaldn értékelték az egyes programokat. Ertékelésiik szerint Osszességében a
leghatékonyabb oktatdsi forma a csoportos beszélgetések (workshopok) tartasa, ezt koveti az
oktatasi prezentaciok (tantermi oktatasok), majd az e-mail {lizenetek kategoridja, tehat az 6
értékelésiik szerint a gamifikaciés modszerek kevésbé hatékonyak. (Khan és szerzoétarsai, 2011)
Abawajy (2014) felmérte, hogy melyek a leginkabb preferalt biztonsagtudatossag fejlesztési
lehetdségek, és eredménye alapjan a felhaszndlok a video-alapti moddszereket részesitik
elényben a szoveg- vagy jaték-alapti megoldasokkal szemben. Ugyanakkor a szerzd azt is
kimutatta, hogy hatékonysag szempontjabol jelentds kiilonbségeket nem azonositott a preferalt
modszer, a kiilonbozd lehetdségek ugyantgy hatékonyan fejlesztették a résztvevok
biztonsagtudatossagat adathaldszat témaban.
Tschakert és Ngamsuriyaroj 2019-ben a vided-, jaték- és szoveg-alapu képzések, valamint a
személyes oktatdsok hatékonysagat, illetve ezek kombindcidit vizsgaltdk az adathaldsz
tamadasokkal szembeni ellenalloképesség novelésének vonatkozésdban. Ehhez a
tesztcsoportoknak a képzések eldtt, illetve utan tesztlevelet kiildtek, illetve egy kérddivet is
kitoltettek a résztvevokkel, melyben megkérdezték a véleményiiket a képzésrdl, illetve hogy
fejlodott-e a biztonsagtudatossaguk. Eredményeik alapjan a felhasznalok leginkabb a
személyes, tantermi képzéseket, illetve a vided-alapi képzéseket preferaljak, de nem
tapasztaltak jelentds kiilonbséget a vizsgalt modszerek hatékonysaga kozott. (Tschakert és
Ngamsuriyaroj, 2019)
Legard (2020) azt vizsgalta, hogy a bels6 PR eszkdozok hogyan hasznalhatoak
biztonsagtudatossagi fejlesztések céljabol, és arra a megallapitasra jutott, hogy a tudatositasi

programok tekintetében nem hatdrozhaté meg egy minden szervezetre érvényes megoldasi
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javaslat, amely egyforman hatékony ¢és sikeres, a tudatosité programokat minden szervezetnek

sajat magara kell szabnia és valtozatos kommunikacios csatornakat kell alkalmaznia.

2.6. LEVONT KOVETKEZTETESEK

A szakirodalom feltarast kovetéen a kovetkezOket allapitottam meg, és az alabbi

kovetkeztetéseket vontam le:

A biztonsagtudatossag fejlesztését a sajat érdeken és belsé szabalyozason tul a
legtobb hazai szervezet szamdra valamilyen jogszabaly eldirja. Ezek azonban
minimalis kovetelményeket tartalmaznak, az oktatdsok modjara nem alkalmaznak
semmilyen kitételt.

A gamifikéacios biztonsagtudatossag-fejlesztd megoldasok nemzetkdzi szinten
elterjedtek, hazai viszonylatban pedig egyre inkabb megjelennek legalabb vizsgalat,
illetve szolgaltatasok szintjén a feltart forrasok alapjan. Ezek alkalmazasara azonban
egységes modszertant, segédanyagot a publikdciokon tual nem talaltam.

A szakirodalom feltarasban hivatkozott szerz6k mindegyike azonositja a jatékositott
moddszerek eldnyeit, és alkalmazhatonak véli azokat a biztonsagtudatossagi
fejlesztések soran.

A rendelkezésemre allo, a kiilonb6zd biztonsagtudatossagot fejlesztd oktatasi
modszerek hatékonysagat vizsgald tanulméanyok nagyon eltérd eredményeket és
megallapitasokat mutatnak, viszont mindegyikiik bizonyitja, hogy a gamifikacio
képes a biztonsagtudatossag fejlesztésére.

Hazai viszonylatban nem tartam fel olyan forrast, mely kifejezetten
Magyarorszagon vizsgalna a kiilonb6z6 biztonsagtudatossag-fejlesztési modszerek,

koztiik a gamifikacios megoldasok hatékonysagat.
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3. A BIZTONSAGTUDATOSSAG FEJLESZT’ESI
MODSZEREK HATEKONYSAGANAK VIZSGALATA A
FELHASZNALOI ELMENY TUKREBEN

Disszertaciomban egyik célul tliztem ki azt, hogy megvizsgalom, mely biztonsadgtudatossagot
fejlesztd képzési modszereket hogyan értékelik a résztvevo felhasznalok a felhasznaldi €lmény
szempontjabol (mennyire tartjdk élvezetesnek a programot) (Kirkpatrick-modell elsd szintje),
valamint ezek milyen hatékonysaggal fejlesztik a munkavallalok biztonsagtudatossagi szintjét,
azaz mely modszerek fejlesztik a legtobb felhasznalod ismereteit (vagyis azon felhasznalok
szamat, akik legalabb egy uj ismerettel gazdagodtak a programon valé részvételt kdvetden),
illetve melyek adjak 4t a legtobb informaciot a munkavallaloknak (azaz melyik modszer adta
at a legtobb tudaselemet a munkavallaloknak), és végiil Osszességében melyik bizonyul
leghatékonyabbnak a tudas atadasara (Kirkpatrick-modell mésodik szintje).

Mindehhez egy olyan gyakorlati kutatést folytattam, melynek soran a felhasznélok kiilonboz6
biztonsagtudatossag fejlesztési programokon vettek részt, és ezek elétt, illetve utan egy-egy
kérdoivet toltottek ki, melyben tobbek kozott szabadszovegesen kellett leirniuk, hogy milyen
informaciobiztonsadg-tudatossagi ismeretekkel rendelkeznek. A kutatdst részletesen a 3.1
pontban mutatom be.

A kutatas soran tobbek kozt a kovetkezdkre voltam kivancsi:

e Melyik biztonsagtudatossag-fejlesztési modszer milyen hatékonysaggal noveli a
felhasznalok biztonsagtudatossagat, mind a tudatosabb felhasznalok szdmanak
novelésében, mind a tuddselemek gyarapodasanak tiikrében?

e Van-e 0sszefiiggés az eldzetes preferencia és a képzés hatékonysaga kozott?

e Befolyasolja-e, és ha igen, hogyan, a felhasznaloi élmény, a program élvezetessége a
képzés hatékonysagat?

e Mit preferdlnak inkabb a felhasznalok, mennyire részesitik eldnyben a gamifikacids
modszereket?

e A gamifikdcids moddszerek képesek-e hatékonyan fejleszteni a felhasznalok
biztonsagtudatossagat?

e A biztonsagtudatossagi szabaduldszoba képes-e hatékonyan fejleszteni a felhasznalok
biztonsagtudatossagat?

e A biztonsagtudatossagi tarsasjaték képes-e hatékonyan fejleszteni a felhasznalok

biztonsagtudatossagat?
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e Van-e kiilonbség fentiek terén az allami, illetve a privat szféraba tartozo szervezetek
kozott?

e Milyen biztonsagtudatossagi ismeretek hatékony fejlesztésére képesek a fent emlitett
gamifikacios modszerek?

Ezen kérdésekre az értekezés 3-6. fejezeteiben adok valaszt.

3.1. KAPCSOLODO HIPOTEZIS

A Magyarorszagon elhelyezkedo, mind privat, illetve allami szektorban miikodo szervezetek
esetében azon biztonsagtudatossagot fejleszté programok, melyeket a felhasznalok élveznek,
nagyobb mértékben novelik a biztonsagtudatossagi ismeretek szamat, illetve tobb munkavallalo
biztonsagtudatossagi ismereteit novelik, mint azok a megoldasok, melyeket a felhasznalok nem

tartanak élvezetesnek.”

Ezen hipotézis igazolasara vagy cafolasara a 3. fejezetben bemutatott kutatast folytattam 5 db
Magyarorszadgon elhelyezkedd, privat szektorban miikddo, illetve 5 db, szintén hazai allami
szervezetnél, melynek sordn hat kiilonb6z6 moddszer hatékonysagat vizsgaltam abbol a
szempontbol, hogy melyik milyen mértékben bdviti a résztvevok informéciobiztonsagi
ismereteit, ezaltal feltételezhetéen fejlesztve a biztonsagtudatossagukat. A vizsgdlat soran
értékelési szempont volt a kiilonb6zé modszerek hatékonysaganak dsszehasonlitdsa mellett az
is, hogy a felhasznalok mennyire tartjak élvezetesnek az egyes programokat (é/mény-index), és
ennek milyen hatdsa van a biztonsagtudatossagi ismeretek boviilésére (dtlagos uj ismeretszam),
vagy a biztonsagtudatos felhasznalok szamanak novelésére (legalabb egy uj ismeretet szerzo

résztvevo felhasznalok aranya).

3.1.1.1. Kapcsolodo uj fejlesztés
A hipotézis igazolashoz kifejlesztettem egy gyakorlati felmérési modszertant a
biztonsagtudatossagot fejleszté modszerek hatékonysaganak Osszehasonlitasara, melyet a 3.

fejezetben mutatok be.

3.1.1.2. Elérni kivant tudomdanyos eredmény
A vizsgalattal célom annak bizonyitdsa, hogy azok a biztonsagtudatossagot fejlesztd
modszerek, melyek élvezetesek a felhaszndlok szamara, nagyobb mértékben novelik a

felhaszndlok biztonsagtudatossagi ismereteinek szdmat, valamint tobb felhasznald ismereteit
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képesek bdviteni, mint azon moddszerek, melyeken valod részvételt a munkavallalok nem

tartanak élvezhetdnek.

3.2. A DISSZERTACIOHOZ KESZITETT KUTATAS BEMUTATASA

A disszertacidhoz kapcsolddd, biztonsagtudatossagi képzési moddszerek hatékonysagat
Osszehasonlitd kutatast 2021. augusztus 31. és 2023. aprilis 6. kozott folytattam le tiz
szervezetnél, melyek fele az dllami szféraba, masik fele pedig a privat szektorba tartozott. Jelen
kutatasba kizardlag Magyarorszagon, azon beliil is Budapesten vagy megyeszékhelyen
elhelyezkedd vallalatokat vontam be, melyek legalabb 30 f6 munkavallaloval rendelkeznek.
Ezen szervezetek mindegyike 30 felhasznalot vont be a kutatasba, akiket 6 darab 5 f6s csoportra
bontottam, amelyek az egyes kiilonbozé programokon vettek részt. igy a felmérés soran
osszesen 300 f6s mintaval dolgoztam.
A kutatdsban barmely felhasznalo onként vagy delegaltan részt vehetett, a résztvevod
munkavallalokkal kapcsolatban nem alkalmaztam olyan megkdtéseket, mint

e nemre, korra, pozicidra vonatkozd elvarasok,

e Onkéntes jelentkezés vagy delegdlas elvarasa,

e ¢cl6z0 biztonsagtudatossagi oktatdson vald részvétellel, vagy annak hidnyaval

kapcsolatos elvarasok.

Egyediill azt a nem kikényszeritett preferenciakat tdmasztottam a szervezetekkel ¢&s
résztvevokkel szemben, hogy a szervezet ne a biztonsagi teriilet munkavallaloit delegélja a
felmérésbe, valamint a résztvevok ne kozvetleniil a kutatasi program el6tt részesiiljenek mas

jellegli biztonsagtudatossagi oktatasban.

3.2.1. VIZSGALT BIZTONSAGTUDATOSSAG FEJLESZTESI PROGRAMOK
A kutatasban a biztonsagtudatossagi fejlesztési modszerek hatékonysagénak felmérése soran
hat, altalam kivalasztott képzési modszer keriilt vizsgalatra gyakorlati megkozelitéssel:

e személyes eldadas,

e online eldadas,

e e-learning,

e Dbiztonsagtudatossagi szabaduldszoba,

e Dbiztonsagtudatossagi tarsasjaték,

e kiosztott kampanyelemek (pl. plakat, hirlevél, stb.).
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Jelen kutatds kifejezetten csak ezen hat, altalam valasztott biztonsagtudatossagi fejlesztési
modszerre korlatozodott, melyek kivalasztasa az alabbi szempontok szerint tortént:

e akivélasztott modszerek fele igényeljen mindenképpen személyes jelenlétet,

e a kivélasztott modszerek harmada tisztan gamifikacios elem legyen,

e a kivélasztott modszerek minden szervezetnél megvalosithatdéak legyenek, specidlis
tudas €s a szervezet részérdl igényelt eréforras, kiilon beruhdzas ne legyen sziikséges az
alkalmazhatdsdghoz (ezéltal az online jatékot és a mobilapplikaciot kizartam),

e a kivalasztott mdédszerek mindegyike limitalhatd, de értelmesen végrehajthatd legyen
egy fél oras idokeretben (ezaltal a kiilonbozé pontgylijté akciokat, versenyeket
kizartam).

Ezen korlatozasokkal biztositottam, hogy a végrehajtott kutatds minden szervezetre
értelmezhetd, ugyanakkor barmilyen maés szervezetnél, eltéré modszerek bevonasaval
megismételhetd legyen.

A biztonsagtudatossag fejlesztési modszerek kivalasztasa sordn figyelembe vettem az elmult
évek altalam tartott biztonsagtudatossag fejlesztd projektjeivel szemben tamasztott kiilsd
igényeket, a Khan ¢és szerzdtarsai (2011) altal vizsgalt modszereket, valamint Alhashmi és
Jelen kutatas soran a kivalasztott 6 modszert az alabbiak szerint értelmeztem ¢€s hajtottam végre

a 30 perces blokkokban.

3.2.1.1. Biztonsdgtudatossagi oktatds — személyes

A személyes biztonsagtudatossagi oktatas soran klasszikus, tantermi oktatast hajtottam végre,
mely egy eldadasbol allt. Az eléadas prezentacidja csak kivetitésre keriilt, a felhasznalok nem
kaptak meg sem eldzetesen, sem utdlag. Az eldadas a felmérés dsszehasonlithatosaga miatt nem
volt interaktiv, kérdések feltételére az eldadast kovetden, a végén keriilhetett sor. Ennek
ellenére nem zarhat6 ki, hogy az oktatas sordn eldadoként, a részvevok személyes jelenléte
miatt, a hallgatdsag reakciojat latva az egyes témakorok eltéréd mélységben kertiiltek atadéasra

(érdeklddd, illetve unatkozo reakciok).

3.2.1.2. Biztonsdgtudatossagi oktatds — online (él0)

Az online biztonsagtudatossagi oktatast ¢16ben, de tavolrol, az adott szervezet altal tamogatott

videokonferencia alkalmazédson keresztiil tartottam meg. A prezentacio teljes mértékben

crer

keriilt megosztasra a résztvevokkel. Tekintve, hogy itt nem volt kotelezd a kamera hasznalata,
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a felhasznalodi reakciok kevésbé torzithattdk az egyes tudatossagi elemek bemutatasdnak

mértékét. Az eldadés videdn torténd rogzitése nem volt engedélyezett.

3.2.1.3. E-learning

E-learning tananyagként a 3.2.1.1 pontban bemutatott oktatasi anyagot dolgoztam at, szoveges
kiegészitésekkel. A prezentacidé olyan formaban keriilt elkészitésre, hogy egy altalanos e-
learning feliiletet szimulaljon és akar betolthetd legyen barmely e-learning rendszerbe, azonban
a kutatas soran a szervezetenként azonos kortilmények biztositasa érdekében a megosztasa csak
a prezentacio formaban tortént meg egy altalam kialakitott OneDrive feliileten, mely csak a
képzés idejére volt elérhetd a résztvevoknek (azonban nem zéarhato ki, hogy letoltotték, vagy

egyeb formaban megorokitették azt).

3.2.1.4. Biztonsdgtudatossdagi kampdanyelemek

A Dbiztonsagtudatossagi kampanyelemek alatt azt a tevékenységet értettem, amikor a
felhasznalok kiilonb6z6 online és offline, biztonsagtudatossagra figyelemfelkeltd
informacioval talalkoznak, példaul plakatokkal, hirlevelekkel. Ezek a kutatds soran sajat
eléallitasban, csomagokban keriiltek kiosztadsra a résztvevoknek, akiknek 30 perce volt
attekinteni azokat. Ezen programelem személyesen és online is megtarthaté volt, és a
résztvevok a kapott anyagokat megtarthattak.

A kampanyelemek értékelés¢hez tartozott egy kiilonalld kérdéiv, melyet a kampanyok
résztvevdivel toltettem ki anonim modon. A felmérés eredményébdl egy, a szakirodalom
feltarasban is felhasznalt tanulméany késziilt, mely a szervezeteket hivatott segiteni a

biztonsagtudatossagi kampéanyokra vald felkésziilésben. (Laczké €s Oroszi, 2022)

3.2.1.5. Biztonsdgtudatossagi szabaduldszoba

A biztonsagtudatossagi szabaduldszoba személyes formaban keriilt megrendezésre, minden
szervezet szamara ugyanazon forgatokonyvvel és tartalmi elemekkel. A jatékido az egyébként
atlagosnak mondott 30 percben volt maximalizdlva. A biztonsagtudatossagi szabaduldszoba

kialakitasat és részletes bemutatasat az 5. fejezet tartalmazza.

3.2.1.6. Biztonsdgtudatossagi tarsasjaték

A biztonsagtudatossagi tarsasjaték személyes formaban keriilt megrendezésre. A jatékidd 30
percben volt maximalizalva, mely 3-4 korre volt elegendd. A jaték soran a limitalt idokeretre
valo tekintettel a cselekménykartydkat eldvalogattam, hogy minél relevansabb tdmadasokkal

nézzenek szembe a jatékosok. A biztonsagtudatossagi ismeret-kartyak szamat ez a szlikités nem
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befolydsolta. A biztonsagtudatossagi tarsasjaték kialakitasat és részletes bemutatisat az 6.
fejezet tartalmazza.

A biztonsagtudatossagi tarsasjaték értékeléséhez tartozott egy kiilonallo kérddiv, melyet a
kampéanyok résztvevdivel toltettem ki anonim modon, ennek eredményeit a vonatkoz6 részben

szintén felhasznalom.

3.2.2. VIZSGALT BIZTONSAGTUDATOSSAGI ISMERETEK
A kutatasban vizsgalt mindegyik tudatositd modszer kitért ugyanazon 10 biztonsagtudatossagi
ismeretre vagy ismeret-csoportra, melyek a kdvetkezok:

e tiszta asztal politika

o tiszta képernyd politika

e kulcsok ¢és felhasznald azonositasra szolgalo eszkozok kezelése

e hardver eszk6zok biztonsaga

e jelszovalasztas és jelszavak biztonsaga

e iratmegsemmisités

e adathaldszat

e virusvédelem

o kozOsségi média biztonsagtudatos hasznalata

e okos eszkozok biztonsaga
Jelen kutatds sordn azt tliztem ki célul, hogy olyan tiz darab biztonsagtudatossagi ismeret
meglétét vagy hianyat azonositsam, melyek altalanossdgban megjelennek a
biztonsagtudatossagi oktatasok tematikajaban. Ezek meghatarozasahoz figyelembe vettem az
elmult években tartott biztonsagtudatossagi oktatdsaim soran felmertilt igényeket, valamint
olyan ajanlasokban szerepld ismereteket, mint a Security Awareness Program Special Interest
Group PCI Security Standards Council Information Supplement: Best Practices for
Implementing a Security Awareness Program (2014) ajanlédsa, a CISA Cybersecurity
Awareness Month Publications segédanyagai, valamint a szakirodalom feltaras soran vizsgalt
gamifikacidos modszerek altal fejlesztett biztonsagtudatossagi ismereteket.
Mindezek alapjan az alabbi szempontok alapjan valasztottam ki a fent jelolt ismereteket:

e a vizsgalt ismeretek fele szamitogépen keresztiili, masik fele szamitogépet mell6z6

tamadasi technikdk megelézésére szolgaljon,
e cgy ismeret csak egyszer szerepeljen, egyik se keriiljon alsobb rendii kategoridkra

bontasra,
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e cgyik se tartozzon szandékosan a kutatdsban résztvevd szervezetek céliranyos
fejlesztési témakoréhez,
¢ mindegyik ismeret megjelenithetd legyen minden, a kutatisba bevont fejlesztési
modszer soran.
Ezen korlatozasokkal biztositottam, hogy a végrehajtott kutatds minden szervezetre
értelmezhetd, ugyanakkor barmilyen mas szervezetnél, eltérd biztonsagtudatossagi ismeretek
bevonasaval megismételhetd.
Az egyes biztonsagtudatossagi ismeretek kiilonb6z6 programokban valdé megjelenési forméja a

kovetkezd tablazatban keriil bemutatasra.
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Ismeret/modszer  Személyes oktatds Online oktatds e-Learning Kampdnyelemek Szabaduloszoba Tarsasjaték
Tiszta asztal Mit rejthet az irdasztalom? (19. slide) Mit rejthet az irdasztalom? Poszter Informaciok az Tiszta asztal kartya
(15. slide) Memoriajaték irdasztalon
Tiszta képernyd Mit rejthet az irdasztalom? (19. slide) Mit rejthet az irdasztalom? Poszter Lezart, jelszavas  Tiszta képernyd kartya
(15. slide) Memoriajaték munkaallomas az
irdasztalon
Kulcsok, kartyak | llletéktelen bejutés az épiiletbe (16-17. slide) Illetéktelen  bejutds az Memoriajaték Belépokartya Belépokartya, Iroda
épiiletbe (13. slide) ottfelejtve az zarasa kartyak
Teszt (24. slide) irdasztalon
Hardver eszkézok | Mit tehet egy, az épiiletbe bejutott tdimado? Mit tehet egy tamadd az Memoriajaték Titkositott pendrive, Kensington Zar,
(18. slide) épiiletben? (14. slide) Kensington  nélkiili Ismeretlen eszk6zok,
Mit rejthet az irdasztalom? (20. slide) Mit rejthet az iréasztalom? laptop Token mindig nalam
(15. slide) kartyak
Jelszavak Mit rejthet az irdasztalom? (20. slide) Mit rejthet az ir6asztalom? Poszter Jelszo képzési  Eros, nehezen
Ha mar ismét a jelszavaknal jarunk (31. (15. slide) Jelszokodold konvencio felirva, kitalalhato jelszo,
slide) Ha mar a jelszavakndl Memoriajaték jelsz6 a jegyzetek Csak altalam ismert
jarunk (21. slide) kozé felirva, jelszd e- jelszo, Jelszoszef
Teszt (24. slide) mail-ben kiildve kartyak
Iratmegsemmisités | Informaciok a szemetesbdl (14-15. slide) Informaciok a szemetesbol Poszter Bels6 informaciok a Iratmegsemmisitd
(12. slide) Memoriajaték kukéaban kartya
Adathalaszat Adathalaszat (29-30. slide) Adathalaszat (20. slide) Poszter Adathalész Gyanus linkek és
Memoriajaték megkeresés az e-mail-  tartablazatban
ek kozott il
(id6biintetés)

bemutatasra.talmak,
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Ismeret/modszer  Személyes oktatds Online oktatds e-Learning Kampdnyelemek Szabaduloszoba Tarsasjaték
Gyanus weboldalak és
tartalmak kartyak
Virusvédelem Kartékony kodok terjesztése (27-28. slide) Kartékony kédok, Hirlevél Gyants csatolmany az ~ Virusvédelem,
virusvédelem (19. slide) Poszter e-mail-ek kozott Gyanis mellékletek,
Teszt (24. slide) Kameratakar6 (idobiintetés) Gyanus  linkek és
Memoriajaték tartalmak, Gyanus
weboldalak és
tartalmak, Ismeretlen
eszkozok kartyak
Kozosségi média Informaciogytjtés (12-13. slide) Informéaciogytijtés (11. Rejtvény Facebook-on elérhetd Ismeretlenek a
slide) Poszter informaciok gytijtése  kozosségi médiaban,
Memoriajaték Nyilvanos megosztas
kertilése kartyak
Telefon és okos | Telefonon keresztiili megtévesztés (23-24. Telefonon keresztiili  Hirlevél Okostelefon PIN kod Jel/szamkod a
eszkozok slide) megtévesztés (17. slide) Memoriajaték megszerzés, mobil mobilon, Ellenérzéom a
Kartékony kodok terjesztése (27-28. slide) applikaciok hivofél kilétét kartyak

3. tablazat: A kutatasba bevont biztonsagtudatossagi ismeretek megjelenése a kiilonbozo programokban (forrds: sajat szerkesztés)
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A programban a biztonsagtudatossagi ismeretek felmérése soran szabadszoveges valaszadast

alkalmaztam, emiatt természetesen a fentieck nem feltétleniil ezekben a megfogalmazasokban

keriiltek rogzitésre a felhasznalok altal, igy készitettem egy tablazatot, melyben elézetesen

rogzitettem, hogy milyen jellegli valaszokat mely kategoridkba sorolok be.

Ismeret

Kapcsolodo kifejezések

Tiszta asztal

Tiszta képernyo

Kulcsok, kartyak

Hardver eszkozok

Jelszavak

Iratmegsemmisités

Adathalaszat

Virusvédelem

tiszta asztal, lires asztal, elpakol, elzér, asztalon hagy,
rendet rak, szekrényben tarol, bezar, nem marad ott
dokumentum, clean desk, illetéktelenek hozzaférése a
dokumentumokhoz

tiszta képerny0, clean screen, zarolas, lockolas, lezaras,
jelszavazas, képernyd jelszavas védelme,
képernydkiméld inditasa, illetéktelenek hozzaférése az
eszk6zhoz

belépdkartya, kulcs, bezaras, iroda zarasa, beléptetd
rendszer, illetéktelenek kizarasa

csak szervezeti eszkozok, elvesztés, utazas, autoban
hagyés, token, laptop, pendrive, merevlemez

jelszavak  hasznalata, erés jelszo, jelszOhossz,
komplexitads, konvencié, megvaltoztatas, kiilonbozo
jelszavak, tarolds, megjegyezni, nem leirni, nem
megosztani, jelszoszef, kodok, kétfaktoros authentikécio,
MFA

iratmegsemmisitd, kuka, ledaralds, égetés, szelektiv
hulladékgytijtés, szenzitiv iratokat gy(ijté konténer
adathalédsz levél, gyants levél, ismeretlen felado, gyanus
link, adathaldsz oldal, gyanus oldal, jelszo kérése,
bankkartya adatok kérése, személyes informaciok kérése,
adatok megadasdnak melldzése weboldalon, URL
ellendrzése, felado ellendrzése, phishing

virus, kartékony kod, kartékony program, kartékony
szoftver, fertdzés, malware, zsarolovirus, ransomware,

virusvédelem, virusirtd, gyants levél, gyants link,
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Ismeret

Kapcsolodo kifejezések

Kozosségi média

gyanus csatolmany, gyants melléklet, ismeretlen felado,
felado ellendrzése, URL ellenérzése, csatolmany
ellenorzése, melléklet ellendrzése

kozosségi média, social media, Facebook, LinkedIn,
megosztds, ismer0sok, privat megosztads, publikus
megosztas, idegenek, jelolés, kovetés,

informaciomegosztds  kozosségi média  feliileten,

posztolas
Telefon és okos | mobiltelefon, okostelefon, PIN kod, jelkdd, szamkod,
eszkozok alkalmazasok, telefonos csalasok, gyanus hivasok,

visszaellendrzés, hivo fél kilétének ellenOrzése

4. tablazat: Besorolo tablazat a szabadszovegesen irt biztonsagtudatossagi ismeretekhez

(forrds: sajat szerkesztés)

Ezektdl fliggetleniil az eltéré megfogalmazasokat egyedileg mérlegeltem és soroltam be a

kiilonboz6 kategoridkba.

Azokat az ismereteket, melyek relevansak voltak (tehat informacidbiztonsdghoz kapcsolodtak),

de nem szerepeltek a 10 vizsgalt ismeret kozott, illetve egyértelmiien nem voltak hozza

kothetéek, kiillon megjegyzésben vezettem és csoportositottam. Ezek alapjan gyakran

eléforduld kifejezések voltak még a kovetkezd témak:

adatok biztonsagi besorolasa, osztalyozasa

adatvédelem

biztonsagi mentés

frissitések

fizikai biztonsag

GDPR

idegenek, latogatok

incidensek és események jelentése
jogosultsagok

kamera takarasa

monitor takaras, betekintés védelem

munka és maganélet szétvalasztasa
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e nyomtatas feliigyelete
e szabalyzatok elolvasésa, betartasa
e titkositas, titkositott tarolas, titkositott kiildés
e utazds, auto, tomegkozlekedés biztonsagi szabalyai
e VPN hasznalat
e Wifi biztonsaga
Azon ismereteket, melyek nem voltak relevansak informaciobiztonsag szempontjabol (példaul

munkavédelem, tiizvédelem, kornyezetvédelem, stb.), nem vizsgaltam €s nem rogzitettem.

3.2.3. A FELMERES MENETE

A kutatés sordn végrehajtott felmérés az alabbi négy 1€pésbdl allt:

Elozetes felmero NN siAlC]
kérdaiv

adatok

* Program el6tti
(K1) ismeretek

Programon valo RSN
egyikének

részvétel teljesitése

Progra}rrlot lkOV”eltO o Kozvetlenul a
felméré kérdbiv program utan
(KZ) kerdlt kitoltésre

Egy hénappal
késébbi felmérd

kérdgiv
(K3)

2. abra: A disszertdaciohoz készitett kutatas végrehajtasanak lépései (forras: sajat szerkesztés)

A vizsgalatban 0sszesen 300 f6 vett részt, a kérdéiv (K1 és K2) a személyes programok
esetében papir alapon, online végrehajtand6 vagy online is végrehajthatd programok esetében
Google Urlapon elektronikusan, illetve harmadik korben (K3) szervezeti igény szerint papir
alapon vagy elektronikusan kertilt kitdltetésre. Az egyes kérddivek kitdltésére 10-15 perce volt
a résztvevoknek mind a programot megeldzden, mind a képzést kovetden. Az utolsd kords
kérdéivnél (K3) ez a limitacidt nem tudtam ellendrizni.

Mivel az egyes kérddiveket Ossze kellett kapcsolnom egymaéssal, annak érdekében, hogy lassam

az egyes résztvevok fejlodését, ezért az 0Osszekapcsolhatosag végett, de az anonimités
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érdekében azt egy egyedi, de kdnnyen megjegyezhetd 13 karakteres azonositoval kell ellatnia
a kitoltdnek, mely a kdvetkezokbdl allt:

e Aznapi datum (8 karakter)

e Sziiletési datum napja (2 karakter)

e Telefonszam utolso 3 szamjegye (3 karakter)
A hérom kiilonb6z0 kérddiv sablonjat az 1., 2. és 3. mellékletek tartalmazzak.
A kérddives felmérés soran az ismeretekre vonatkozoan szabadszoveges véalaszadast kértem,
mellyel csokkentettem annak kockazatat, hogy egy listabol vélasztva olyan ismereteket is
bejeloljenek a valaszadok egy potencidlisan jobbnak vélt eredmény elérése érdekében, melyet
ténylegesen nem, vagy nem olyan mélységben ismernek. Ezaltal olyan ,,mély” tudaselemeket
sikeriilt azonositanom, melyeket a felhasznalok nagyobb valdszinliséggel ténylegesen
alkalmaznak a mindennapokban. Annak kockdzatat, hogy az eldzetesen kitoltott (K1)
kérdbéiven bizonyos ismeretek nem jutnak eszébe a kitdltdnek, elhanyagolhatdra itéltem, hiszen
ezeket a masodik kérdéiven (K2) felelevenitést kdvetden rogziteni tudjak, kontrollként pedig
az utolso, egy honappal késdbbi kérdéivben (K3) szintén megjelenhetnek.
A kérddivekre adott valaszok kiértékelése soran 0sszehasonlitasra keriilt, hogy mely - 1j, vagy
felelevenitett - biztonsagtudatossagi ismeretek szdrmaznak a kiilonb6z6 programelemekbdl,
illetve ezek koziil melyek rogzddtek tartosan, egy honappal az esemény utan. A tovabbi bekért
adatok fliggvényében pedig értékelhettem ezek egyéb paraméterekkel vald kapcsolatat, igy
példaul megkérdeztem a preferalt modszereket, az adott program értékelését hasznossag, illetve
¢lvezetesség szempontjabol, melyet a tovabbiakban szintén vizsgaltam.
Jelen vizsgalat nem terjedt ki arra, hogy a felhasznélok tényleges biztonsagtudatossagi szintjét,
tehat a ténylegesen alkalmazott tudasukat és képességeiket is értékeljem az egyes programokon
valo részvétel eldtt, illetve utan, példaul szimulacidos modszerek, gyakorlati tesztek (példaul
bejaras), vagy Social Engineering audit keretein beliil. A minta nagysagat tekintve (300 f0)
kizarolag a kérdoiv keretein beliil adott valaszaik alapjan mérhettem fel jelenlegi ismereteiket,
azok tényleges és helyes alkalmazasat nem teszteltem, igy gyakorlatilag a Kirkpatrick modell

Reakcio és Tanulas szintjeit tudtam mérni, a Viselkedést és az Eredményeket nem.

A Kkutatas tehat csak arra terjedt ki és azt bizonyitotta, hogy a résztvevok hogyan
értekelték az egyes programokat, és mely modszer alapjan tanultak uj ismereteket, azt,
hogy ezeket a gyakorlatban is alkalmazzak-e (tehat ténylegesen biztonsagtudatosabbak)
nem vizsgalta é nem igazolta. Tovabbfejlesztési lehetéség a kutatas Kiegészitése

gyakorlati vizsgalattal kiegészitve - és jelentos eroforras igénye miatt ennek megfelel6é —
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minta-nagysag és/vagy scope sziikitéssel (példaul kifejezetten adathalasz megkeresésekkel

szembeni ellenalloképességet fokozo képzések és adathalasz szimulaciok ezek elott, illetve

utan).

3.2.4. A KUTATASI EREDMENYEK FELDOLGOZASA, A FELMERES

KIERTEKELESERE HASZNALT ESZKOZOK

A felmérés soran kitoltott kérddiveket (K1, K2 és K3) egy Excel tdblazatban dolgoztam fel,

melyben a kovetkezoket rogzitettem:

szervezet azonositdja (tekintve, hogy az egyes szervezetek sajat magukra vonatkozdan
is megkapjak a statisztikat)

szervezet besoroldsa (allami/privat, sajat besorolas alapjan)

szervezet elhelyezkedése (Budapest/megyeszékhely)

munkavallaloi 1étszam (publikusan elérheté informaciok alapjan sajat nagysagrendi
besorolas)

{6 profil (publikusan elérhetd tevékenység alapjan sajat besorolas)

képzés mddszere (amilyen programon részt vett a valaszado, automatikusan tartalmazta
a kérddéiv) (K1, K2, K3)

valaszadd azonositdja (3.2.2 pontban generalt anonim azonosito) (K1, K2, K3)
kérdoiv statusza (kizart, lezart, nincs utolso kérdoiv)

valaszadd neme (K1)

valaszado kora (30 év alatt, 30-39, 40-49, 50-59 és 60 év feletti kategoridkban) (K1)
valaszado poziciodja (felsévezetd, kdzépvezetd, alkalmazott, kiilsé munkavallalo) (K1)
utolso oktatas idépontja (elmult 1 évben, elmult 2 évben, elmult 3-5 évben, tobb mint 5
éve, soha) (K1)

utols6 oktatads modszere (tantermi oktatds, online oktatés, e-learning, kampany, e-mail
tajékoztato, hirlevél, gamifikacids megoldas, illetve nem relevans) (K1)

preferalt biztonsagtudatossagot fejleszté moddszer a program eldtt (tantermi oktatas,
online oktatas, e-learning, e-mail tdjékoztatas, kampany, kvizjaték, szabaduloszoba,
tarsasjaték, mobilapplikécio, online jaték) — tobb valasz jeldlhetd (K1)

szabadszoveges valaszadasok a 10 biztonsagtudatossag szerinti bontasban (K1)

be nem sorolt ismeret megjegyzés (K1)

72



preferélt biztonsagtudatossagot fejleszté modszer a program utdn (tantermi oktatas,
online oktatds, e-learning, e-mail tdjékoztatas, kampany, kvizjaték, szabaduloszoba,
tarsasjaték, mobilapplikécio, online jaték) — tobb valasz jeldlhetd (K2)

program hasznossaganak értékelése (1= egyaltalan nem, 2 = inkdbb nem, 3 = inkabb
igen, 4 = egyértelmiien igen) (K2)

program ¢élvezetességének értékelése (1= egyaltalan nem, 2 = inkédbb nem, 3 = inkabb
igen, 4 = egyértelmiien igen) (K2)

program ajanléasa (igen, nem, nem tudom/nem szeretnék valaszolni) (K2)
szabadszoveges valaszadasok a 10 biztonsagtudatossag szerinti bontasban (K2)

be nem sorolt ismeret megjegyzés (K2)

részvétel a programot kovetden mads biztonsagtudatossagi képzésen (igen, nem,
amennyiben igen, milyen eseményen) (K3)

szabadszoveges valaszadasok a 10 biztonsagtudatossag szerinti bontasban (K3)

be nem sorolt ismeret megjegyzés (K3)

Az eredményeket a kdvetkezOképpen alakitottam és ezeket szamoltam:

hasznossag-index: hasznossag értékelési pontok atlaga

¢lményindex: ¢élvezetesség értékelési pontok atlaga

biztonsagtudatossagi ismeretek bdvitése felhasznaldoszdm szerint: legalabb egy 1j
biztonsagtudatossagi ismerettel rendelkezd felhasznalok aranya (%)
biztonsagtudatossagi ismeretek bdvitése megszerzett ismeretek szdma szerint: 1j

biztonsagtudatossagi ismeretek szdmanak atlaga

A hagyomanyos statisztikai elemzéseken tul az alabbi szamitasokat alkalmaztam az Excelben

elérhetd statisztikai fiiggvényekkel:

Korrelacié szamitas: két érték kozotti linedris kapcsolat szorossaganak vizsgélatara
(Alkalmazott fliggvény: KORREL)

Spearman-féle rang-korrelicio: nem lineéris kapcsolat, illetve kiugro értékek esetén,
ordinalis mérési szintli valtozok kozotti kapcsolat szorossdganak vizsgélatdra.
(Alkalmazott fiiggvények: RANG.ATLAG és KORREL)

Khi-négyzet préba: nomindlis valtozok és ordindlis valtozok kozotti Osszefliggés
vizsgalatara, ahol az elvégezhetdségi feltétel teljesiilt (tehat az dsszes cella maximum
20%-aban lehet az elvart gyakorisag szama kevesebb, mint 5). (Alkalmazott fliggvény:
KHINEGYZET.PROBA)
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3.3. AKUTATAS ALTALANOS STATISZTIKAI ADATAI

Az aladbbiakban roviden bemutatom a kutatisban anonim modon résztvevd szervezetek és

felhasznalok statisztikai adatait, valamint a felmérés fobb altalanos eredményeit.

3.3.1. ARESZTVEVO SZERVEZETEK BEMUTATASA

A kutatasba bevont szervezetek az eredeti céloknak megfelelden 50-50%-ban képviselték az
allami, illetve a privat szférat. Tevékenység jellege szerint a vizsgalt szervezetek 30%-a az IT,
20% a pénziigyi, 20%-a hatosagi, 20%-a egészségiigyi, illetve 10%-a a szolgaltatasi szektorban
helyezkedett el.

Elhelyezkedés szempontjabol 80%-uk budapesti telephellyel rendelkezd, mig 20%-uk vidéki,
de megyeszékhelyen elhelyezkedd szervezet volt, igy a fovarosi és vidéki telephelyek
jellegzetességeit nem vizsgaltam.

Munkavallaloi 1étszam tekintetében a szervezetek 22%-anak személyi dlloménya nem haladta
meg a 100 f6t, 22%-a 101-500 {6s 1étszammal, 34%-a 501-1000 f6s 1étszammal miikodott,
22%-a pedig meghaladta az 1000 fot.

3.3.2. A RESZTVEVO FELHASZNALOK BEMUTATASA
A résztvevok életkorat tekintve az alabbi aranyokkal szamolhatunk, mely alapjan
elmondhatjuk, hogy elsésorban a 30-49 éves korosztaly képviseltette magat a felmérésben

Osszességében, illetve szervezet besoroldsa szerint is.

Osszesen

m30évalatt =30-39 40-49 50-59 m=60évfelett

1. diagram: A felmérésben résztvevo munkavallalok kor szerinti megoszldsa (forras: sajat

szerkesztes)
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Allami

4%

m30évalatt =30-39 =4049 50-59 =60évfelett

2. diagram: A felmérésben résztvevo, az dallami szféraban dolgozo munkavallalok kor szerinti

megoszldsa (forrds: sajat szerkesztés)

Privat
% 2%

m30évalatt =30-39 =40-49 50-59 m=60évfelett

3. diagram: A felmérésben résztvevo, a privat szektorban dolgozo munkavallalok kor szerinti

megoszldsa (forrds: sajat szerkesztés)

Nemenkénti megoszlast tekintve Osszességében a résztvevok 48%-a férfi, 52%-a nd volt.
Szektor szerinti bontasban itt mar jelentdsebbek a kiilonbségek: allami szféraban a valaszadok
56%-a férfi, mig 44%-a nd, privat szektorban pedig ez az arany megfordul és 41%-a férfi, 59%-
a pedig nd.

Beosztas tekintetében a kutatas résztvevoi elsddlegesen alkalmazottak voltak (83,8%), a
kitoltok 11,27%-a volt kdzépvezetd, 2,46%-a felsdvezetd, 2,46%-a pedig kiilsé munkavallalo.

Kiilsé munkavallalok kizarolag a privat szféraban miikddd vallalatok esetében keriiltek be a
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kutatasba, ¢s érdekesség, hogy a felsdvezetdk leginkabb az allami szféraban voltak képviselve

(a felsdvezetd valaszadok 85,71%-a az allami szférat képviselte).

3.3.3. A RESZTVEVO FELHASZNALOK BIZTONSAGTUDATOSSAGI ISMERETEI A
PROGRAM ELOTT

A kutatds sordn természetesen vizsgalnom kellett azt, hogy a résztvevék milyen
biztonsagtudatossagi szinttel rendelkeznek, milyen ismeretekkel ,,indulnak”. A programban
résztvevd valaszadok sajat bevallasa szerint 36%-uk soha nem vett még részt
biztonsagtudatossagi képzésen, 41%-uk pedig az elmult év soran részesiilt ilyen jellegi
oktatasban. A kérddiv kitoltdinek 7%-a nyilatkozta, hogy az elmult 2 évben volt része ilyen
jellegli képzésben, 9%-a az elmult 3-5 évben, 7%-a pedig tobb, mint 5 éve vett részt az utolsod
oktatason.

Az elsd, program el6tti kérd6iv (K1) alapjan a felhasznalok az aldbbi biztonsagtudatossagi

ismeretekkel rendelkeztek az dltalam meghatarozott 10 kategdriabol:

Ismeret Az ismeretet rogzité

felhasznadlok szama
(%)
Tiszta asztal 26%
Tiszta képernyo 39%
Kulcsok, kartyak 19%
Hardver 22%
Jelszo 64%
Iratmegsemmisités 5%
Adathalaszat 26%
Virusvédelem 35%
Kozossegi média 9%
Telefon és okos
eszkozok 12%

5. tablazat: Meglevo biztonsagtudatossagi ismeretek aranya vizsgalt tipusonkent a program

elott (forras: sajat szerkesztés)

Ezt egy tree-map diagramon &brazolva jol latjuk, hogy a felhasznalok leginkabb a jelszavakkal
kapcsolatos ismeretekkel, a tiszta képernyd fontossagaval, illetve a virusvédelemmel vannak
tisztaban a felhaszndlok. A legkevésbé domindns ismeretek az iratmegsemmisitéshez, a

kozosség média haszndlathoz, illetve a telefonok és okos eszkdzok témajahoz kapcsolodtak.
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Biztonsagtudatossagi ismeretek a programon valo részvétel el6tt

Virusvédelem Adathaldszat

Jelsz6

Kulcsok, kartyak

Tiszta asztal

Telefon és okos Ko6z0sségi
eszkozok média

Tiszta képerny8 Iratmegsemmisités

4. diagram: Meglevo biztonsagtudatossagi ismeretek aranya vizsgalt tipusonkent a program

elott (forras: sajat szerkesztés)

3.3.4. BIZTONSAGTUDATOSSAGI ISMERETEK VALTOZASA KOZVETLENUL A
PROGRAM UTAN

Tekintve, hogy a biztonsagtudatossagi programokon atadni kivant ismeretek altalanosak voltak,
¢s nem ¢épiiltek az elézetes eredményekre (ezeket a programok el6tt nem is volt lehetdségem
elemezni), feltételeztem, hogy a kevésbé ismert biztonsagtudatossagi ismereteket hatékonyan
fejlesztik majd a kiillonbozoé képzések, tehat j ismeretként ezeket irjadk majd a résztvevok a
masodik kérddiven (K2). Ez a feltételezésem részben be is igazolddott, a program utan irt 4j
ismeretek ardnydnak a tree-map diagramja a kovetkezOképpen néz ki, mely szerint az
iratmegsemmisitéssel és a kozosségi médidval kapcsolatos fejlesztések célba értek, és
valamilyen szintli javulas lathato a telefon és okos eszkdzokkel kapcsolatos ismeretek esetén

1S:
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Uj biztonsagtudatossagi ismeretek a programon vald részvételt kovetéen

Virusvédelem Kulcsok, kartyak
Jelsz

Iratmegsemmisités
Adathalaszat
Telefon és okos
Koz6sségi média Tiszta asztal eszkozok Tiszta képernyd

5. diagram: Ujonnan azonositott biztonsagtudatossagi ismeretek ardnya vizsgalt tipusonként

kozvetleniil a programot kovetéen (forrds: sajat szerkesztés)

Osszehasonlitasképpen az egyes biztonsagtudatossagi ismeretek fejlesztését az alabbi diagram
is szemlélteti:

Biztonsagtudatossagi ismeretek a programon vald
részvétel el6tt és utdn

Telefon és okos eszkozok LU
12%

31%

]

Kézosségi média
- %

Virusvédelem 53%

Adathaldszat
26%

o 31%
Iratmegse mmisités

]

5

Jelsz6 8p%

64%

Hardver
22%

Kulcsok, karty ak
o 19%

45%

xR

Tiszta képerny6
perny 39

Tiszta asztal 4p%
26%

0 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

xR

H Uténa MEIGtte

6. diagram: Biztonsagtudatossagi ismeretek aranyanak valtozdsa vizsgalt tipusonkeént

kozvetleniil a programot kovetéen (forrds: sajat szerkesztés)
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3.3.5. A KUTATAS EREDMENYEI

A kutatas soran 284 darab értékelhetd kérddiv sziiletett, ez azt jelenti, hogy a résztvevok
94,67%-anak valaszait tudtam értékelni az els6é és masodik kords felmérések soran. Kizarasra
keriiltek azok a résztvevok, melyeknél a felhasznélé nem adott le els6 (K1) vagy masodik (K2)
kérdobivet, illetve ahol ezek leadasra keriiltek ugyan, de nem voltak dsszekapcsolhatoak (példaul
olyan mértékben elirdsra keriilt az azonositd, hogy a rendelkezésemre 4ll6 ismeretek alapjan
nem tudtam javitani), vagy a felhasznalok értelmezhetetlen valaszt adtak le. Az egy honappal
késobbi, utols6 korok kérddivet (K3) mar joval kevesebben, a felhasznaloknak pusztan 68,3%-
a toltotte ki.

Programelemeken vald részvétel tekintetében a kovetkezoképpen alakult az értelmezhetd

valaszok szama:

Moddszer Részvételi arany (%)

e-Learning 84%
Kampanyelemek 94%
Online oktatas 98%
Szabaduldszoba 96%
Személyes oktatds 100%
Tarsasjaték 96%

6. tablazat: Reészvételi arany az egyes képzéseken (forrds: sajat szerkesztés)

Fentiek alapjan elmondhato, hogy az e-Learning képzés résztvevdi adtak le a legkevesebb
értekelhetd kérddivet, mely azt jelentette, hogy vagy nem vettek részt a programon, vagy
félbehagytak a programot, vagy nem értelmezhetd, esetleg nem 6sszerendelhetd adatokat adtak
meg. Ez az eredmény tiikrozi egyben az e-learninggel szembeni azon elditéletemet, miszerint a
felhaszndlok kevésbé tudnak figyelni az ilyen jellegli képzésekre, inkabb megszakitjak a

tanulasi folyamatot és kevésbé elkotelezettek a tanulds irant.
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3.4. AZ EGYES VIZSGALT PROGRAMELEMEK ALTAL
FEJLESZTETT ISMERETEK

Miel6tt az egyes modszerek hatékonysaganak értékelésére ratérek, roviden Osszefoglalom,
hogy a korabban bemutatott hat biztonsdgtudatossag fejlesztési modszer hogyan fejlesztette a

résztvevok biztonsagtudatossagi ismereteit témakordnkénti bontasban.

3.4.1. BIZTONSAGTUDATOSSAGI OKTATAS — SZEMELYES

A személyes oktatas soran leginkabb a kozosségi média (19%) és az iratmegsemmisités (15%)
ismeretei bdviiltek, melyek az elézetes eredmények alapjan igencsak fejlesztésre szorultak. A
modszer legkevésbé a tiszta képernyd politika és a telefon és okos eszkdzok ismereteinek

bovitésére volt alkalmas (1%).

Személyes oktatas dltal fejlesztett biztonsagtudatossagi ismeretek

u Tiszta asztal

u Tiszta képernyd
Kulcsok, kartyak
Hardver

" Jelszé

= [ratmegsemmisités

= Adathaldszat
u Virusvédelem
= KozOsségi média

= Telefon és okos eszkdzok

6. diagram: Személyes oktatds altal fejlesztett biztonsagtudatossagi ismeretek kozvetleniil a

programon valo részvétel utan (forras: sajat szerkesztés)

3.4.2. BIZTONSAGTUDATOSSAGI OKTATAS — ONLINE (ELO)

Az online biztonsagtudatossagi oktatds szintén az iratmegsemmisitést (19%) és a kdzosségi
média (15%) biztonsagtudatossdgi ismereteit fejlesztette, azonban pont forditott
eredményességgel. Ugyanolyan alacsony hatdsfokkal miikddott a telefon és okoseszkdzok
esetében (1%), és kevésbé volt hatékony a tiszta asztal, kulcsok, kartyak és hardver eszkdzok

hasznalataval kapcsolatos tudatositas esetén (kevesebb, mint 10%-ot ért el).
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Online oktatas 4ltal fejlesztett biztonsagtudatossagi ismeretek

= Tiszta asztal

= Tiszta képernyd

= Kulcsok, kartyak
Hardver

= Jelszo

= |ratmegsemmisités

= Adathaldszat

u Virusvédelem

m K6z6sségi média

= Telefon és okos eszkoz6k

7. diagram: Online oktatas altal fejlesztett biztonsagtudatossagi ismeretek kozvetleniil a

programon valo részvétel utan (forras: sajat szerkesztés)

3.4.3. E-LEARNING

Az e-learning esetében szintén az iratmegsemmisités és a kozosségi média jelentette az
ujdonsagot (18-18%). Legkevésbé fejlesztett ismeretek voltak a hardver eszkozokkel, tiszta

képernyd politikaval és tiszta asztal politikaval kapcsolatos biztonsagi eldirasok.

e-Learning altal fejlesztett biztonsdgtudatossagi ismeretek

= Tiszta asztal

u Tiszta képernyd

= Kulcsok, kartydk
Hardver

= Jelszo

® [ratmegsemmisités

® Adathalaszat

= Virusvédelem

u K6z6sségi média

= Telefon és okos eszkdzok

8. diagram: E-learning altal fejlesztett biztonsagtudatossagi ismeretek kozvetleniil a

programon valo részvétel utan (forras: sajat szerkesztés)
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3.4.4. BIZTONSAGTUDATOSSAGI KAMPANYELEMEK

A biztonsagtudatossagi kampanyelemeknél 20%-kal szintén az iratmegsemmisités all az élen,
ezt koveti 15%-kal a jelszo és 12-12%-kal a kozosségi média €s a tiszta asztal. 9%-os értéket
ért itt viszont el a telefon és okos eszkdzokre vonatkozo anyag, és legkevésbé a kulcsok,

kartydk, valamint a hardver eszk6zokkel kapcsolatos ismeretek fejlodtek.

Kampanyelemek altal fejlesztett biztonsagtudatossagi ismeretek

= Tiszta asztal
u Tiszta képernyd
6% Kulesok, kartyak
4% Hardver

= Jelszo
4%
= [ratmegsemmisités

= Adathalaszat
= Virusvédelem
® K6z6sségi média

u Telefon és okos eszkdzok

9. diagram: Kampanyelemek altal fejlesztett biztonsagtudatossagi ismeretek kozvetleniil a

programon valo részvétel utan (forras: sajat szerkesztés)

3.4.5. BIZTONSAGTUDATOSSAGI SZABADULOSZOBA

A biztonsagtudatossagi szabaduldszoba hatékonysagat €s altala fejlesztett ismereteket az 5.

fejezetben értékelem.

3.4.6. BIZTONSAGTUDATOSSAGI TARSASJATEK

A biztonsagtudatossagi tarsasjaték hatékonysagat és altala fejlesztett ismereteket a 6. fejezetben

értékelem.

A kiilonb6z6 biztonsagtudatossag fejlesztési modszerek Osszesitett értékelését hatékonysag

szerint a vonatkozo6 fejezetekben elemzem.
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35. A FELHASZN{&L()I PREFERENCIA ES A HATEKONYSAG
KAPCSOLATANAK VIZSGALATA

Mivel a célom az volt, hogy azonositani tudjam, milyen felhasznal6i értékeléssel rendelkezé
programok fejlesztik hatékonyan a biztonsagtudatossagot, ezért elsé 1épésként a preferencia
szerinti értékelést néztem meg, és azt vizsgaltam, hogy a felhasznéloi preferencianak milyen
hatdsa van az adott modszer hatékonysagara. A vizsgalat soran azt értékeltem, hogy azok a
felhasznalok, akik elézetesen (K1) jeloltek preferenciaként az adott programot, melyen részt
vettek, tobb biztonsagtudatossagi ismeretet sajatitottak el, vagy tobbek biztonsdgtudatossagi
ismerete boviilt legalabb egy elemmel, mint azok, akik elézetesen nem preferalt képzésben
részesiiltek.

A kutatds soran eldzetesen azzal nem foglalkoztam, illetve nem tettem kikGtést arra
vonatkozoan, hogy a felhaszndlok altaluk preferalt, vagy nem preferalt oktatdsi modszerben
részesiiljenek. Az els6 kérddéivben azonban megkértem a valaszadokat, hogy jeloljék be, milyen
oktatasi modokat preferalnak, milyen képzéseken vennének részt szivesen. Egy felhasznalo
tobb valaszt is megjelolhetett, illetve nem csak a kutatidsba bevont moddszerek koziil
valaszthatott.

Az eredményeket a kovetkezOképp alakultak:
Preferencia a programon valé részvétel elG6tt

Online oktatas - | — 7
e-Learning | — T
kvizstekok | — 7

Szabadulészoba I — P77
Személyes oktatés  — 7
Onlinejstek - I— T
Tarsasistek — EE
Mobilapplikics I FT*]
Kampanyelemek  NEEEEE——— T
E-mail téjékoztatck - INNEEEG— P

0% 10% 20% 30% 40% 50% 60%

10. diagram: A résztvevok altal preferalt képzési modszerek a programon valo részvétel elott

(forras: sajat szerkesztés)
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Ahogyan a diagramon latszodik, az elsé kérddiven (K1) az online hagyomanyos megoldasok
vezetnek preferencia szempontjabol, de példaul a kvizjatékok mar felkeltették az érdeklodést
¢s a valaszadok 46%-a jeldlte, hogy elényben részesiti ezeket.

Ezt kdvetden minden felhasznalohoz hozzarendeltem, hogy olyan programon vett-e részt, mely
szerepelt a preferencidi kozott, vagy sem. Az eredmények alapjan a valaszadok 50,35%-a
szamara preferalt programban vett részt, 49,65%-a pedig olyan képzésen, melyet egyébként
nem részesitett elényben. Megnéztem ezt kdvetden, hogy a két csoport atlagosan hany uj
biztonsagtudatossagi ismerettel gazdagodott, illetve a résztvevok hany szézalékanak boviiltek
az ismeretei.

A vizsgalathoz az alabbi tablazatot készitettem el:

Mennyire befolyasolja az  Preferdlt Nem
elbzetes preferencia a mddszeren — preferdlt

hatékonysagot?  vett részt mddszeren
vett részt

Résztvevok szama (%) 50,35% 49,65%

Résztvevok szama, akik 79,72% 79,43%
legalabb egy uj ismerettel
gazdagodtak a programon valo
részvételt kovetéen (%)

Uj ismeretek szamdnak dtlaga a 0,80 0,79
programot kovetoen (db)

7. tablazat: Preferencia szerinti eredmények a programot kovetéen (forrds: sajat szerkesztés)

Ez alapjan megallapitottam, hogy az, hogy a képzési program eldzetesen szerepelt-e a résztvevod
preferencia listdjan, szemmel lathatdolag nem befolydsolta jelentds mértékben a
biztonsagtudatossagi ismereteinek ndvekedését, vagy a biztonsdgtudatosabb felhasznalok
szamat, a két csoport kdzott minimalis eltérés azonosithato a preferalt modszerek elényére. (Ezt
egy Khi-négyzet probaval is teszteltem, az eredmény 0,9594 lett, mely alapjan szintén
elmondhat6, hogy a képzési mod elézetes preferencidja és a tanulas mértéke a
biztonsagtudatossag terén nagymértékben fliggetlenek egymastol.)

A preferencia tehat nem bizonyult egy, a biztonsagtudatossagi képzés hatékonysagat

befolyasold tényezonek.
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Ezt kdvetden egy hasonlo tablazatot készitettem arra is, hogy a felhasznal6i élménynek milyen
hatésa lehet a képzési eredményekre, tehat 6sszegyiijtottem a részvételi arany mellett, hogy a
résztvevok hany szazaléka tanult a programbol, illetve atlagosan hany ismeretet szereztek.

Ez a tablazat mar nagyobb kiilonbségeket mutat a két csoport kdzott:

Mennyire befolydsolja  Elvezte Nem
a program élvezte
élvezetessége a
hatékonysdagot?

Résztvevok szama (%) 84,51% 15,49%
Résztvevok szama, akik 81,25% 70,45%
legalabb egy uj ismerettel
gazdagodtak a

programon valo részvételt
kovetoen (%)

Uj ismeretek szamanak 1,76 1,43

atlaga a programot

kévetéen (db)

8. tablazat: Felhasznaloi élmény szerinti eredmények a programot kovetéen (forrds: sajat

szerkesztes)
Egy Khi-négyzet probat elvégezve ugyanezen értékekre itt az eredmény 0,0138 lett, mely azt
tilkrozi, hogy az 0j ismeretekkel gazdagodott felhasznalok szdma nagymértékben fiigg a

program ¢lvezetességétol.

Mindezek alapjan a felhasznaloi élményt, mint az oktatas hatékonysagat befolyasolo

tényezot tovabb vizsgaltam a kovetkezo alfejezetben.
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3.6. A FELHASZNALOI ELMEN){ ES A HATEKONYSAG
KAPCSOLATANAK VIZSGALATA

Mivel megallapitottam, hogy az eldzetes preferencia nem befolydsolja a hatékonysagot,
kovetkezd 1épésként az eldbbiekben mar igazoltan fliggést mutatd felhaszndld élményt
vizsgaltam, mint hatékonysagot befolydsold tényezd. Ennek vizsgalata soran azt a kérdést
vettem figyelembe a masodik kérddiven (K2), hogy a vélaszadd ,,Mennyire tartotta
elvezetesnek a programot, amin részt vett?”, melyre egy négy-ponti Likert-skalan kellett egy
értéket jelolnie a résztvevonek a programot kovetden.

A vizsgalat soran szandékosan paros szamu skalat valasztottam, mert mindenképpen ki
szerettem volna kényszeriteni, hogy a valaszadé hatarolja el magat valamelyik irdnyba,
semleges valaszaddsra nem hagytam lehetdséget.

A felhasznal6i élmény alapjan az egyes biztonsagtudatossagi programok a kovetkezd
eredményeket érték el (adott valaszok atlaga), melyet élmény-indexként hasznalok a

tovabbiakban:

Program tipusok és élmény-  Osszességé- Allami Privat
indexiik ben szféraban szféraban
e-learning 2,83 3,00 2,68
kampanyelemek 2,96 3,04 2,87
online oktatds 3,08 3,08 3,08
szabaduloszoba 3,73 3,79 3,67
személyes oktatds 3,24 3,16 3,32
tarsasjatéek 3,56 3,54 3,58

9. tablazat: Az egyes programtipusok élmeény-indexe dsszességében, valamint dallami és privat

szféra bontasaban (forras: sajat szerkesztés)

Az eredményekbdl latszodik, hogy legkevésbé élvezetesnek az e-learninget (2,83) és a
kampanyelemeket (2,96) vélték a résztvevok mind az allami, mind a privat szféra szervezetei
esetében. A vartaknak megfelelden magas értékelést kaptak a gamifikacids programok, melyek
koziil a legmagasabb atlagpontszamot a szabaduldszoba kapta (3,73). Lathato tovabba, hogy az
allami szféraban ¢és a privat szférdban dolgozok értékelései kozott nincsenek lényeges
kiilonbségek, felhaszndloi élmény értékelésében nincs szamottevd kiilonbség a két szektor
kozott.

A részletes értékeléseket a kovetkezd diagram szemlélteti:
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Mennyire voltak élvezetesek az egyes médszerek a résztvevék értékelése szerint?

s [B
személyes oktatés “ a8,0% 38,0%
-

0% 10% 20% 30% 0% 50% 60% 70% 80% 90% 100%

mEgydltalin nem  Winkibbnem  minkibbigen M EgyértelmGen igen

11. diagram: Az egyes programtipusok élvezetesség szerinti értékelése (forrds: sajat

szerkesztes)

Az eredmények megerdsitik, hogy a legjobb értékelés szempontjabol is a szabaduldszoba
bizonyult a legélvezetesebb megoldasnak, a valaszadok 75%-a ,.Egyértelmiien élvezetes”
programnak jelolte. ,,Egyadltalan nem” értékelést csak az egyébként Osszességében a

kozépmezOnyben végzo online oktatas (4,1%), illetve a kampanyelemek (4,3%) kaptak.

Mindezen eredmények eziuton is titkkrozték azt a tapasztalatomat, hogy ezen hagyomanyos
modszerek a felhasznaloi ¢élmény szempontjabol mar nem elegendoek a
munkavallaloknak, ezért sziikséges a biztonsagtudatossagi programok ujdonsagokkal

valo szinesitése.
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Hatékonysag szempontjabol el6szor azt néztem meg, hogy az egyes programok résztvevoi hany
Uj biztonsagtudatossagi ismerettel gazdagodtak a képzést kdvetden, ezek atlagat szerepeltetem

a kovetkezd tablazatban:

Program tipusok és 1ij ismeretek  Osszességé- Allami Privat
datlaga ben szféraban szféraban
e-learning 1,50 1,50 1,50
kampanyelemek 1,77 2,04 1,48
online oktatds 1,76 1,84 1,67
szabaduloszoba 1,73 1,67 1,79
személyes oktatads 1,68 1,72 1,64
tarsasjatek 1,81 2,29 1,33

10. tablazat: Az egyes programtipusok soran szerzett uj ismeretek atlaga osszessegében,

valamint allami és privat szféra bontdasaban (forrds: sajat szerkesztés)

Bér az el6z0 pontban a szabaduldoszoba volt a legjobbra értékelt a felhasznaldi élmény
szempontjabol,  Osszességében a  tarsasjatékot, mint masodik legélvezetesebb
biztonsagtudatossagot fejlesztd megoldast kovetden tettek szert a legtobb biztonsdgtudatossagi
ismeretre (atlag 1,81 db), és a szabaduloszoba csak a 4. helyen szerepelt, atlagosan 1,73 db
biztonsagtudatossagi ismeretet adott. Kiemelve azonban a privat szektort, nagyon érdekesen
alakulnak az eredmények, mert ott a szabaduldszoba érte el a legjobb értéket (1,79 db), mig a
tarsasjaték a legkevésbé hatékony helyen (1,33 db) végez. Allami szféraban szintén a
tarsasjaték a leghatékonyabb, 2,29 db 0j ismerettel, mig a szabaduldszoba utolso elétt, 5. helyet

ért el, tehat kevesebb felhasznalot ér el.
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Az eredményeket az alabbi diagramon helyeztem el, mely jol szemlélteti, hogy szemmel

lathatolag sem érdemes lineéris trendet alkalmazni:

Programok élvezetessége és szerzett Uj ismeretek atlaga

2,20

1,80 kampényelemek; 1,77 ® tarsasjaték; 1,81

o ® online oktatds; 1,76

® szabaduldszoba; 1,73
® személyes oktatas; 1,68

® e-learning; 1,50

1,40

1,00
2,00 3,00 4,00

12. diagram: Az egyes programtipusok szemléltetése pont-diagramon felhasznaloi élmény (x)

és megszerzett atlag uj tudas (v) vonatkozasdaban (forras: sajat szerkesztés)

A diagram alapjan lathato, hogy nincsen linearis kapcsolat az egyes programelemek értékelése,
és a szerzett ismeretek szamossaga kozott, ezért Spearman-féle rangkorrelaciot szamoltam az

Excelben az alabbi adatokra:

Program Felhasznaloi Uj ismeretek

tipusok élmény (datlag) szama (dtlag)
e-learning 2,83 1,50
kampanyelemek 2,96 1,77
online oktatas 3,08 1,76
szabaduloszoba 3,73 1,73
személyes 3,24 1,68

oktatas

tarsasjatéek 3,56 1,81

11. tablazat: A felhasznaloi élmény és az uj ismeretek kozotti osszefiiggés vizsgalata az egyes

programok vonatkozdsaban (forrads: sajat szerkesztés)

Az eredmény 0,3142 lett, mely egy gyenge pozitiv kapcsolatot mutat a felhasznaloi értékelés
¢s az 1j ismeretek szdmanak boviilésében (ez az érték az allami szférdban 0,2-re csdkken).
Megnéztem ezt kovetden, hogy az egyes modszerek mennyire voltak hatékonyak aszerint, hogy

a résztvevo felhaszndlok hany szazaléka gazdagodott legalabb egy 10 biztonsagtudatossagi
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ismerettel, tehat a programot kdvetd kérddivre legalabb egy 1j, értékelhetd ismeretet irt. Az

eredmények a kovetkezok lettek:

Program tipusok és 1ij ismerettel Osszességében

gazdagodott felhasznadlok ardanya szféraban  szféraban
e-learning 71% 70% 73%
kampanyelemek 77% 83% 70%
online oktatas 78% 76% 79%
szabaduldszoba 81% 83% 79%
személyes oktatas 86% 92% 80%
tarsasjatek 83% 92% 75%

12. tablazat: Az egyes programokon legalabb egy uj ismerettel gazdagodott résztvevok

aranya programonkénti bontasban (forras: sajat szerkesztés)

Ezen a téren Osszességében és szektoronkénti bontasban is a személyes oktatas bizonyult a

leghatékonyabbnak (86% - 92% - 80%), vagyis ezen oktatasi mod résztvevoi koziil tdvoztak a

legtobben legalabb egy 1j biztonsadgtudatossagi ismerettel. Ezt kovette a felhasznaldi élmény

szempontjabol mésodik helyen 4ll6 tarsasjaték (83%), mely az allami szféraban holtversenyben

(92%), mig a privat szektorban csak a 4. helyen (75%) végzett.
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Ezekre is készitettem egy hasonld pont-diagramot, melyre az egy kiugro érték (személyes
oktatas) ellenére egy linearis trendet vettem fel, melyet azonban az R? értéke (0,5016) miatt el

1s vetettem.

Felhasznaldi élmény és az Uj ismeretekkel gazdagodott felhaszndldk
aranya
0,90

) . R?=0,5016
085 ® személyes oktatds; 0,86

0.80 online oktatds; 0,78 | .. e

(T S S S — e BT = kampényelemek; 0,77
® e-learning; 0,71

0,70

0,65

0,60

0,55

0,50
2,00 2,20 2,40 2,60 2,80 3,00 3,20 3,40 3,60 3,80 4,00

13. diagram: Az egyes programtipusok szemléltetése pont-diagramon felhasznaloi élmény (x)

és fejlesztett felhasznalok aranyanak (v) vonatkozasaban (forras: sajat szerkesztés)
Spearman-féle rang-korrelacidt szamoltam viszont az alabbi adatokra:

Program Felhaszndloi Uj ismeretekkel

tipusok élmény gazdagodott felhaszndlok
(datlag) ardnya

e-learning 2,83 0,71

kampanyelemek 2,96 0,77

online oktatds 3,08 0,78

szabaduloszoba 3,73 0,81

személyes 3,24 0,86
oktatas

tarsasjatéek 3,56 0,83

13. tablazat: A felhasznaloi élmény és az uj ismeretekkel gazdagodott felhasznalok kapcsolata

programonkeénti bontasban (forras: sajat szerkesztés)

Ennek értéke 0,7712 lett, mely erds pozitiv kapcsolatot mutat a képzés altal nyujtott
felhasznaloi élmény értékelése és a biztonsagtudatossagi ismeretekkel gazdagodott résztvevok

aranya kozott. (Allami szférara levetitve az eredmény 0,6087, privat szektorra pedig 0,5797.)

Ez alapjan elmondhatjuk, hogy amennyiben az a célunk, hogy miné¢l tobb felhasznalot

érjiink el és érzékenyitsiink a biztonsagtudatossag irant, érdemes megvizsgalnunk, hogy
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mely biztonsagtudatossagot fokozo programok milyen élvezeti értékkel birnak a

munkavallaloink korében.

3.7. A ,FELHASZNAL(')! ELMENY ES A FELHASZNALO ALTAL
VELT HASZNOSSAG, VALAMINT A TENYLEGES
HATEKONYSAG KAPCSOLATANAK VIZSGALATA

A teljesség kedvéért megnéztem azt is, hogy a felhasznaldk altal hasznosnak vélt programok
ténylegesen mennyire hatékonyak, illetve milyen kapcsolat van a hasznossag értékelése és az
¢lvezetesség értékelése kozott, tehat amit a felhasznalok jobban élveznek, azt hasznosabbnak
is gondoljak-e.

Ezek vizsgalata sordn az eldbbiek mellett azt a kérdést is figyelembe vettem, hogy a valaszadd
,Mennyire tartotta hasznosnak a programot, amin részt vett?”, melyre szintén egy négy-ponta
Likert-skalan kellett egy értéket jeldlnie a résztvevOnek a programot kdvetden. A vizsgalat
sordn itt szdndékosan paros szamu skalat valasztottam, mert mindenképpen ki szerettem volna
kényszeriteni, hogy a véalaszado hatarolja el magat valamelyik irdnyba, semleges valaszadasra
nem hagytam lehetdséget.

A felhasznaldi hasznossag-értékelés alapjan az egyes biztonsagtudatossagi programok a
kovetkezd eredményeket érték el (adott valaszok atlaga), melyet hasznossadg-indexként

hasznalok a tovabbiakban:

Program tipusok és hasznossdig-  Osszességé- Allami Privat
index ben szférdaban szféraban
e-learning 3,36 3,45 3,27
kampanyelemek 3,30 3,38 3,22
online oktatas 3,51 3,56 3,46
szabadulészoba 3,35 3,54 3,17
személyes oktatas 3,36 3,12 3,60
tarsasjaték 3,58 3,54 3,62

14. tablazat: Az egyes programtipusok értékelése hasznossag szempontjabol a programot

kovetoen (forras: sajat szerkesztés)

Az eredményekbdl latszodik, hogy Osszességében legkevésbé hasznosnak a kampanyelemeket
(3,30) és a szabaduloszobat (3,35) vélték a résztvevok, leghasznosabbnak pedig az értékelésiik
alapjan a tarsasjaték bizonyult (3,58). Nagy kiilonbségek mutatkoznak azonban az allami szféra
¢és a privat szektor értékelése kozott a tobbi programelem vonatkozasaban. Mig az allami

szektorban a személyes oktatds szerepelt a legrosszabbul hasznossag tekintetében (3,12), addig
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a privat szektorban ez a tarsasjatékot kovetd masodik leghasznosabbnak vélt oktatasi forma
(3,60). A privat szféraban legkevésbé hasznosnak tartott szabaduldszoba (3,17) pedig
holtversenyben maéasodik helyen szerepel a tarsasjatékkal (3,54) az allami szervezetek
munkavallaloinak értékelése alapjan.

A részletes értékeléseket a kovetkezd diagram szemlélteti:

Mennyire voltak hasznosak az egyes programok a résztvevék
értékelése szerint?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

MEgyéltalin nem  MInkdbb nem Inkdbb igen M Egyértelm(ien igen

14. diagram: Az egyes programtipusok értékelése hasznossag szempontjabol a programot

kovetden (forras: sajat szerkesztés)

A legjobb értékelés szempontjabdl is az online oktatas bizonyult a leghasznosabbnak itélt
megoldasnak, a valaszadok 67%-a ,,Egyértelmiien hasznos” programnak jelolte. ,,Egydltalan
nem” ¢értékelést a tarsasjaték kivételével minden mas programelem kapott, legnagyobb
mértékben az e-learning (7%), illetve maga az online oktatas is (6%).

Hatékonysag értékelésének a szempontjabol a korabbi adatokkal dolgoztam, és azt néztem meg,
hogy az egyes programok résztvevoi hany 0j biztonsagtudatossagi ismerettel gazdagodtak a

képzést kovetden.
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Az eredményeket itt is egy hasonld pont-diagramon helyeztem el, mely jol szemlélteti, hogy

szemmel lathatolag itt sem érdemes linearis trendet alkalmazni:

1,90

® térsas

° .
kampany ® online

® szabaduld
1,70
® személyes

1,50 ® e-learning

1,30

1,20

3,25 3,30 3,35 3,40 3,45 3,50 3,55 3,60

15. diagram: Az egyes programtipusok szemléltetése pont-diagramon hasznossag (x) és

megszerzett atlag uj tuddas (v) vonatkozasdban (forrds: sajat szerkesztés)

A diagram alapjan lathat6, hogy nincsen linearis kapcsolat az egyes programelemek értékelése,
¢s a szerzett ismeretek szamossaga kozott, ezért Spearman-féle rangkorrelaciot szamoltam az

Excelben az alabbi adatokra:

Program Hasznossdag Uj ismeretek

tipusok (dtlag) szama (dtlag)
e-learning 3,36 1,50
kampanyelemek 3,30 1,77
online oktatas 3,51 1,76
szabaduloszoba 3,35 1,73

személyes

okta);ds 2le o
tarsasjatéek 3,58 1,81

15. tablazat: A hasznossag értékelése és az uj ismeretek kozotti osszefiigges vizsgalata az

egyes programok vonatkozdsaban (forrds: sajat szerkesztés)

Az eredmény 0,2571 lett, mely egy gyenge pozitiv kapcsolatot mutat a hasznossag felhasznaloi

értékelése €s az 1j ismeretek szamanak boviilésében.
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Megnéztem ezt kdvetden itt is, hogy az egyes modszerek mennyire voltak hatékonyak aszerint,
hogy a résztvevd felhasznalok hany szazaléka gazdagodott legalabb egy qj
biztonsagtudatossagi ismerettel, tehat a programot kovetd kérddivre legalabb egy 1j,
értékelhetd ismeretet irt.

A Spearman-féle rang-korrelacio értéke ott 0,3478 lett, tehat itt is gyenge kapcsolat van a
képzés altal hasznossaganak értékelése és a biztonsagtudatossagi ismeretekkel gazdagodott
résztvevok aranya kozott.

Végiil megvizsgaltam azt is, hogy milyen a kapcsolat a hasznossag €s az élvezetesség értékelése
kozott, tehat amit a felhasznalok élvezetesnek tartottak, azt hasznosabbnak is vélték-e. Erre is

egy pont-diagramot készitettem:

3,6
@ tdrsasjaték
3,55
35 @ online oktatds
3,45
3,4
. személyes
® e ®
3,35 e-learning oktatds ®zabadulészoba
33 ® kampényelemek
3,25
2,00 2,50 3,00 3,50 4,00

16. diagram: Az egyes programtipusok szemléltetése pont-diagramon hasznossag (x) és

fejlesztett felhasznalok aranyanak (v) vonatkozasaban (forrds: sajat szerkesztés)
Itt sem feltételeztem szoros kapcsolatot, melyet a lenti tablazat adataira készitett Spearman-féle
rang-korrelacios érték is tiikroz: 0,1739, tehat nagyon gyenge a kapcsolat akdzott, hogy a

felhaszndlok mennyire élvezik, és mennyire tartjak hasznosnak az adott programot.

Program tipusok Hasznossdg (dtlag) Elvezetesség (dtlag)

e-learning 2,83 3,36
kampanyelemek 2,96 3,30
online oktatas 3,08 3,51
szabaduloszoba 3,73 3,35
személyes oktatas 3,24 3,36
tdarsasjaték 3,56 3,58

16. tablazat A hasznossag és az élvezetesség értékelésének osszefiiggés vizsgalata az egyes

programok vonatkozdsaban (forrads: sajat szerkesztés)
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Mindezek alapjan elmondhatjuk, hogy a hasznossag és az élvezetesség értékelése kozott
sincsen szoros osszefiiggés, az pedig, hogy a felhasznalok mennyire itélnek egy programot
hasznosnak, kevésbé van hatassal annak tényleges hatékonysagara.

Amennyiben felhasznaloi értékelés alapjan szeretnénk biztonsagtudatossagi program
tipus mellett donteni, a hasznosnak itélés helyett inkabb a felhasznaloi élményt vegyiik

figyelembe.

3.8. LEVONT KOVETKEZTETESEK

Ebben a fejezetben elsddlegesen azt vizsgaltam meg, hogy a kiilonb6zd biztonsagtudatossagi
programok altal nyujtott felhasznal6éi élménynek milyen hatdsa van az adott modszer
hatékonysagara.

A vizsgalat soran megallapitottam a kovetkezdket, és az alabbi kdvetkeztetéseket vontam le:

o A felhasznaloi elézetes preferencia nem befolyasolja a képzés hatékonysagat. Ebbol
kifolyolag azok a munkavallalok, akik elézetesen nem preferalt képzésen vesznek részt,
nagy valosziniiséggel nem fognak kevesebb ismeretet szerezni, illetve a preferalt
képzésen résztvevok esetében sem szamithatunk kiemelkedo fejlédésre.

e A felhasznaldi ¢élmény befolydsolni tudja egy biztonsagtudatossagi program
hatékonysagat. Tehat akik olyan programon vesznek részt, melyet élveznek, nagyobb
valdszinliséggel tanulnak is a képzés soran, mint akik kevésbé élvezetes oktatdsban
részesiilnek. Kovetkezésképpen érdemes olyan programelemet is beilleszteniink a
biztonsagtudatossagi fejlesztésekbe, mely magasabb felhasznaloi élményt nyujt.

o A képzés altal nyujtott felhasznaloi élmény értékelése és a biztonsagtudatossagi
ismeretekkel gazdagodott résztvevok aranya kozott mind dsszességében, mind az allami
¢s privat szféra esetében szoros pozitiv kapcsolat van, tehat az élvezetesebb programok
elsdsorban érzékenyitésre, tobb felhasznald elérésére alkalmasak.

o A képzés altal nyujtott felhasznaloi élmény értékelése és az 0j ismeretek szamanak
boviilése kozott gyenge pozitiv kapcsolat van, tehat az élvezetesebb programok
minimalis szinten pozitiv irdnyba befolyasoljadk a megszerzett ismeretek szamanak
gyarapodasat, tehat aki élvezetesebb programon vesz részt, valdszinlileg minimalis
mértékben, de tobbet tanul.

e Az eredmények alapjan elmondhatjuk, hogy amennyiben az a célunk, hogy minél tobb

felhasznalot érjlink el és érzékenyitsiink a biztonsagtudatossag irant, esetleg konkrét,
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szlikebb témakorben szeretnénk informacidbiztonsagi ismereteket atadni, érdemes
megvizsgalnunk, hogy mely biztonsagtudatossagot fokozo programok milyen élvezeti
értekkel birnak a munkavallaloink korében és aszerint kivalasztani az alkalmazott
modszereket.

o A fentiek mellett természetesen érdemes tobb kiilonbdzd programot is alkalmaznunk,
mert ahogyan lattuk, hatékonysag szempontjabol nagyon kiilonb6zd értékekkel birnak

az egyes modszerek akar csak szektor szerinti bontasban is.

Vizsgalatom igazolta a hipotézist, mely szerint elmondhaté, hogy a Magyarorszagon
elhelyezked6, mind privat, illetve allami szektorban miikodé szervezetek esetében azon
biztonsagtudatossagot fejlesztd programok, melyeket a felhasznalok élveznek, nagyobb
mértékben novelik a biztonsagtudatossagi ismeretek szamat, illetve tobb munkavallalo
biztonsagtudatossagi ismereteit novelik, mint azok a megoldasok, melyeket a felhasznalok

nem tartanak élvezetesnek.
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4. A GAMIFIKACIO ALKALMAZHATOSAGA A
FELHASZNALOK BIZTONSAGTUDATOSSAGI
ISMERETEINEK BOVITESERE

A 3. fejezetben bebizonyitottam, hogy a felhaszndloi élmény nagy mértékben befolyasolja azt,
hogy milyen mértékben né a tobb biztonsdgtudatossagi ismerettel rendelkezd felhasznalok
szama, ¢és kis mértékben, de van arra hatdsa, hogy az egyes felhasznalok mennyit tanulnak a
képzésekbdl (atlagosan hany 1j ismeretre tesznek szert), tehat 6sszességében elmondhato, hogy
az ¢lvezetesebb programok hatékonyabbnak bizonyulnak azokndl, melyek kevesebb
felhaszndloi élményt nytjtanak.

Ebben a fejezetben azt vizsgalom, hogy a magasabb felhasznaldi élményt nytijté gamifikacios

programok alkalmazhatoak-e és milyen hatékonysaggal a biztonsagtudatossagi képzések soran.

4.1. KAPCSOLODO HIPOTEZIS

A jatekositast alkalmazo megoldasok, gamifikacios modszerek alkalmazhatoak a
Magyarorszagon elhelyezkedo, mind privat, illetve allami szektorban miikédo szervezeteknél
tartott  informaciobiztonsagi képzések sordan, valamint képesek a munkavallalok
biztonsagtudatossagi ismereteinek bovitésére és az uj biztonsdgtudatossagi ismeretekkel

gazdagodott felhasznalok szamanak novelésére.”

A hipotézis igazolasara vagy cafolasdra az el6zé pontban alkalmazott kutatas eredményeit
hasznalatam fel, melynek soran hat kiilonb6z0, koztiik két gamifikacios modszer élvezetességét
¢és hatékonysagat vizsgaltam abbol a szempontbol, hogy melyiknek milyen hatdsa van a
biztonsagtudatossagi ismeretek boviilésére (datlagos uj ismeretszam), vagy a biztonsadgtudatos
felhasznalok szaménak novelésére (legalabb egy uj ismeretet szerzé résztvevo felhasznalok

aranya). Az eredményeket a disszertacio 4. fejezete mutatja be.

4.1.1.1. Kapcsolodo uj fejlesztés
A hipotézis igazolashoz kifejlesztettem egy gyakorlati felmérési modszertant a
biztonsagtudatossagot fejleszté modszerek hatékonysaganak Osszehasonlitasara, melyet a 3.

fejezetben mutatok be.
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4.1.1.2. Elérni kivant tudomdnyos eredmény
A vizsgalattal célom annak bizonyitdsa, hogy a gamifikdciés modszerek képesek a
biztonsagtudatossagi szint fejlesztésére mind az ismeretek bovitése, mind a

biztonsagtudatosabb felhasznalok szamanak novelése szempontjabol.

4.2. GAMIFIKACIOS MODSZEREK JELENLEGI ALKALMAZASA A
SZERVEZETEKNEL

A szakirodalom kutatds soran feltartam, hogy a gamifikdciés modszerek nemzetkdzi szinten
toretlen népszertiségnek Orvendenek, hazdnkban pedig egyre elterjedtebbé kezdenek valni.
Tanulmanyok szintén igazoltdk mar azt, hogy az informacidbiztonsagi oktatdsokban is
megjelennek jatékositott megoldasok, st ezek hatékonysagat is vizsgaltdk mar (Abawajy,
2014, Khan és szerzétarsai, 2011, Tschakert és Ngamsuriyaroj, 2019).

A hazai szervezetek vonatkozasaban tobb szervezetnél volt mar lehetéségem gamifikécios
biztonsagtudatossagi képzést tartani a kutatdas keretein kiviil is, viszont emellett sok
szervezetnél tapasztalatom azt, hogy az eldnydk azonositasa mellett negativ eléfeltételezések
is megjelennek a jatékositott képzésekkel kapcsolatban. Ezek altalaban a kovetkezok:

e A résztvevok nem veszik komolyan jatékos megoldasokat, ezaltal nem fejlodik kelld
mértékben a biztonsagtudatossaguk, cserébe a képzésre forditott idé a munka rovasara
megy.

¢ A munkavéllalokat nem érdekli majd egy gyerekesnek tiind képzési modszer, ezért nem
vesznek részt a programban.

e A résztvevok nem veszik majd komolyan a jatékos forméaban 4tadott
informaciobiztonsagi szabalyokat, illetve az informaciobiztonsagi teriiletet sem.

Az eddigi tapasztalataim — ahogyan azt a szabaduldszoba és a tarsasjaték esetében kiilon be is
mutatom — megcafoljak ezeket, és a félelmek ellenére nagyon sikeres és a felhasznalok altal
nagyon pozitivan értékelt programokat sikeriilt megvaldsitani.

A gamifik4cios modszerek munkahelyi kdrnyezetben vald alkalmazhatosagat és hatékonysagat
azonban a disszertdcidomban kivantam igazolni.

A kutatdsom készitése sordn nem talaltam arra vonatkozo6 statisztikat, hogy Magyarorszagon a
biztonsagtudatossagi képzésekben milyen aranyban jelennek meg jatékositott megoldasok,
ezért a kutatdshoz készitett kérdéivemben (K1) azt is megkérdeztem, hogy a felhasznalok

mikor, illetve milyen oktatasi médszerben vettek részt korabbi képzésiik soran.

99



Az eredmények alapjan elmondhat6, hogy a vizsgélatba bevont, oktatdsban mar részesiilt
felhasznaloknak (a véalaszadok 64,08%-a) csupan 7,69%-a vett részt gamifikacios modszerii
oktatdsban. A jatékositott programban résztvevd felhasznalok 42,86%-a az allami szféraban
elhelyezked6 munkavallald, 57,14%-uk a privat szektor vallalatainak dolgozodja, ami az
elofeltételezésemhez képest eltérés, mert ugy gondoltam, hogy a gamifikécios modszereket
elssorban a piaci szektorban elhelyezkedd véllalatok alkalmazzak.

A gamifikéaciot alkalmazo szervezetek méretével kapcsolatban is volt eléfeltételezésem,
méghozzé az, hogy a tobb munkavallalot foglalkoztatd szervezetek alkalmazzak inkabb ezen
1j megoldasokat. Az alabbi diagramon szemléltetett eredmények szerint valoban a nagyobb
méretll szervezetek alkalmazottai nyilatkoztak ugy, hogy vettek mar részt jatékositott
biztonsagtudatossagot fejlesztd programban, és a kisebb szervezetek elhanyagolhaté mértékben

alkalmaztak ezt a megoldast.

Gamifikdciéos modszerek alkalmazasa alkalmazottak
szama szerint

=100 f6 alatt = 101-500f6 501-1000 f6 1000f6 felett

17. diagram: Gamifikacios modszerek alkalmazasa az informaciobiztonsagi képzésekben

szervezeti méret szerint (forras: sajat szerkesztés)
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Ha a gamifikicios modszereket alkalmazd szervezetek tevékenységi profiljat nézzik, az

alkalmazok legnagyobb része az IT, illetve szolgaltatasi szektorba tartozik.

Gamifikaciés modszerek alkalmazéasa tevékenység
szerint

m hatésdg w®informatika = pénzigy = szolgdltatas

18. diagram: Gamifikacios modszerek alkalmazadsa az informaciobiztonsagi képzésekben a

szervezet tevékenységenek jellege szerint (forrds: sajat szerkesztés)

Korosztaly szerinti bontasban a gamifikacidés programban résztvevd valaszadok legnagyobb

része a 30-39 éves korosztalyt képviselte (50%), 36%-uk pedig a 40-49 éves csoportot.

Gamifikacids programban résztvevék korosztaly
szerinti bontasban

m30évalatt =30-39 =4049 =50-59

19. diagram: A gamifikdcios programban résztvevok aranya korosztdly szerint (forrds: sajat

szerkesztés)
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A jatékositott modszerek alkalmazasanak Ujszertiségét az is bizonyitja, hogy a gamifikacios
modszert jelolé  valaszadok 92,85%-a az elmult egy évben vett részt utoljara
biztonsagtudatossagi oktatason, és csak egy valaszado volt, aki azt jelolte, hogy az elmult 3-5
évben volt jatékositott programban része.

A kutatasban szerepld programok kozott elmondhatd, hogy a gamifikacids ismeretekkel mar
rendelkez6 felhasznalok mind a 6 programban az aldbbi aranyokkal képviseltették magukat,
kiugréan kevés értékkel csak a szabaduldszoba (7%) rendelkezik. Ezek alapjan elmondhato,
hogy minden vizsgalt programelemben volt olyan résztvevd, aki mar talalkozott valamilyen

jatékositott megoldassal, és volt 6sszehasonlitasi alapja is.

Kordbban gamifikaciés programokban résztvevdk aranya a
kutatas soran alkalmazott programban vald részvétel
bontdsaban

= e-learning
= kampany
= online
szabadulé
= személyes

= tarsas

20. diagram: Azon felhasznalok aranya, akik mar vettek részt gamifikdacios programban, a

kutatasban alkalmazott programon valo részvétel bontasaban (forras: sajat szerkesztés)
A fentiek alapjan elmondhatd, hogy a vizsgalt szervezetek munkavallaloi altal adott

valaszok alapjan a gamifikiacios modszerek hazankban még nem terjedtek el a

biztonsagtudatossagot fejlesztdo modszerek kozott.
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4.3. AKUTATASBA BEVONT GAMIFIKACIOS PROGRAMOK
ERTEKELESE

A kutatas soran két gamifikacios modszert alkalmaztam, a szabaduloszobat és a tarsasjatékot.
Azt mér az el6z0 fejezetben is bemutattam, hogy minél élvezetesebb egy biztonsagtudatossagot
fejlesztd program, anndl nagyobb mértékben fejleszti a biztonsagtudatossagot kozvetleniil a
program utan, elsdsorban a legaldbb egy 1) ismerettel rendelkezé felhaszndlok aranyanak
novekedésében, és masodsorban az 1) ismeretek szdmanak bovitésében.

Felhasznal6i élmény szerint ahogyan az alabbi diagram is mutatja, a kutatasba bevont
gamifikacids programok a két legjobb helyen végeztek a felhasznalok értékelése alapjan
(els6dlegesen a szabaduldszoba, majd ezt kovetden a tarsasjaték) mind Osszességében, mind

szektoronkénti bontasban, igy tovabbi vizsgalatuknak 1étjogosultsaga van.

Biztonsagtudatossagi programok értékelése felhasznaldi élmény szerint
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20. diagram: A kutatasba bevont kiilonbozo programok értékelése felhasznaloi élmény
szempontjabol, osszességében és szektoronkénti bontdasban (élmény-index) (forras: sajat

szerkesztés)

A szervezet méretét tekintve a szabaduldészoba a 101-500 f0s szervezetek kivételével
mindenhol a legjobb értékelést kapta felhasznaloi élmény szempontjabdl, a tarsasjaték pedig
ugyanezen kategdridban mindenhol a mésodik helyen végzett (el6z0 tipusnal holtversenyben a

szabadul6szobaval).
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Biztonsagtudatossagi programok értékelése élvezetesség szempontjabdl
szervezet mérete szerinti bontasban

6,0
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Me-learning Mkampdnyelemek  Wonline oktatés Wszabadulészoba M személyesoktatds M tarsasjaték

21. diagram: A kutatasba bevont kiilonbozo programok értékelése felhasznaloi élmény
szempontjabol a szervezetek mérete szerinti bontasban (élmény-index) (forras: sajat

szerkesztés)

Az alébbi diagramon azt is lathatjuk, hogy a két gamifikacidés modszer, a szabaduldszoba és a
tarsasjaték minden, 60 év alatti korosztalyba tartozo felhaszndld esetében a legmagasabb
értékelést kapta (a szabaduldszoba programnak nem volt 60 év feletti képviseldje, az érték ott

azért 0).

Biztonsagtudatossagi programok értékelése élvezetesség szempontjabdl
korosztély szerinti bontasban
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22. diagram: A kutatasba bevont kiilonbozo programok értékelése felhasznaloi élmény

szempontjabol, korosztaly szerinti bontdsban (élmény-index) (forras: sajat szerkesztés)

Ertékelés szempontjabol, ha a végleges, sszesitett rangsort szeretnénk latni, akkor az alabbi

diagram tokéletesen mutatja, hogy a szabaduldszoba ¢és a tarsasjaték érték el a legjobb
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eredményeket felhaszndloi €lmény szempontjabol, ezek rendelkeznek a legmagasabb élmény-

index-szel.

Biztonsagtudatossag fejlesztasi progamok Osszesitett értékelése
felhaszndl6i élmény szempontjabdl
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3,50
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23. diagram: A kutatasba bevont kiilonbozo programok osszesitett eredmények alapjan
meghatarozott rangsora a felhasznaloi élmeny szempontjabol (élmény-index) (forrds: sajat

szerkesztes)

Az alabbi tablazat bemutatja, hogy nemenkénti bontasban a gamifikacids elemeket inkabb a
férfiak értékelték jobban, esetiikben a tarsasjaték és a szabaduldszoba kozel azonos pozitiv
értékelést kapott. Nok esetében azonban egy jol lathatod kiilonbség (0,28 pontérték) volt a
szabadul6szoba javara, tehat esetilkkben nagyobb érdekldédésre szamithatunk, ha ezt a

programelemet szervezziik.

Résztvevé neme / élmény-index Szabaduldszoba Tarsasjdték Osszesen

ferfi 3,73 3,74 3,73

no 3,73 3,45 3,57
17. tablazat: A kutatasba bevont gamifikacios programok értékelése felhasznaloi élmény

szempontjabol, nemenkénti bontasban (élmény-index) (forras: sajat szerkesztés)

A fentiek alapjan elmondhatd, hogy a gamifikacios modszereket minden szervezetnél,
annak jellegétol, méretétol fiiggetleniil alkalmazhatjuk, mint legélvezetesebb megoldast,
illetve a munkavallalok korosztalya és neme szerinti bontasban is barmely felhasznaloi

réteg szamara alkalmazhato lehet a felhasznaloi élmény alapjan.
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4.4. FELHASZNALOI PREFERENCIA VALTOZASA A KUTATAS
SORAN
Annak igazoldsat kovetden, hogy a gamifikaciés modszerek minden vizsgalt szervezet esetében
a leginkabb élvezetesebb biztonsagtudatossagot fejleszté programnak bizonyultak, kovetkezd
1épésként ebben az esetben is a preferencidt vizsgéltam, ezen beliil is, hogy a programon valo
részvételt kdvetden valtozott-e és hogyan az egyes képzési modok felhasznaloi preferencidja,
elsdsorban a gamifikacios modszerke javara (tehat a részvételt kovetden nott-e azon valaszadok
szamra, akik preferenciaként jelolték valamely felsorolt jatékositott modszert). Ugyan a
preferencia és a hatékonysag kozott szoros kapcsolatot nem tudtam kimutatni a 3. fejezetben
végzett vizsgalat alapjan, azonban az alkalmazhatdsdg érdekében fontosnak tartottam
megvizsgalni, hogy hogyan viszonyulnak a felhasznalok a programot kdvetden a gamifikacios
modszerekhez.
Az el6z6 pontban tett megallapitdsok miatt feltételeztem, hogy ez az értékelés a gamifikacios
madszerek iranyaba mutat majd elmozdulast.
A valtozast az alabbi pokhdld diagramon szemléltetem, melyen jol latszodik, hogy a
feltételezésem beigazolodott, a programon vald részvételt kovetden latvanyos elmozdulds van
a gamifikdciés modszerek irdanyaba. Ez leginkdbb az online oktatas és e-learning rovésara

torténik, és legszembetiindbben a tarsasjaték felé mozdul.

Preferencia a programon valé részvétel el6tt és utan

=@ E|Gtt Utén

E-mail tdjékoztatok

50%

45%

. 40%

35%

\ 30%

25%

0%

15% o

10%
5%
0%

Kvizjatékok Kampanyelemek

Szabaduldszoba Személyes oktatas

Online jaték e-Learning

Tarsasjaték Online oktatas

Mobilapplikdcid

24. diagram: A kutatasban vizsgalt programelemek iranti preferencia valtozasa (forras: sajat

szerkesztes)
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Csak a gamifikacios modszerek vonatkozasdban megnéztem, hogy az egyes modszerek iranti
érdeklédés milyen mértékben nétt. Ahogyan az aldbbi abran is latszodik, leginkabb a
tarsasjaték, és az allami szférdban az online jaték keltette fel az érdeklddést (utdobbirdl nem
kaptak részletes tajékoztatast a résztvevok, igy feltételezhetd, hogy a tarsasjatékbol indultak ki
az értékelés sordn). Szintén altalanossagban elmondhatd, hogy az éallami szektor valaszadoi
nagyobb mértékben részesitették eldnyben a gamifikdciés modokat az egyes programokat

kovetOen.

Gamifikacids mddszerek preferencia-valtozasa szektoronkénti bontdsban

12,0%

100% 9,9% 9,9% 9,9%
8,5%
8,0%
6,0%
4,0% 3,5% 3,5%
2,8%
2,0% 1,4%
l 0,0%

0,0%

Kviz Szabadulészoba Tarsasjaték l\,-pplikécié Online jaték

-0,7%
-2,0%

mAllami mPrivat

25. diagram: A kutataban vizsgalt gamifikacios modszerek preferencia valtozasa

szektoronkeénti bontdsban (forras: sajat szerkesztés)

A szektor szerinti bontas mellett érdekes lehet a szervezeti méret szerinti preferencia vizsgalata
is. Megnéztem ezért, hogy ahogyan nd a szervezet mérete, hogyan valtozik az egyes modszerek
iranti preferencia, mind a kutatasi program el6tt, mind a programon vald részvételt kvetden.

Az eredményeket az alabbi diagramok szemléltetik.
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El6zetes preferencia szerzeti méret szerint

h /
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26. diagram: A kutatasban vizsgalt képzési modszerek preferencia valtozdsa a szervezetek

meérete szerint, a programon valo részvétel elott (forras: sajat szerkesztés)

Programot kévetd preferencia szerzeti méret szerint
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27. diagram: A kutatasban vizsgalt képzési modszerek preferencia valtozdsa a szervezetek

mérete szerint, a programon valo részvételt kévetoen (forras: sajat szerkesztés)

Mindezen adatok alapjan elmondhatjuk, hogy a bemutatott gamifikaciés modok preferencia
novekedése az 5000 fo alatti szervezetek esetében kozel azonos mddon noétt, tehat a szervezet
mérete alapjan is barhol gondolkodhatunk a jatékositott modszerek bevezetésében — az 5000
fot meghaladé szervezetek vonatkozasdban pedig érdemes lehet valamilyen online
gamifikaciés megoldds megfontoldsa, mert ezek esetében tovabbra is ezen modszerek

dominalnak.

A gamifikdcios lehetdségek alkalmazésa eldtt gyakran taldlkozok azzal a kérdéssel is, hogy
milyen korosztaly szdmara lehet vonzo megoldas, sokak tévhite szerint ugyanis csak a fiatalabb
korosztaly érdeklddhet leginkabb. Ezt a kdvetkezd két diagrammal valaszolom meg, ahol jol
latszik, hogy a kor elérehaladtaval egyre kevésbé népszerli gamifikdcidos modszerek a

programot kovetéen minden korosztaly esetében nodvekedtek, és a kor elérehaladtaval a
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program soran bemutatott modszerek esetében inkabb stagnald, vagy enyhébben lefelé iveld

trendet mutatnak, a tarsasjaték pedig kiemelkedden eldkeld helyre keriilt az 50 év feletti

munkavallalok preferencia listajan is.
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28. diagram: A kutatasban vizsgalt képzési modszerek preferencia valtozasa korosztaly
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szerint, a programon valo részveétel elott (forras: sajat szerkesztés)
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29. diagram: A kutatasban vizsgalt képzési modszerek preferencia valtozasa korosztaly

szerint, a programon valo részvételt kévetoen (forras: sajat szerkesztés)

Nemenkénti bontés tekintetében azt allapitottam meg, hogy mind a férfiak, mind a nék 13-13%-

kal preferaltdk tobben a gamifikaciés megoldasokat a programot kovetden. Kizardlag az

altalam bemutatott két modszer vonatkozasdban a pozitiv irdnyba torténd elmozdulas férfiak

esetében 16%, nék esetében pedig 24% volt.

Fentiek alapjan elmondhato, hogy a felhasznalok a programon vald részvételt kovetoen

7y er

valoban inkabb a gamifikacios lehetoségeket részesitenék elonyben, tehat a felhasznalok
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értékelése alapjan a jatékositott modszerek alkalmazasanak van igénye és 1étjogosultsaga

munkahelyi kornyezetben a biztonsagtudatossag fejlesztése céljabol.

4.5. FELHASZNALOI AJANLAS ERTEKELESE

Az el6z6 fejezetben szintén hasznosnak véltem megnézni, hogy a felhasznalok a programot,
melyen részt vettek, ajanlandk-e mas felhasznaloknak, és ebben a gamifikaciés modszerek
milyen értéket érnek el. Az el6z6 alpont értékelése szerint feltételeztem, hogy az élmény alapjan
ezek magas értéket érnek el. (Megjegyzés: az, hogy egy programot a résztvevé nem ¢élvezett,
nem jelenti azt, hogy nem is ajanlja masoknak. Azon felhasznalok, akik a programot, melyen
részt vettek, nem élvezték, 53,3%-uk mégis ajanlotta. Olyan felhasznalo, aki pedig élvezetesnek
jelolte, egyetlen sem volt, aki egyértelmiien nem ajanlotta volna a mddszert, melyen részt vett.)
Az alabbi diagram egyértelmiien mutatja, hogy leginkabb a gamifikaciés mddszerek kapték a

legmagasabb szamu ajanlast, ezeket a résztvevok 98-98%-a ajanlana.

Programok ajanlasa
120%

0,
100% 98% 94% 98%

86%
79% 79%
80%
60%
40%
20%
0%

e-learning kampanyelemek online oktatds szabadulészoba személyesoktatds  tarsasjaték

X

30. diagram: A kutatasban vizsgalt képzési modszerek ajanldsa (forrds: sajat szerkesztés)

Szektoronkénti bontést is végeztem, melynek a kdvetkezd eredménye sziiletett, ebbdl szintén
latszodik, hogy mindkét vizsgalt szektor alkalmazottai ugyanigy a legmagasabb aranyban
ajanljak a gamifikécios modszereket. A szabaduldszoba a privat szektorban, mig a tarsasjaték

az allami szféraban ért el 100%-o0s ajanlast, vagyis minden résztvevd ajanlotta.
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Programok ajanlasa szektoronkénti bontasban
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31. diagram: A kutatasban vizsgalt képzési modszerek ajanldsa szektoronkénti bontdasban

(forras: sajat szerkesztés)

Ezt kovetéen csak a gamifikécidos és hagyomdanyos oktatdsi modszerek vonatkozisaban
megvizsgaltam a szervezet méret szerinti, valamint a korosztaly és nemek szerinti értékeléseket
is.

Szervezeti méret alapjan egyediil az 500 f6t meg nem haladé szervezetek esetében volt néhany
olyan résztvevd, aki nem ajanlotta az adott gamifikacids programot, melyen részt vett, a tobbi
szervezet vonatkozasaban azonban minden vélaszado pozitivan értékelte és ajanlotta azt.

Gamifikaciés modszerek ajanlasa szervezeti
méret szerint

120%

100% 96% 100% 100% 100%
80%
60%
40%
20%
0%
1005006 500-1000 f6 1000-5000f6 5000f6 felett

32. diagram: A kutatasban vizsgalt képzési modszerek ajanldsa szervezeti méret szerinti
bontasban (forrds: sajat szerkesztés)
Korcsoportok tekintetében csak a 30 év alatti, illetve 40-49 éves korosztalyban volt minimalis
szdmu résztvevo, akik nem ajanlandk a jatékositott modszereket, vagy nem tudtdk eldonteni,

hogy ajanlandk-e a modszert mas felhasznaloknak.

111



Gamifikacids programok ajanlasa korcsoport

szerint

120%

100% 96% 100% 97% 100% 100%
80%
60%
40%
20%
0%

30év alatt 30-39 40-49 50-59 60év felett

33. diagram: A kutatasban vizsgalt képzési modszerek ajanldsa korosztaly szerinti bontdasban

(forras: sajat szerkesztés)

Végiil nemenkénti bontés is megnézve mind a férfiak, mind a n6 98-98%-o0s aranyban ajanlanak

mas felhasznaloknak a gamifikacios programban val6 részvételt.

Fentiek alapjan szintén elmondhato, hogy a felhasznalok szektortol, szervezeti mérettol,
korosztalytol és nemtél fiiggetleniil ajanljak a gamifikacios modszerek alkalmazasat, igy

a jatékositott programok barmely szervezet szamara alkalmazhato megoldast jelentenek.

4.6. A GAMIFIKACIOS MODSZEREK ALKALMAZHATOSAGA A
BIZTONSAGTUDATOSSAGI ISMERETEK SZAMOSSAGANAK
NOVELESEBEN

Az elézéekben folytatott vizsgalatok soran azt allapitottam meg, hogy a gamifikacios
modszerek elnyerik a munkavallalok tetszését, a legmagasabb élmény-index-szel rendelkeznek,
és kortol, nemtdl, szervezeti mérettdl és szektortol fliggetleniil alkalmazhatdak a felhasznalok
értekelése alapjan. Ezek, valamint a 3. fejezetben tett megallapitasok alapjan alkalmazasuk
javasolt legalabb a biztonsagtudatossagi képzések szinesitése végett.

Ebben az alfejezetben azt vizsgalom ¢és igazolom, hogy az élvezetességhez hasonldan ezen
modszerek szintén hatékonyabbak, mint a hagyomanyos oktatdsi mddszerek, azaz t6bb, és ha
igen, mennyivel tobb biztonsadgtudatossagi ismeretet szereznek a gamifikacios modszerek

résztvevoi, mint a tradicionalis programok valaszadoi.
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Az alébbi diagramokon szemléltetem, hogy 0sszességében, illetve az allami, valamint a privat
szféraban 4atlagosan mennyi Uj ismeretre tettek szert a résztvevok kozvetlenill az egyes

programok soran.

Atlag Uj ismeretek szama hagyomanyos és
gamifikdcids program bontdsban

2,00
1,80 1,68
1,60
1,40
1,20
1,00
0,80
0,60
0,40
0,20
0,00

1,77

Hagyomdényos Gamifikacids

34. diagram: A kutatasban vizsgalt képzési modszerek soran szerzett uj ismeretek dtlagos

szama hagyomanyos és gamifikdcios bontdasban (forras: sajat szerkesztés)

Osszességében a gamifikaciés modszerek minimalisan, de t6bb U] ismerettel gazdagitottak a
résztvevoket, mint a hagyomanyos tudatosit6 lehetdségek, azonban a privat szektorban egy 0,01
értékkel jobban teljesitettek a hagyomanyos modszerek.

Szintén emlitésre méltd, hogy a vizsgalat alapjan az allami szektor munkavallal6éi szemmel
lathatéan magasabb tudas-atlagot érnek el a jatékositott modszerek alkalmazasaval, mint a

privat szektor résztvevoi.

Megszerzett Uj ismeretek atlaga szektoronkénti és
maddszer szerinti bontasban

1,98
1,79
I I 1156 1'57

Allami Privét

2,5

15

[

0,5

W Gamifikaciés M Hagyomanyos

35. diagram: A kutatasban vizsgalt hagyomanyos és gamifikdcios modszerek sordn szerzett uj
ismeretek dtlagos szama szektor szerinti (forras: sajat szerkesztés)

(Ha az 0j ismeretek szamat csak azon felhasznalok korében atlagolom, akik ténylegesen

tanultak is a programbol, akkor elmondhat6, hogy kozel azonos mértékii tudast szereztek a

kétféle megkozelités résztvevdi: hagyomanyos programok esetében azon felhasznalok atlagos

Uj ismerete, akik legalabb 1 01j ismeretet irni tudtak, 2,16 db, mig gamifikacios esetben ez 2,15
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db atlag 1) ismeretet jelent. Tételesen leszlirve pedig az egyes programokat, egyik sem tudta

elérni a 3 db 11j ismeretet.)

Ebben az esetben is kivancsi voltam a rangsorra, hogy ebben a gamifikaciés megoldadsokon
beliil az altalam vizsgalt két modszer hogyan szerepelt, ezért a kovetkezd diagramot készitettem
el. Ezen jol latszodik, hogy 0sszességében a tarsasjaték adta a legtobb uj ismeretet (1,81 db),
mig a szabadul6szoba a kézépmezonyben végzett (1,73 db).

2,00

1,80 1,68 L73 L78 =il -
1,60 1,50

1,40

1,20

1,00

0,80

0,60

0,40

0,20

0,00

e-learning személyes oktatas szabaduldszoba online oktatés kam panyelemek tarsasjaték

36. diagram: A kutatasba bevont kiilonbozo programok dsszesitett eredmények alapjan
meghatarozott rangsora a biztonsagtudatossagi ismeretek szamossaganak novelése szerint

(atlagos uj tudas) (forras: sajat szerkesztés)

Allami szféraban a tarsasjaték elénye tovabb nétt az altagoshoz képest, itt atlag 2,29 db qj
ismeret atadasat tulajdonithattam neki. Ellenben a szabadul6szoba alacsonyabb hatékonysaggal
(1,67 db ismeret) volt azonosithatd ebben a szektorban.

2,50

3

2,00
1
1

2,29
2,04
1,84
1,67 1,72
1,50 I I
0,00 I
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0

8

e-learning szabadulészoba személyes oktatds online oktatés kam pdnyelem ek térsasjaték

37. diagram: A kutatasba bevont kiilonbozo programok ésszesitett eredmények alapjan
meghatarozott rangsora az allami szektorban a biztonsagtudatossagi ismeretek

szamossaganak novelése szerint (atlagos vj tudas) (forras: sajat szerkesztés)
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A privat szektort vizsgalva az az érdekes helyzet alakult ki, hogy a sorrend teljesen megfordult:

1,79 db ismerettel a szabaduloszoba lett a leghatékonyabb, és 1,33 db értéket ért el a tarsasjaték.
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38. diagram: A kutatasba bevont kiilonbozo programok dsszesitett eredmények alapjan
meghatdrozott rangsora a privat szektorban a biztonsdgtudatossagi ismeretek szamossdaganak

novelése szerint (atlagos uj tudas) (forras: sajat szerkesztés)

Megnéztem azt is, hogy a hagyomanyos, illetve gamifikdciés programokban résztvevod
felhasznalok milyen ardnyban tudtak kiilonb6zé mennyiségli uj biztonsagtudatossagi ismeretet
irni.

Ahogyan az aldbbi tdblazat mutatja, nagyon hasonld értékek jottek ki a mennyiség
szempontjabol, igy feltételezhetden egyik megoldas sem befolyésolja jelentés mértékben a
megszerzett ismeretek szamat. Ennek igazolasara Khi-négyzet proba végrehajtasa lett volna
alkalmas, azonban ez az adott mintdn nem volt lehetséges (nem teljesiilt az a feltétel, hogy az

Osszes cella maximum 20%-aban lehet az elvart gyakorisag szdma kevesebb, mint 5).

Osszesités 1 2 3 4 5 6 7
hagyomdanyos 40,1%  272%  18,4% 8,8% 3,4% 1,4% 0,7%
gamifikacios 354%  32,9%  16,5% 11,4% 3,8% 0,0% 0,0%

18. tablazat: A hagyomanyos és gamifikacios programban résztvevo felhasznalok aranya az

ujonnan szerzett informdaciobiztonsagi tudas szama szerint (forrds: sajat szerkesztés)
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Megbontottam azonban a tablazatot szektor szerint is, és az alabbi eredmények sziilettek:

Allami 1 2 3 4 5 6 7
hagyomdnyos 2,1% 237% 158% 11,8% 3.9% 1,3% 1,3%
gamifikacios 28.6% 381%  16,7%  11,9% 4,8% 0,0% 0,0%

19. tablazat: A hagyomanyos és gamifikacios programban résztvevo, allami szektorban
dolgozo felhasznalok aranya az ujonnan szerzett informdciobiztonsagi tudds szama szerint

(forrds: sajat szerkesztés)

Privat 1 2 3 4 5 6 7
hagyomanyos 38,000 31,000  21,1% 5,6% 2,8% 1,4% 0,0%
gamifikdcios 43,2%  27,0% 16,2%  10,8% 2,7% 0,0% 0,0%

20. tablazat: A hagyomanyos és gamifikacios programban résztvevo, privat szektorban
dolgozo felhasznalok aranya az ujonnan szerzett informdciobiztonsagi tudds szama szerint

(forrds: sajat szerkesztés)

A fentiekbdl is lathatd, hogy a gamifikdcids modszerek az allami szektorban 2 1j ismeret
atadasaban hatékonyabbak, ¢és tobb ismeretet koriilbeliill ugyanolyan hatékonysaggal
fejlesztenek, mint a hagyomanyos megoldasok. A privat szektor esetében a jatékositott
megoldasok ugyaniigy 1 ismeretet képesek leginkabb fejleszteni, mint a hagyomanyos
modszerek, ¢és egyediil a 4 db ismeret dtadasdban bizonyulnak kozel kétszer olyan jobbnak,
mint a hagyomanyos képzések (tehat vagy alacsony, vagy viszonylag jelentés mennyiségii 0j
ismeretet képesek atadni).

Mindkét esetben elmondhatjuk azonban, hogy a gamifikaciés modszerek maximum 5 db Uy
ismeret atadasara voltak képesek, szemben a hagyomanyos lehetéségekkel (7 db 0j ismeret),

ezért inkabb specialis, célirdnyos oktatasok esetében lehetnek elénydsebbek.

Fentiek alapjan elmondhato, hogy a gamifikaciés modszerek kozvetleniil a programban
valo részvételt kovetéen dsszességében legalabb olyan jol képesek a biztonsagtudatossagi
ismeretek atadasara azok szamossaganak novelése szempontjabol, mint az egyéb
hagyomanyos oktatasi formak, igy alkalmazhatéak a biztonsagtudatossagi képzések

soran.
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4.7. A GAMIFIKACIOS MODSZEREK ALKALMAZHATOSAGA A
BIZTONSAGTUDATOSABB FELHASZNALOK SZAMANAK
NOVELESEBEN

Az ismeretek szamanak ndvelése mellett szintén érdekes az is, hogy az egyes modszerek hany
felhasznalot képesek elérni abban a tekintetben, hogy legaldbb 1 db 1) ismeretet szereznek a
képzés soran.

Megnéztem ezért azt is, hogy a gamifikacios és hagyomanyos mddszereken résztvevok hany
szazaléka szerzett Uj ismeretet. Ahogyan az aldbbi diagram is mutatja, nagyon kicsi a
kiilonbség, a gamifikdcios programon résztvevok 82%-a, mig a hagyomanyos oktatasban

részesiilo 78%-a tdvozott biztonsagtudatosabban (legalabbis minimum 1 db 14j ismerettel).

Uj ismereteket szerzé felhasznaldk aranya hagyomanyos és
gamifikaciés programon valé részvétel utdn

"
90% 2%

78%
80% -

70%
60%
50%
40%

30%

22%
20% 18%
0%

Szerzett Uj ismeretet Nem szerzett Uj ismeretet

B Gamfikici6 M Hagyomanyos

39. diagram: A hagyomanyos és gamifikacios programban résztvevo, legalabb 1 db uj

ismerettel rendelkezo felhasznalok aranya (forras: sajat szerkesztés)

Ezen értékekre végrehajtottam egy Khi-négyzet probat is, hogy megnézzem a kapcsolatot
akozott, hogy a felhasznald szerzett-e 0j biztonsagtudatossagi ismeretet, illetve hogy milyen
jellegli képzésen volt. Az eredmény 0,9419 lett, mely alapjan elmondhato, az, hogy a
felhasznal6 milyen jellegli oktatdson volt, nagyon kis mértékben befolyasolja azt, hogy
szerzett-e Uj ismeretet.

Ugyanezt a diagramot megbontottam aszerint, hogy az 0j tudést szerzett munkavallalok aranya
hogyan alakult szektoronkénti bontdsban. Itt az latszodik, hogy az allami szférdban a
gamifikaciés modszerek valamivel nagyobb hatékonysaggal (7%) novelték a legalabb 1 Uj

ismerettel gazdagodott felhasznalok szamat.
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40. diagram: A hagyomanyos és gamifikacios programban résztvevo, legalabb 1 db uj

ismerettel rendelkezo felhasznalok aranya szektor szerinti bontasban (forrds: sajat

szerkesztés)

Itt is kibontottam az egyes modszereket, ¢s néztem meg a két gamifikdcios programelem

eredményességét, rangsorban elfoglalt helyét. Ahogyan a lenti dbra is tiikrozi, 6sszességében a

személyes oktatas kovetd 2. (tarsasjaték), illetve 3. (szabaduloszoba) szerepelnek, mindkettd

80% feletti értékkel.
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41. diagram: A kutatasba bevont kiilonbozo programok dsszesitett eredmények alapjan

meghatarozott rangsora a legalabb 1 db uj ismerettel rendelkezé résztvevok aranya szerint

(forras: sajat szerkesztés)

A diagramokbol szokés szerint készitettem egy verzidt az allami szervezetekre is, melyen a

tarsasjaték 92%-kal holtversenyben az elsd helyre keriilt a személyes oktatas mellé.
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42. diagram: A kutatasba bevont kiilonbozo programok dsszesitett eredmények alapjan
meghatarozott rangsora az dallami szektorban a legalabb 1 db uj ismerettel rendelkezo

résztvevok ardanya szerint (forras: sajat szerkesztés)

A privat szféraban ugyanez nem mondhatdo el a tarsasjatékra, itt ugyanis 75%-os
hatékonysaggal miikodik csak a tobb biztonsdgtudatossagi ismerettel rendelkezd felhasznalok
szdmanak novelésében, ezzel pusztin a kampanyelemeket és az e-learninget megeldzve. A
szabadul6szoba viszont az online oktatassal holtversenyben a 2. helyen 1%-kal lemaradva
szerepel a személyes oktatds mogott, tehat rendkiviil sikeresnek mondhato.

82%
80%

80% 79% 79%
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43. diagram: A kutatasba bevont kiilonbozo programok dsszesitett eredmények alapjan
meghatarozott rangsora a privat szektorban a legalabb 1 db uj ismerettel rendelkezo
résztvevok aranya szerint (forras: sajat szerkesztés)

Fentiek alapjan elmondhato, hogy a gamifikacios modszerek kozvetleniil a programon
valo részvételt kovetoen legalabb olyan hatékonyan képesek a biztonsagtudatossagi

ismeretek atadasara, mint az egyéb hagyomanyos oktatasi formak, illetve minimalisan
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tobb felhasznald ismereteit sikeriil boviteni a jatékositast alkalmazo megoldasokkal. Ezek
tiikkrében a gamifikacios lehetéségek alkalmazhatéak a biztonsagtudatossagi képzések
soran, viszont kulcsfelhasznalok bevonasaval érdemes vizsgalni a kiillonbozo jatékositott
modszereket, és a szervezet szamara legidealisabbat kivalasztani, mert ahogyan a
felmérés eddigi eredményei is tiikkrozik eltéro hatékonysaggal mitkodhetnek a kiilonboz6

szervezeteknél.

4.8. A GAMIFIKACI(')S M(')]?SZEREK HATEKONYSAGANAK
OSSZESITETT EREDMENYEI KOZVELTENUL A PROGRAMON
VALO RESZVETELT KOVETOEN

A két kiilonbozo értékelési szempontot (legalabb 1 11j ismerettel boviilt résztvevok szama,
illetve atlagosan 4tadott 0j tudas) szerettem volna valamilyen mdédon 6tvozni, és dsszességében
megmondani, hogy melyik lehet a leghatékonyabb modszer. Ennek megallapitdsara a két
értékelés szerinti eredmény szorzatat valasztottam, melyeket az alabbi tablazat foglal dssze.

Az egyes Atlagos szerzett  Fejlesztett Osszesitett

programok ismeret (db) felhasznalok eredmény
eredményessége (%)
Gamifikacios 1,77 82% 1,46
Hagyomadnyos 1,67 78% 1,30

21. tablazat: A kutatasba bevont hagyomanyos és gamifikdcios elemek értékelése atlagos
szerzett ismeret, illetve a fejlesztett (legalabb 1 db uj ismerettel rendelkezo) résztvevok aranya

szerint (forras: sajat szerkesztés)

Az ezek alapjan szadmitott Gsszesitett eredmények mellett feltiintettem az alabbi diagramon a
szektor szerinti megbontast is, melybdl jol lathatd, hogy ezen szdmitas szerint a gamifikécios
modszerek altalanossagban kis mértékben hatékonyabbak, mint a hagyomanyos megoldasok.
Privat szféra esetében ez az érték (0,02) elhanyagolhato, allami szektor esetében viszont mar

nagyobb kiilonbség is mutatkozik (0,3).
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44. diagram: A kutatasban résztvevo hagyomanyos és gamifikdacios modszerek dsszesitett
eredményei szektor szerinti bontasban (forras: sajat szerkesztés)
Ugyanezen elven elkészitettem a szdmitast a kiilonb6z6 modszerekre is, és azt allapitottam
meg, hogy eszerint az értékelés szerint Osszességében a tarsasjaték lehet a legjobb megoldas,

majd a személyes oktatast kdvetden a szabaduldszoba alkalmas a legtobb atlag ismeret

atadasara.
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45. diagram: A kutatasban résztvevo biztonsagtudatossag fejleszté modszerek osszesitett

eredményei (forrds: sajat szerkesztés)
Az allami szektorban viszont a szabaduldszoba kevésbé hatékony ezen a téren, ugyanis

Osszességében 1,39-es értékkel az utolsd elotti helyen szerepel és egyediil az e-learning-nél

biztonyul hatékonyabbnak, kimagaslé értéket ér el viszont a tarsasjaték.
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46. diagram: A kutatasban résztvevo biztonsagtudatossag fejleszté modszerek osszesitett

eredményei az allami szektorban (forras: sajat szerkesztés)

A privat szektorban ismét megfordultak az aranyok, és Osszességében a szabaduldszoba

mondhat6 ezen értékelés szerint a leghatékonyabbnak, mig a tarsasjaték a legkevésbé hatékony

megoldasnak.
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47. diagram: A kutatasban résztvevo biztonsagtudatossag fejleszté modszerek osszesitett

eredményei a privat szektorban (forras: sajat szerkesztés)

A fentiek ismét arra vilagitottak ra, hogy a gamifikacios modszerek kozvetleniil a
programban valo részvételt kovetoen osszességében legalabb olyan hatékonyan képesek a
biztonsagtudatossagi ismeretek atadasara, mint az egyéb hagyomanyos oktatasi formak,
illetve minimalisan tobb ismeretet képesek atadni a jatékositast alkalmazo
megoldasokkal. Ezek tiikrében a gamifikacios lehetoségek alkalmazhatoak a
biztonsagtudatossagi képzések soran, viszont érdemes kulcsfelhasznalokkal vizsgalni a

v oer

kiilonbozo jatékositott modszereket, és a szervezet szamara legidealisabbat kivalasztani,
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mert ahogyan a felmérés eddigi eredményei is tilkkrozik eltéré hatékonysaggal

miikodhetnek a Kkiilonb6zo szervezeteknél.

4.9. A GAMIFIKACIOS M(’)’DSZEREK HATEKONYSAGANA}(
EREDMENYEI EGY HONAPPAL A PROGRAMON VALO
RESZVETELT KOVETOEN

A kutatés utolsé 1épéseként megvizsgaltam, hogy egy honappal a programok megvaldsitasat
kovetden a felhasznalok mennyire emlékeznek a tanultakra, ezért egy utolso kérddivet (K3) is
kitoltettem a résztvevOkkel. Ezt a felhasznalok 68,3%-a toltotte ki. A valaszadok 48,9%-a az
allami szférabol, az 51,1%-a pedig a privat szektorbdl kertilt ki.

Programon vald részvétel szempontjabdl az utolsd kort is kitdltd felhasznalok aranya a

kovetkezoképpen nézett ki, tehat minden oktatdsi forméban résztvevd csoport képviselve volt.

1 hénappal késébbi kitolt6k megoszlasa programon valé részvétel szerint

= e-learning

= kam panyelemek

= online oktatds
szabadulészoba

= személyes oktatas

= tarsasjaték

47. diagram: A kutatas utolso (K3) kérdoivének valaszadoi program szerinti bontasban

(forras: sajat szerkesztés)

Ahogyan a diagram is tiikrozi, a legtobb utolsé kords valaszadd a személyes programok
résztvevoi koziil keriilt ki, ez azon feltételezésemet erdsitette meg, hogy akikkel személyes
kontaktus volt, jobban elkotelezOdtek a kutatds tamogatdsa irant (igy feltételezhetden az
informaciobiztonsdg irant is). Tekintve, hogy mindkét gamifikacidos program személyes
jelenlétet igényelt, igy arra vonatkozdéan nem tudtam kovetkeztetést levonni, hogy a

gamifikacids élmény novelte-e a kitdltési hajlanddsagot.
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Ami a felhasznalok biztonsdgtudatossdgi ismereteinek bdvitését illeti, Osszességében a
valaszadok 80,4%-a tudott legalabb 1 0j ismeretet irni az utolsé kérdéivben, mely nem szerepelt
a legels6 kérddivre adott valaszai kozott — tehat a programnak kdszonhetden fejlodott.

Ezt lebontva gamifikacios és hagyomanyos programelemekre megéllapitottam, hogy kozel
azonos mértékben nott a tobb biztonsagtudatossagi ismerettel rendelkezd felhasznalok szama
mind a gamifikécios (80,3%), mind a hagyomanyos (80,5%) programok résztvevdi esetében —
a kiilonbség elhanyagolhaté mértékii a hagyomanyos képzések javara.

Természetesen itt is megnéztem, hogy hogyan alakult az atlagos 1j biztonsadgtudatossagi
ismeretek szama, és itt megallapitottam, hogy a gamifikidcidos modszerek atlag 1,7 db 1j
ismeretet eredményeztek egy honappal késébb, a hagyomanyos programok pedig atlagosan
1,92 db 1j ismeretet eredményeztek, tehat a felhasznalok Osszességében hosszl tavon tobbet
tanultak a hagyoméanyos megoldasokbol.

Az egyes programok hatékonysagi rangsora az atadott 0j ismereket szdma szerint az alabbi
diagramon lathat6, mely alapjan az online oktatds bizonyult a tudas bdvitése szempontjabol a
legsikeresebb modszernek. Mésodik helyre keriilt az e-learning, itt azonban a nagyon kis
részvételi ardny és a korabbi értékelés miatt felmeriilt bennem annak a gyanudja, hogy a
résztvevok eldvették a korabbi e-learning anyagot (a kampanyelemeken kiviil ez az egy anyag
volt, amit meg tudtak tartani, le tudtak menteni) és felelevenitették a tudasukat (korabbi érték

atlagosan 1,5 db 10j ismeret volt).

Uj biztonsagtudatossagi ismeretek szamanak atlaga 1 hénappal a programot kovetSen

2,50

2,00

w
=}

1
1

2,20
1,88
1,83
1’70 1'71 1'74 I I
0,00 I I I

=}
[}

0,

w
=}

szabaduldszoba tarsasjaték kampanyelemek személyes oktatas e-learning online oktatds

48. diagram: A kutatasba bevont kiilonbozo programok 1 honappal késobbi eredmények
alapjan meghatarozott rangsora az dtlagosan szerzett uj ismeretek szama szerint (forrds:

sajat szerkesztés)

124



Szektoronkénti bontasban az egy honappal késobbi eredmények alapjan azt lehet elmondani,
hogy allami szférdban leginkabb a tarsasjaték volt a leghatékonyabb megoldas hosszatavon
(2,36 db), a privat szféraban ez teljesen az ellentette a legalacsonyabb 1,25 db értékkel. A privat
szektorban a kampanyelemek (2,47 db) és a szabadulészoba (2,27 db) dominaltak. Erdekesség,
hogy az 6sszességében legjobb eredményt elérd e-learning kdzel azonos, 1,6 db (4llami) és 1,67
db (privat) értéket ért el.

Uj biztonsagtudatossagi ismeretek atlaga 1 hénappal a programot kévet&en,
szektoronkénti bontasban

3,00

2,50

8

2,00
1
1

2,47
2,36
2,27
103 2% 1,9
1,81 17
1,60 167
v 1,35
I 1,25
0,00 I

8

0,

8

szabadulészoba e-learning kam panyelemek online oktatés személyes oktatas tarsasjaték

mAllami ® Privat

49. diagram: A kutatasba bevont kiilonbozo programok 1 honappal késobbi eredményei
szektoronkénti bontdsban az datlagosan szerzett uj ismeretek szama szerint (forras: sajat

szerkesztés)

Ha csak azt nézem, hogy hogyan valtozott a legalabb egy 11j ismerettel rendelkez6 felhasznalok
aranya, akkor a gamifikacidos modszerek a kozépmezdnyben végeztek, és az online, valamint
azt kovetden a személyes oktatdsok voltak a leghatékonyabbak, ezek altal atadott ismeretek

maradtak meg a legtobb felhaszndloban. Ezeket az értékeket az alabbi diagram mutatja be.
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88,0%

86,0%

84,0%

82,0%

80,0%

78,0%

76,0%

74,0%

72,0%

70,0%

68,0%

66,0%

Legalabb 1 uj ismeretet szerzett felhaszndldk ardnya 1 hdnappal a
program utan

83,3%

81,1%
79,4%
76,9%
74,2% I

kampanyelemek e-learning térsasjaték szabadulészoba személyes oktatas

86,7%

online oktatas

50. diagram: A kutatasba bevont kiilonbozo programok rangsora az 1 honappal késobbi

eredmeények alapajan, a legalabb 1 db uj ismeretet szerzett felhasznalok aranya szerint

(forras: sajat szerkesztés)

A szektor szerinti bontas itt is érdekes eredményeket rejt. Allami szférat tekintve a tarsasjaték

bizonyult hosszu tavon a legtobb felhasznalot fejlesztd megoldasnak, ebben az esetben ugyanis

minden résztvevo tudott legalabb egy 1) biztonsagtudatossagi ismeretet irni.

A privat szektor hosszatdvon leghatékonyabb megoldasainak az egyébként bevett

gyakorlatként alkalmazott online oktatés (93,3%) és az e-learning (90,9%) voltak. Ezek mellett

a szabaduloszoba elokeld 3. helyezést ért el (85,0%), a masik gamifikacids elem azonban az

utolso helyen végzett és csak a résztvevok 65,0%-at fejlesztette.
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Legaldbb 1 j ismeretet szerzett felhasznaldk ardnya 1 hénappal a program utan,
szektoronkénti bontdsban

120,0%

100,0%

100,0%
93,3% 94,4%
90,9%
85,0%
80,0%
80,0% 76,5%
) 75,0% g
73,3% 72,2%

66,7% 65,0%
60,0%
40,0%
200%
0,0%

e-learning kam pényelem ek online oktatas szabadulészoba személyes oktatas tarsasjaték

Wdllami M privat

51. diagram: A kutatasba bevont kiilonbozo programok eredményei az 1 honappal késobbi
eredmények alapajan, a legalabb 1 db vj ismeretet szerzett felhasznalok aranya szerint,

szektoronkeénti bontdsban (forras: sajat szerkesztés)

Osszességében a privét szektorban a hagyomanyos programelemek 82,4%-o0s, a gamifikacios
modok pedig 75%-0s eredményt értek el, tehat a klasszikus moddszerek ott hosszutavon
hatékonyabbnak bizonyulnak, mig az allami szféraban 79% — 88,3% arannyal hosszltavon is

hatékonyak. Az eredményeket a lenti diagram szemlélteti.

Hagyomanyos és gamifikacids programelemek
értékelése a program utdn 1 hénappal kitoltott kérdGiv
alapjan

100,0%
88,3%

I :

Allami Privét

90,0%

79,0%

75,0%

80,0%
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%
M Hagyomdnyos M Gamifikacios
52. diagram: A kutatasba bevont hagyomdanyos és gamifikdcios programok eredményei az 1

honappal késobbi eredmeények alapadjan, a legalabb 1 db uj ismeretet szerzett felhasznalok

aranya szerint, szektoronkénti bontdasban (forras: sajat szerkesztés)
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A fentiek alapjan elmondhatjuk, hogy hosszutavon altalanossagban az eloadas jellegi,
akar online vagy személyesen tartott programok fejlesztik a legtobb felhasznalo
biztonsagtudatossagi ismereteit, érdemes azonban alkalmazni gamifikacios lehetoségeket
is, hiszen megbontva a modszereket az allami szféraban a tarsasjaték, a privat szektorban

pedig a szabaduldszoba jelenthet hatékony kiegészito megoldast.

4.10.A GAMIFIKACI(')S M(')]?SZEREK HATEKONYSAGANAK
(")SSZ’ESI,TETT’EREDMENYEI"EGY HONAPPAL A PROGRAMON
VALO RESZVETELT KOVETOEN

A teljesség kedvéért a két kiilonbozo értékelési szempontot (legalabb 1 11j ismerettel boviilt
résztvevOok szama, illetve atlagosan atadott j tudds) ebben az esetben is szerettem volna
valamilyen mddon 6tvozni, és Osszességében megmondani, hogy hosszitdvon melyik lehet a
leghatékonyabb modszer. Ennek megallapitasara itt is a két értékelés szerinti eredmény
szorzatat valasztottam, melyeket az alabbi tablazat foglal dssze.

Az egyes Atlagos szerzett  Fejlesztett Osszesitett

programok ismeret (db) felhasznalok eredmény
eredményessége (%)
Gamifikacios 1,70 80,3% 1,36
Hagyomadnyos 1,92 80,5% 1,54

22. tablazat: A kutatasba bevont hagyomanyos és gamifikdcios elemek értékelése atlagos
szerzett ismeret, illetve a fejlesztett (legalabb 1 db uj ismerettel rendelkezo) résztvevok aranya

szerint, 1 honappal késobbi eredmények alapjan (forrds: sajat szerkesztés)

Az eredmények azt tiikrozik, hogy hosszi tdvon Osszességében a hagyomanyos
biztonsagtudatossag fejlesztési programok jelenthetnek hatékonyabb megoldast a gamifikacios

megoldasokkal szemben.

Ugyanezen elven elkészitettem a szadmitast a kiilonb6z6é modszerekre is, és azt allapitottam
meg, hogy eszerint az értékelés szerint Osszességében az online oktatds lehet a legjobb
megoldas, ezt jelentds kiilonbségekkel kdveti csak a tobbi modszer. (Az e-learning értékelését

az el0z0 fejezetben irtak miatt itt is fenntartasokkal kezelem.)
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Osszesitett értékelés 1 hénappal a programot kdvetéen
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kampanyelemek tarsasjaték szabaduldszoba e-learning személyes oktatds online oktatas

52. diagram: A kutatasban résztvevo biztonsagtudatossag fejleszté modszerek dsszesitett

eredményei 1 honappal a programot kovetéen (forrds: sajat szerkesztés)

A fentiek alapjan azt lehet elmondani, hogy hosszutavon dsszességében az online oktatas
mindsiil a leghatékonyabb megoldasnak, az osszes tobbi modszer jelentosen lemaradva
(tobb, mint 25%-os kiilonbség) koveti. A kevésbé hatékony megoldasok kozott viszont
nincsenek ilyen jelentds kiillonbségek, igy ezek alapjan a gamifikacios modszerek

biztonsagtudatossag fejlesztési képességét tovabbra sem zarom Kki.

4.11.A GAMIFIKACIOS MODSZEREK HATEKONYSAGA A
KULONBOZO BIZTONSAGTUDATOSSAGI ISMERETEK
ATADASA SZEMPONTJABOL

Hipotézisemhez részlegesen kapcsolodik, de ennek a blokknak a végén azt is megnéztem, hogy
a gamifikdciés modszerek az éltalam kordbban a vizsgéalatba bevont 10 biztonsagtudatossagi
ismeret koziil melyiket, illetve milyen hatékonysaggal képesek fejleszteni.

Ehhez készitettem egy olyan tdblazatot, melyben kiszamoltam, hogy az egyes modszerek
résztvevdinek hany szdzaléka irta az adott biztonsagtudatossagi ismeretet Uj ismeretként. A
tablazatban automatikus formazassal és ikonkészlettel jeldltem, hogy az adott programelem az
eredmények alapjan mennyire képes az adott ismeret fejlesztésére, ehhez a kovetkezd altalanos
beallitdst hagytam meg: ha a valaszaddok aranya elérte a 67%-ot, akkor hatékonynak (zold
potty), ha nem érte el a 33%-ot, akkor pedig nem hatékonynak mindsitettem (piros potty). A

két érték kozott atlagosnak mindsitettem (sarga potty).
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Els6 korben a masodik, kdzvetleniil a program utan kitoltott kérddiv (K2) eredményei alapjan
készitettem el az alabbi értékelést. EbbOl mar szamszertien is jol latszodik, hogy a gamifikacios
modszerek Osszességében 5 ismeret esetében bizonyultak hatékonynak, és csak 2 esetben
lehetett egyértelmiien azt mondani, hogy nem j6 megoldasok a tudatositasra (tiszta képernyd,
adathaldszat). Ezzel szemben a hagyomdnyos moddszerek csak 3 esetben bizonyultak

hatékonynak, 4 ismeret esetében pedig nem mindsiiltek annak.

Médsz’ef és Gamifikdcios Hagyomdnyos
tudatossagi elem
Tiszta asztal O 24,0%| 17,6%
Tiszta képernyé | 4,2% |0 6,4%
Kulcsok, kartydk | 27,1% |0 11,7%
Hardver @ 26,0% |0 9,6%
Jelszé O 19,8% |0 22,3%
Iratmegsemmisités () 20,8% |0 29,3%
Adathaldszat @ 3,1%| 14,4%
Virusvédelem D) 20,8%| 16,0%
Kézosségi média | 13,5% |0 25,5%
Telefon és okos
eszkézok O 15,6% () 7,4%

23. tablazat: A kutatasba bevont hagyomanyos és gamifikdacios modszerek hatékonysaga az
egyes vizsgalt biztonsagtudatossagi ismeretek fejlesztésében kozvetleniil a programot

kovetoen (forras: sajat szerkesztés)

Ami a kifejezetten fejlesztendd ismereteket illeti, ezen értékelés alapjan elmondhatjuk, hogy az
iratmegsemmisitést Osszességében mind a hagyomanyos, mind a gamifikaciés modszerek
hatékonyan fejlesztik, kozosségi média esetében a hagyomdnyos, mig a telefon és okos
eszk0zok esetében pedig a jatékositott megoldasok értek el inkabb jo eredményt.

Ezek alapjan elmondhatjuk, hogy rovid tidvon a gamifikdciés modszerek valdban
hatékonyabban képesek atadni a legtobb ismeretet, Osszességében kevésbé hatékonyak viszont
a korabban azonositott, 3 db kiemelten hidnyos ismeret fejlesztésére.

Ugyanezt a tablazatot megbontottam konkrét oktatasi modszerek szerint is, ennek az eredménye

a kovetkezd lett:
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Médszer és Személyes Online . Kampdny- | Szabadulo- | _, .
. A ) E-Learning Tdrsasjaték
tudatossagi elem oktatds oktatds elemek szoba
Tiszta asztal C 22,0%|( 18,4%|0) 7,1%|C 21,3%|( 18,8%|@  29,2%
Tiszta képernyé | 2,0%|D 8,2%|D 48%|@  10,6%|D 0,0%|@ 8,3%
Kulcsok, kdrtydk | 16,0%|@ 8,2%| 16,7%|0 6,4%| 22,9%/@  31,3%
Hardver C 16,0%|@D  12,2%|0 2,4%|D 6,4%| )  250%|@  27,1%
Jelszé C 22,0%|( 24,5%|( 16,7%| 255%|@  292%|@  10,4%
Iratmegsemmisités | 24,0%|@  32,7%| 262%|@  34,0%@  27,1%| 14,6%
Adathaldszat @O  10,0%|C 16,3%| 16,7%| 14,9%|0 0,0%|D 6,3%
Virusvédelem C 14,0% | 20,4% | 14,3%|( 14,9%|0 2,1%|@  39,6%
Kézosségi média  |@  30,0%|( 24,5% 26,2%| 21,3%|( 18,8%|D) 8,3%
Telefon és okos
eszkézék @) 2,0%|D 2,0%/@  11,9%| )  149%|@  29,2%|D 2,1%

24. tablazat: A kutatasba bevont biztonsagtudatossag fejlesztési modszerek hatékonysaga az
egyes vizsgalt biztonsagtudatossagi ismeretek fejlesztésében, kozvetleniil a programot

kovetden (forras: sajat szerkesztés)

Itt jol latszodik, hogy a szabaduloszoba koriilbeliil ugyanolyan hatékonysagi aranyban szerepel,
¢és a negativumok kozott csak azon 3 ismeret emelkedik ki, melyet valoban kevésbé domborit
ki a jaték: ezek a tiszta képernyd politika, az adathaldszat és a virusvédelem. Kivaldan
fejlesztette viszont a leghidnyosabb ismeretek kétharmadat.

Tarsasjaték esetében szélsdségesebbek az értékek és azt mondhatjuk, hogy vagy nagyon
hatékonyan, vagy nagyon kis mértékben fejleszti az egyes ismereteket: negativan, vagy
semlegesként szerepel az dltalanosan azonositott, leginkabb hidnyos 3 ismeret vonatkozasaban.
Az Osszes tobbi vizsgalt hagyomanyos modszernél latjuk viszont, hogy maximum 1 zold
pottyel, tehat kiemelkedd hatékonysdggal rendelkeznek, az e-learning pedig egyik ismeret
esetében sem ért el ilyen eredményt.

Végiil ezen szempontok alapjan megnéztem az egy honappal késobbi eredményeket is azon
mintan, akik az utolso kérdodivet is kitoltotték.

Itt Osszességében elmondhatd, hogy a gamifikacidos elemek a korabban vizsgaltaknak
megfelelden rosszabbul szerepeltek, és nem voltak képesek olyan hatékonyan eldidézni a
tanultakat, egyediil a tiszta asztal politika és a kulcsok, kartydk biztonsagtudatos kezelése
maradt meg kiemelkedden, a tiszta képernyd politika és az adathaldszattal kapcsolatos
ismeretek kivételével az 6sszes tobbit csupan kozepesen hatékonyan fejlesztette.
Hagyomanyos modszerek esetében elmondhatd, hogy hatékonyabbak voltak az ismeretek
hossztavli megjegyzése szempontjabol, mert kifejezetten jo értéket értek el a tiszta asztal

politika, jelszavak, iratmegsemmisités és adathalaszattal kapcsolatos ismeretek terén, és csak a
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hardver eszkozokkel, valamint telefon és okos eszkozokkel kapcsolatos ismereteket nem

fejlesztették.
Modsz’eT es Gamifikdcios Hagyomdnyos
tudatossagi elem
Tiszta asztal O 17% O 24%
Tiszta képernyd Q 0%| ) 3%
Kulcsok, kdrtydk Q 25%| ) 10%
Hardver @) 10% O -7%
Jelszé O 12% |0 26%
Iratmegsemmisités | 12% D 24%
Adathaldszat Q -12% |0 20%
Virusvédelem C 2% 12%
Kéz6sségi média 6% ) 12%
Okos eszk6z6k 12% |0 -5%

25. tablazat: A kutatasba bevont hagyomanyos és gamifikdacios modszerek hatékonysaga az

egyes vizsgalt biztonsagtudatossagi ismeretek fejlesztésében, 1 honappal a programot

kovetden (forras: sajat szerkesztés)

Ebben az esetben is néztem egy bontast oktatasi modszerek szerint. Az alabbi tablazat alapjan

jol lathat6, hogy az eldadas jellegli oktatasok, akar személyesen, de akar online keriiltek

megtartasra, a hosszatavu fejlesztés céljabol a leghatékonyabbnak bizonyultak. Gamifikacios

mobdszerek esetében pedig elmondhatd, hogy a szabaduldszoba valamivel jobban teljesitett az

egy honappal késdbbi felmérés sordn, mind a tarsasjaték.

Madszer és Személyes Online . Kampdny- | Szabadulo- | _, .
.. f j E-Learning Tdrsasjaték
tudatossagi elem oktatds oktatds elemek szoba

Tiszta asztal @ 31%|D 31%)| 19% | 15% | 27%| ) 8%
Tiszta képernyd O -15%]|C 8%|0  -12%|@ 31%|) 0%|() 0%
Kulcsok, kdrtydk @) 35% |0 4% | 4%\ 4% | 15%|D 35%
Hardver QO -31%| 15% | 0%  -12%|C 15%|( 4%
Jelszé Q 12%|D 35%|@ 23%|@ 35%|@ 31% |0 -8%
Iratmegsemmisités | 35%|@ 38%| 8% | 15%|( 15%|( 8%
Adathaldszat Q 8%|D 42%|@ 23%| 8%|() 0%|@  -23%
Virusvédelem @ 15%|@ 23%|( 15% |0 -8%|0D  -12%] 15%
Kézdsségi média (] 23%| ) 0%|@ 23%| 0%|( ) 8%|() 4%
Okos eszkéz6k C 0%|D -8%| 8%  -19%| 19%|( 4%

26. tablazat: A kutatasba bevont biztonsagtudatossag fejlesztési modszerek hatékonysaga az

egyes vizsgalt biztonsagtudatossagi ismeretek fejlesztésében, 1 honappal a programot

kovetden (forras: sajat szerkesztés)
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Fentiek alapjan elmondhatd, hogy hosszutavon a hagyomanyos modszerek, azon beliil is
az eléadas jellegii oktatasok képesek a leginkabb a biztonsagtudatossag fokozasara, a
legtobb vizsgalt ismeret atadasara, illetve azon beliil is ezek bizonyultak a
leghatékonyabbnak a hianyos ismeretek bdévitésében. A gamifikacios programelemek
leginkabb atlagos értéket értek el, a 3 kiemelten hidnyzo ismeret vonatkozasaban is

egységesen atlag-eredményt produkaltak.

4.12.LEVONT KOVETKEZTETESEK

Ebben a fejezetben elsddlegesen azt vizsgaltam meg, hogy a gamifikacios biztonsagtudatossag-
fejlesztd megolddsok, mint legélvezetesebbnek bizonyuld programelemek, milyen
hatékonysaggal képesek a felhasznalok biztonsagtudatossaganak fokozasara.

A kovetkezdket allapitottam meg, és az alabbi kovetkeztetéseket vontam le:

e A vizsgalt szervezetek munkavallaloi altal adott valaszok alapjan a gamifikéacios
moédszerek hazankban még nem terjedtek el a biztonsdgtudatossagot fejlesztd
modszerek kozott, viszont tekintve, hogy a vizsgaltak alapjan a leginkabb
¢lvezetesebb programok, melyek hatékonysagra gyakorolt pozitiv hatdsat a 3.
fejezetben igazoltam, érdemes megfontolni alkalmazasukat a hazai szervezetek
korében is.

e Vizsgilataim alatdmasztottak, hogy a gamifikdciés modszereket minden
szervezetnél, annak jellegétdl, méretétdl fiiggetleniil alkalmazhatjuk, mint
legélvezetesebb megoldast, illetve a munkavallalok korosztalya és neme szerinti
bontasban is barmely felhasznéloi réteg szamara alkalmazhato lehet a felhasznaloi
¢lmény alapjan. Ezaltal ki lehet zarni azon tévhiteket, miszerint ezek a modszerek
szlikebb felhasznalodi réteg elérésére lehetnek alkalmasak.

e Szintén alatdmasztottam, hogy a felhasznalok a programon val6 részvételt kovetden
valoban inkdbb a gamifikacids lehetdségeket részesitenék eldnyben, miszerint a
jatékositott modszerek alkalmazasdnak van igénye és létjogosultsaga munkahelyi
kornyezetben a biztonsagtudatossag fejlesztése céljabol.

e A valaszadok szektortol, szervezeti mérettdl, korosztalytol és nemtdl fliggetleniil
ajanljak a gamifikdciés modszerek alkalmazéasat, még azon résztvevok is, akik
egyébkeént negativan értékelték a programot felhasznaloi élmény szempontjabol, igy
a jatékositott programok barmely szervezet szamara alkalmazhaté megoldast

jelentenek.
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A felmérésem alapjan a gamifikacidos modszerek kozvetlenil a programban vald
részvételt  kdvetden  Osszességében legaldbb olyan jol  képesek a
biztonsagtudatossagi ismeretek ataddsara azok szdmossdganak ndvelése
szempontjabol, mint az egyéb hagyomanyos oktatasi formak, igy alkalmazhatoak a
biztonsagtudatossagi képzések soran.

Emellett azt is igazoltam, hogy a gamifikaciés mdodszerek kdzvetleniil a programon
valo részvételt kovetden legalabb olyan hatékonyan képesek a biztonsagtudatossagi
ismeretek atadasara, mint az egyéb hagyomanyos oktatasi formak, illetve
minimalisan tobb felhasznald ismereteit sikeriil béviteni a jatékositast alkalmazo
megoldasokkal.

Tekintve az eredmények sordn azonositott jelentés kiillonbségeket az egyes
gamifikacidos modszerek kozott (allami szektorban a tarsasjaték, privat szféraban
pedig a szabaduldszoba bizonyul hatékonyabbnak), kulcsfelhasznalok bevonasaval
érdemes vizsgalni a kiillonbozo jatékositott modszereket, és a szervezet szamara
legidealisabbat kivalasztani.

Az altalam alkalmazott szamitasi mod szerint a gamifikacios modszerek kdzvetleniil
a programban val6 részvételt kovetden 0sszességében legalabb olyan hatékonyan
képesek a biztonsdgtudatossdgi ismeretek 4atadasara, azok szamossdganak
novelésére, mint az egyéb hagyomanyos oktatasi formak, illetve minimalisan tobb
ismeretet képesek atadni a jatékositast alkalmazé megoldasokkal.

A vizsgéalatom viszont hosszitavon azt bizonyitotta, hogy 4altalanossdgban az
eldadas jellegli, akar online vagy személyesen tartott programok fejlesztik a legtobb
felhaszndlod biztonsagtudatossagi ismereteit, kiegészitésként érdemes azonban
alkalmazni gamifikacids lehetdségeket is, hiszen megbontva a modszereket az
allami szféraban a tarsasjaték, a privat szektorban pedig a szabaduloszoba jelenthet
hatékony kiegészité megoldast.

A kiilonboz0 tavlatokon elért vizsgalati eredmények alapjan érdemes megfontolni a
biztonsagtudatossagi programok tervezése esetén a vegyes programelemek
alkalmazasat, és mind rovid, mind hossztavon fejleszté megoldasokat alkalmazni.
Javasolt tovabb vizsgalni azt, hogy a rovid tdvon hatékonyabb gamifikéacios
moddszereknek milyen pozitiv hatdsa lehet mas hagyomanyos képzésekre, az
érdeklddés jatékositott modszerekkel valo felkeltése hatdssal van-e a hagyomanyos

modszerek sikerességére.
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e Szintén tovabbfejlesztési lehetdség lehet annak vizsgalata is, hogy a gyakorlatban
ténylegesen hogyan alkalmazzdk a tanultakat a felhasznalok, az elméleti tudas
hosszutavi felidézése ¢és a gyakorlati alkalmazéds kozott milyen Osszefiiggés

figyelhetd meg.

Vizsgalatom igazolta azt a hipotézist, hogy a jatékositast alkalmazo megoldasok,
gamifikacios modszerek alkalmazhatoak a Magyarorszagon elhelyezked6, mind privat,
illetve allami szektorban miikodé szervezeteknél tartott informaciobiztonsagi képzések
soran, valamint képesek a munkavallalok biztonsagtudatossagi ismereteinek bavitésére
és az uj biztonsagtudatossagi ismeretekkel gazdagodott felhasznalok szamanak
novelésére. Ezen megoldasok elsdsorban rovidtavon bizonyulnak hatékonyabbnak, mint
a hagyomanyos modszerek, viszont hosszu tavon — bar kevésbé eredményesek, - minimalis
mértékben kimutathato a biztonsagtudatossagi ismeretek fejlesztéséhez hozzaadott

értekiik.
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5. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA
ALKALMAZHATOSAGA MUNKAHELYI
KORNYEZETBENA FELHASZNALOK
BIZTONSAGTUDATOSSAGI ISMERETEINEK
BOVITESERE

Az el6z6 fejezetben igazoltam, hogy a gamifikdcidos moédszereknek van létjogosultsaga a
biztonsagtudatossagi fejlesztések kozott és legaldbb ugyanolyan hatékonysaggal képesek
fejleszteni a munkavallalok biztonsagtudatossagat, mint a hagyomanyos médszerek.

A disszertacio 3. fejezetében bemutatott kutatas egyik eleme az altalam 2014-ben kifejlesztett
biztonsagtudatossagi  szabaduldoszoba  volt, jelen fejezetben kifejezetten ennek
alkalmazhatdsagat, illetve hatékonysagat vizsgdlom a felhasznalok biztonsagtudatossagi

fejlesztésének tiikrében.

5.1. KAPCSOLODO HIPOTEZIS

LEgy ujszerti, altalam fejlesztett  biztonsagtudatossagi  szabaduloszoba — képes a
Magyarorszagon elhelyezkedo, mind privat, illetve allami szektorban miikodo szervezetek
munkavallaloinak biztonsagtudatossagi ismereteinek bovitésére és az uj biztonsdagtudatossagi

ismeretekkel gazdagodott felhasznalok szamanak névelésére.”

A hipotézis igazolasara vagy céafolasara szintén az elsd hipotézishez készitett kutatdst
hasznaltam fel, melynek soran hat kiilonb6zd, biztonsdgtudatossagot fejleszté modszert,
koztik az altalam 2014-ben fejlesztett biztonsagtudatossagi szabaduldszoba hatékonysagat
vizsgaltam abbol a szempontbdl, hogy melyiknek milyen hatasa van a biztonsagtudatossagi
ismeretek boviilésére (atlagos uj ismeretszam), vagy a biztonsadgtudatos felhasznalok szamanak
novelésére (legaldabb egy uj ismeretet szerzo résztvevo felhasznalok aranya). Az altalam
fejlesztett biztonsagtudatossagi szabaduloszobat, valamint a vizsgdlat eredményeit a

disszertacio 5. fejezete mutatja be.
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5.1.1.1. Kapcsolodo uj fejlesztés

A sajat fejlesztésii biztonsagtudatossagi szabaduldszoba modszertananak kialakitasa. (2014)

5.1.1.2. Elérni kivant tudomadnyos eredmény

A vizsgélat sordn célom annak bizonyitasa, hogy az altalam 2014-ben fejlesztett
biztonsagtudatossagi szabaduldszoba képes a biztonsagtudatossagi szint fejlesztésére mind az
ismeretek bdvitése, mind a biztonsagtudatosabb felhasznalok szamanak novelése

szempontjabol.

5.2. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA CELJA

A biztonsagtudatossagi szabaduld szoba lényege, hogy a felhasznalok interaktiv, jatékos feladat
formajaban  teszteljék  biztonsdgtudatossdgukat, illetve bdvitsék ismereteiket az
informaciobiztonsag terén. A hagyomanyos jatékkal szemben itt azonban a hangsuly nem a
szobabol valo kijutdson, hanem épp az ellenkezdjén, a ,,tamadoként”, vagy segitd szandéku
kollégaként vald bejutdson van — méghozza nem csak az irodaba, hanem a szamitogépbe is. A
jaték soran egy fiktiv felhasznal6 irodédja keriil szimuldlasra és a fobb biztonsagtudatossagi
hidnyossagok kertilnek bemutatasra, melyeket a résztvevoknek azonositaniuk kell ahhoz, hogy
sikeresen eljussanak a megoldashoz, mely a szamitogépbe vald bejelentkezést kdvetden egy
bizalmas dokumentum megnyitasa lesz.

A sajat fejlesztésii biztonsagtudatossagi szabaduld szoba Gtletét a Magyarorszagon népszerii
szabadulod szobak alkottak. A fejlesztés idejében nem 4allt rendelkezésemre olyan forras,
szakirodalom, mely hasonlé megoldéas kialakitasat mutatta be, igy a sajat modszertant a
hagyomdanyos szabaduldszobak alapjan alkottam meg.

Ugyan vannak olyan kezdeményezések, mint példaul a Beguin ¢és szerzdtarsai (2019) altal
kell javitaniuk, hogy pontokat szerezzenek, ezt a lehetéséget én nem tartottam annyira
izgalmasnak. Ehelyett egy olyan megoldasban gondolkodtam, miszerint két kiilonbdzd csapat
Jjatszana ugyanazon szobéaban, az egyikiik a klasszikus ,,tdamadd” csapat lenne, a masikuk pedig
az O jatékuk el6tt alakitand ki szabaduldszobat, tehat gyakori biztonsagtudatossagi
hidnyossagokat kellene dsszeszedniiik és implementalniuk, melyet a kdvetkez6 csapat ,,normal
moédon” felfed. Ennek lehetdségét azonban egyeldre elvetettem, késdbb viszont érdekes

fejlesztés lehet.
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Az altalam fejlesztett biztonsdgtudatossdgi szabaduldoszobaban feladatok teljes mértékben
szervezetre szabhatoak, nem csak a szoba kialakitdsaban, illetve az alkalmazott design-
elemekben, hanem a végrehajtandd feladatokban is, elétérbe lehet helyezni a korabbi
felmérések soran azonositott problémakat, hidnyos ismereteket. Ez a szakirodalom feltaras
sordn azonositott szabaduloszobdk esetében is altalanos jellemzo.

A biztonsagtudatossagi szabaduloszobaban végrehajtando feladatok mindegyike valamely
informaciobiztonsdgi ismerethez kotddik és tipikus hidnyossdgokra vilagit ra, fontos
szabalyokra hivja fel a figyelmet, példaul miért ne rejtsiik a kulcsunkat a viragcserépe, miért ne
irjuk fel post-it-ekre a jelszavunkat, egyaltalan miért ne valasszunk egyszerli jelszot, de
kitekinthetlink a k6z6sségi média, mobilalkalmazéasok, s6t akar az adathalaszat vilagaba is.

Az elsé ¢és legfontosabb kiilonbség egy hagyomdnyos ¢és egy biztonsagtudatossagi
szabaduloszoba kozott természetesen a forgatokonyv, illetve a céltéma jellege. A klasszikus
szabaduloszobakban ez barmi lehet, valosag és fikcid széles skdldja megjelenik, be lehetiink
zarva példaul egy kaldz barlangjaba, tudos iroddjaba, de akar egy erdmiibe is. Ezek a
forgatokonyvek ugyan érdekesek, de altaldban nem redlisak, igy nem célszerli ezekre épiteni
biztonsagtudatossagi elemeket. Ezt publikdciojukban Schneider és Zanwar (2020) is
megerdsitik. Biztonsagtudatossagi szabaduldszoba esetében sokkal hitelesebb, ha a szoba egy
titkarné, menedzser, IT iizemeltetd, programozd, vagy barmilyen mas érdekes szerepkort
betdltd “kolléga” irodaja, igazodva a szervezethez. Példaul amennyiben egy vallalatnal az IT
lizemeltetési teriilet munkatarsai szamara szeretnénk ilyen programot rendezni, a
legérdekfeszitdbb és hasznosabb az lesz, ha egy fiktiv rendszergazda ,.kolléga” irodaja lesz a
szintere, és ahhoz kapcsolodik a kerettorténet is. Minél hasonlobb a kdrnyezet és a szituacio,
annal élethiibb és emlékezetesebb lesz a jaték — és természetesen a tapasztalat.
Informéciobiztonsagi tanacsadoként specialitisom a Social Engineering auditok ¢és
biztonsagtudatossagi képzések megvalositasa, az ezek soran szerzett tapasztalatok remekiil
beépithetéek a biztonsdgtudatossagi szabaduldoszoba forgatokonyvekbe. Ezek keretein beliil
egyrészt jol lehet azonositani a tipikus biztonsagtudatossagi hidnyossagokat, jellemzd rossz
szokasokat, masrészt az oktatdsokon feltett kérdések, biztonsagtudatossagi kampanyokra,
programokra tett visszajelzések is megalapoztdk egy érdekes és szokatlan program
létrehozasanak sziikségességét, sokan jelezték ugyanis, hogy a hagyomanyos megkozelités mar
nem elég. Tapasztalataim szerint a felhasznalok akkor érzik at az informacidbiztonsag
fontossagat, ha mar megtortént a baj (példaul incidens aldozatava valnak), illetve latjak egy
kockazat bekovetkezését — ennek szimuldlasara pedig a biztonsadgtudatossagi szabaduloszoba

jatékos kornyezete is alkalmas. Ezen meglatdsomat a szakirodalom feltaras soran Hill és
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szerzbtarsai (2020) is megerdsitették, ¢€s eldonyként tiintették fel, hogy a gamifikacids
modszerek, igy a szabaduloszobdk is lehetdvé teszik a felhasznalok szamara a lehetdségek
kiprobalasat, olyan kornyezetet teremtenek, ahol kovetkezmények nélkiil jatszanak le
kiilonbozd szcenariokat, forgatokdnyveket, és probalhatnak ki kiilonb6zé megoldasokat egy
jatékon beliili kornyezetben.

Az alabbi alfejezetekben bemutatom, hogy hogyan keriilt kidolgozasra az altalam fejlesztett
biztonsagtudatossagi szabadul6szoba mddszertana, illetve hogyan lehet megvalodsitani az ilyen

jellegli programokat.

5.3. A SAJAT FEJLESZTESU SZABADULOSZOBA BEMUTATASA

5.3.1. A JATEK KIALAKITASA

A klasszikus szabaduldszobak mar 2014-ben is nagyon népszertiek voltak Magyarorszagon, ez
adta a biztonsagtudatossagi szabaduloszoba fejlesztésének alapotletét. Hiszen, ha olyan sokan
hajlandoak viszonylag magas 0sszeget kifizetni egy oOras csapatjatékért, a munkahelyeken vagy
csapatépitdk sordn ingyenesen biztositott biztonsagtudatossagi valtozat a munkavallalok és
munkaltatok szamdra is érdekes lehet. Emellett ahogyan a szakirodalom feltaras soran is
bemutattam, a jatékositas vallalati kornyezetben is egyre népszeriibbé valt, s6t megjelentek mar
kifejezetten biztonsagtudatossagi jatékok, szabaduloszobak is.

Mindezen okokbdl kifolydlag dontdttem ugy, hogy megvizsgdlom annak lehetdségét, lehet-e
egy biztonsagtudatossagi ismeretek mérésére-fejlesztésére szolgald adaptaciot késziteni a
Jatékbol.

Elsd 1épésként természetesen megvizsgaltam, hogy a klasszikus szabaduldszobak hogyan
mitkddnek, és azt egy biztonsdgtudatossagi valtozatban hogyan lehetne megvaldsitani. Ehhez
els6sorban hagyomanyos szabaduldszobakat latogattam kiilonb6zd témakban (kincskeresd,
kaléz, gyilkos, tudds, szerelmespar, atomerémt, stb.) és megvizsgéltam, hogy mi sziikséges
egyaltalan egy szabaduldszoba kialakitdsdhoz, illetve milyen kiilonbségekkel kell szembenézni
egy biztonsagtudatossagi szabaduldszoba tervezése esetén.

A vizsgélati szempontok ¢és eredmények, valamint az azok 4talakitasabol szarmazo,
biztonsagtudatossagi szabaduloszobaval kapcsolatos elvarasok az aldbbi alpontokban keriilnek

bemutatasra.
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5.3.1.1. A jaték célja

A biztonsagtudatossagi szabaduldszoba edukacios céllal keriilt 1étrehozasra, annak érdekében,
hogy a felhasznalok megtapasztaljak a biztonsadgtudatos magatartas sziikségét, azonositsak a
legfontosabb biztonsagtudatossagi ismereteket és a gyakorlatban is alkalmazzak a tanultakat.
Klasszikus szabaduloszobdk esetén a cél a szorakozas, a tényleges kijutds egy zart szobabol,
kulcs vagy kod megtalalasaval. A jatékosok akkor teljesitik a kiildetést, ha a megadott
iddkereten beliil ténylegesen el tudjak hagyni a szobat. Emellett késobb kialakultak olyan
verziok is, melyek soran példaul egy visszaszamlald orat kell megallitani, vagy valamit
megtalalni.

A klasszikus kijutast egy biztonsdgtudatossagi szabaduldszoba esetén életszertitlennek
tartottam, helyette a fokuszt a szervezetnél leginkabb védendd értékek, nevezetesen fajlok
megvédésére, illetve ezen védelem hidnyanak felfedezésére helyeztem, igy a
biztonsagtudatossagi szabaduldszobabol esetemben egy megszerzendd fajl megnyitasa jelenti

a ,,szabadulast”, az idényomast pedig egy hamarosan kezd6ddé megbeszélés kerettdrténete adja.

5.3.1.2. A jatékosok szerepe

Hagyomanyos szabaduldszobéak esetében nagyon vegyes, tematika fiiggd, hogy éppen kinek a
borébe bujnak a résztvevok. A lehetdségeket én 4 kategoriaba soroltam:

e meneKkiil6k: akiknek azért fontos a kijutds, mert az életiikket veszélyezteti valami,
példaul robban a helyiség, amennyiben nem jutnak ki. Ok nem mas érdekeit nézik, és
sem tamado, sem segitd szerepben nem lépnek fel.

e tamadok: akiknek sajat érdeke motivalja a kijutast, de nem menekiilés céllal, hanem
példaul hogy megszerezzenek valamit, ellopjanak valamit, €s a tett helyszinérdl kell
tavozniuk, s6t nem is feltétleniil kell tdvozniuk, az is lehet, hogy pont a bejutas vagy
megérkezés a cél.

o segitok: akiknek mas érdeke motivalja a kijutast, de nem kimenekités céllal, hanem
példaul tipikusan nyomozas végrehajtasa, bizonyitékok gytlijtése miatt.

e altalanos: végiil megallapitottam egy olyan kategoriat is, melyekben a jatékosoknak
céljaugyan a kijutds vagy bejutas, de nem jellemzd a fenti harom motivacié egyike sem,
a c¢l megtaldlni valamilyen jutalmat, példaul a jaték végén kindlt siiteményt vagy
ajandékot.

Biztonsagtudatossagi szabaduloszoba esetében kizartam azt, hogy a jatékosok ¢életét
veszélyeztesse valami, menekiiljenek, és azért legyen sziikségiik egy adott fajl megszerzésére.

Az altalanos megkdozelitést szintén nem tartottam olyan izgalmasnak (béar lehetne olyan
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megoldas, melynek motivaciés nyereménye valamilyen apro, biztonsagtudatossaghoz
kapcsolodd ajandék, jelszokodold, kameratakard lehetne). Elsé korben a legéletszertibb
megoldasnak a tdmadoi szemszog bizonyult. Ez késobb kiegészitésre, finomitdsra keriilt
,,segitd” szerep bevezetésével, attol fiiggden, hogy az adott szervezetnél preferaltak-e, hogy a
munkavallalok egy potencialis tamadot személyesitsenek meg, vagy helyette olyan
munkavallalokka valjanak, akik szigoruan informacidbiztonsagi vezetdi engedéllyel, egy fél
oran beliil kezd6do fontos megbesz¢lésiik miatt tarjak fel fiktiv kollégajuk biztonsagtudatossagi
hidnyossagait, a fjl tartalmanak megismerése végett ¢és a kolléga védelme érdekében.

Személyes tapasztalatok alapjan elmondhatom, hogy az utdbbi idében mind a résztvevdi, mind

a munkaltatoi oldal a segitd szerepet preferalta.

5.3.1.3. A jaték célkozonsége

A klasszikus szabaduldszobak tobb korosztalyt is megcéloznak, vannak gyermekeknek késziilt
verziok, de els6ésorban mégis felndtteknek, vagy felndttek szadmara is élvezhetd
forgatokonyvvel késziilnek. A pontos célkézonség erdsen tematika fliggd.

A Dbiztonsagtudatossagi szabaduldszoba, 1évén munkahelyi kornyezetbe késziilt, mint
oktatoeszkoz, elsdsorban felndtteket, azon beliil is foként irodai munkavallalokat céloz meg.
Ettdl fliggetleniil a tapasztalatok alapjan a jatékok hasznosak és élvezetesek alacsonyabb

korosztaly, illetve nem irodai munkat végzo résztvevok szamara is.

5.3.1.4. Jatékosok szama

A hagyomanyos szabaduloszobak altalaban 2-6 {6 részvételére optimalizaltak. Ez egyrészt a
megoldasahoz legalabb 2 {6 részvétele sziikséges), masrészt a helyszin méretébdl fakaddan
maximalizalni kell. A biztonsagtudatossagi szabaduldszoba 1étszamat én is ehhez igazitottam,
viszont teljesen mas szempontok miatt. Gyakorlatilag a biztonsagtudatossagi szabaduldszoba
egyediil is megoldhat6 feladat lenne, viszont az idOkeret és a feladatok szamossaga koveteli
meg a legalabb 2 {6 részvételét. A 1étszam maximumat itt nem elsédlegesen a helyszin befogado
képessége (foleg, ha tobb ,,iroda” is egybenyithatd) hatarozta meg, hanem hogy minden jatékos
kivegye a részét a ,,tanulasbol”, illetve ne akaddlyozzak egymast a feladatok végrehajtasa soran.
fgy a keretek ebben az esetben is 2-6 fo kozé tehetéek, a gyakorlatban a program
meghirdetésnél azonban 3-5 fore javaslom, és a forgatokonyveket is ehhez optimalizadlom.

Késobb felmeriilt igények alapjan munkahelyi kornyezetben az egyidejii jatékosszam
novelésére és tobb felhaszndlo egyidejii fogadasara a parhuzamositas lehetoségével szoktam

¢lni, melynek koszonhetéen tobb jatékoscsoport dolgozhat parhuzamosan, egy idésavban
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ugyanolyan vagy kiilonboz6 forgatokonyvii szobakban, egymassal versenyezve, vagy akar két
szoba Osszevezetésével (példaul igazgato ¢€s titkdrndje akkor nyernek, ha mindkét szobaban

megszerzik a ,,szabadulashoz” sziikséges informaciot).

5.3.1.5. A jaték idokerete

A klasszikus szabaduldszobdk iddkerete altaldban minimum 60 perc, ettdl tematika
fliggvényében inkabb csak folfelé szoktak eltérni.

Figyelembe véve a munkahelyi kdrnyezetet, a biztonsdgtudatossadgi szabaduldszobaban a
jatékidot csokkentettem, hogy jobban beleilleszthetd legyen a munkanapba, illetve olyan
szempontbol is redlisabb legyen, hogy ravildgitson, egy tdmado6 szamara viszonylag rovid id6
is elég lehet a kartokozasra, informacioszerzésre. Atlagosan 30 perces jatékok keriiltek
kialakitasra, de természetesen szervezeti igények alapjan ez modosithato volt 15-60 perc kozott

barmilyen idékeretre a forgatokonyv és feladatszam modositasaval.

5.3.1.6. Helyszin kialakitisa

A klasszikus szabaduloszobak allando, fix helyen miikddnek, az adott témakorhoz kialakitott,
részletesen berendezett szobakkal. Egy szabaduldszoba akar tobb helyiségbdl allhat, példaul
egy titkos atjaro felfedezésével, masik ajtd kulcsdnak megtaldlasaval. Késdbb megjelentek
mobil kezdeményezések is, melyek csapatépitdkre, csaladi napokra, egyéb rendezvényekre
kitelepithetdek.

Bér tobben jelezték, hogy hasznos lenne a klasszikus mintara egy mindig lizemeld, fix helyen
mikddtetett biztonsagtudatossagi szabaduldszoba, ennek megvalositasat alacsonyabb
prioritasra helyeztem az erdforras igénye miatt (kelléen altalanos forgatokonyv, terembérlet,
munkaidon kiviili rendelkezésre allas, stb.), és a fo célra fokuszaltam, a munkavallalok
oktatasara az 10j eszkozzel. Ebbdl kifolydlag a megoldds a célcsoportok munkahelyén,
munkaiddben keriil alkalmazasra, és tekintve a valtozo szervezeti kornyezetet, helyszinéiil
altalaban targyald vagy iires iroda ad otthont, minimalisan sziikséges pluszban biztositott
elemekkel (példaul zarhaté fidkos szekrény), illetve a forgatokonyv szerint sziikséges
kellékekkel, melyet vagy én, mint szervezd, vagy eldzetes egyeztetés alapjan a munkaltatd
biztosit (példaul vallalati laptop, telefon, stb.). Tobb szoba egymadsra épitésének lehetdségét
parhuzamos, illetve Osszevezetett jatékokhoz hasznaltam fel (lasd. 5.2.1.4 pont), az egyes
biztonsagtudatossagi szabaduldszobdk forgatokonyvének Osszetettsége nem indokolja kiilon
helyiségek bevezetését.

Az alabbi képen egy altalam berendezett biztonsagtudatossagi szabaduloszoba lathatd, mely

egyben demonstralja azt is, hogy egy ilyen jellegli program viszonylag kis hely- ¢és er6forras
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raforditassal megvalosithatd — a képen a munkahelyi eréforrds pusztan a szoba, az asztal és a

forgoszek.

1. kép: Egy berendezett biztonsdagtudatossagi szabaduloszoba (forras: sajat fénykep)

5.3.1.7. Feladatok tipusa
A klasszikus szabaduldszobakban f6képp logikai, rejtvény, tigyességi feladatokkal talalkozunk,

nem lexikalis tudasra vagy specidlis ismeretre alapozo feladvanyok szerepelnek a
forgatokonyviikben.

A biztonsagtudatossagi szabaduloszoba esetében az oktatdsi célok miatt kizarolag altalanos,
vagy forgatokonyv fiiggvényében a szervezetnél elvart biztonsdgtudatossagi ismeretekre
alapozo, azok hianyat felfedo, ¢lethii feladatok szerepelnek, melyekhez azonban kiilon elézetes
oktatas nem sziikséges (de eldnyt jelenthet). Mindezek értelmében nem tekintem ,,igazi” és
hatékony biztonsagtudatossagi szabaduldszobdnak az olyan verzidkat, melyek a klasszikus
szabaduloszobdk elemeit nagymértékben 6tvozik informéciobiztonsagi tematikaval (példaul
igyességi feladatként kell kihaldszni egy pendrive-ot, keresztrejtvényt kell megoldani

informaciobiztonsagi ismeretekrol, stb.).

5.3.1.8. Jatékosok feliigyelete, instruktori feladatok

A hagyoményos szabaduldszobék jellemzdje, hogy az instruktorok a jaték elején elmondanak

minden sziikséges ismeretet, majd ezt kovetden kiviilrdl, kameran keresztiil figyelik a

143



jatékosokat, és elakadas esetén segitséget nyujtanak hangszorokon keresztiil. Az is eléfordul,
hogy a jatékosoknak van kérdezési lehetdsége, altaldban elére meghatarozott kérdés-szammal.
Biztonsagtudatossagi szabaduldészoba esetében én a személyesen, a résztvevokkel egy
jatéktérben valo tartozkodast preferdlom az alabbi okokbol kifolydlag:
o cgyrészt a valtozo kdrnyezetbdl ad6do technikai nehézségek ezaltal elkertilhetéek (pl.
kamerak telepitése, nincs Internet, stb.),
e masrészt igy konnyebben feliigyelhetdek kameran nehezen ellendrizhetd dolgok,
példaul PIN-kod beiras, sziikségtelen vagy tiltott alkalmazasok hasznalata,
o végiil igy elkeriilhetd, illetve enyhithetd az egyébként is gyakori tévhit, mely szerint ,,az
informaciobiztonsagi teriilet megfigyel minket”.
A gyakorlati tapasztalatok azt mutatjdk, hogy a jatékosokat nem zavarja az instruktor bent
tartozkoddsa, bizonyos esetben a személyes feliigyelet még megnyugtatdé is (példaul
felhasznaloi ellenérzés a folytatott cselekedettel szemben, a fiktiv munkatars holmijai kozott
valo turkalas, stb.), rdadasul elmondhato, hogy a jatékokat kovetden az informacidbiztonsagi
teriilet ismertsége, valamint a bizalom jelentds mértékben nétt a munkavallalokban.
A biztonsagtudatossagi szabaduldszobaval kapcsolatos instruktori feladatok fontos kiilonbsége,
hogy nem sziikséges, s6t nem javasolt minden szabdly, ismeret 4tadasa. Ez egyrészt rontja az
¢lményt (tudjak, hogy talalni kell példaul egy telefont), masrészt a tapasztalat alapjan ugyis
elfelejtik a kapcsolodd elbirast, mire oda jutnak, hogy alkalmazni kell (példaul, hogy 5
sikertelen kod megadéasi kisérlet utdn 1 percre kizarjdk magukat). Azon eszkozokhoz
kapcsolodo szabalyok, melyek az adott eszkdz megtalalasat kovetden lesznek relevansak, elég,
ha a feliigyelet soran, a megfelelé id6ben keriilnek atadasra (példaul telefon PIN kodjaval

kapcsolatos korlatozasok).

5.3.1.9. Szamitogép hasznalat

A klasszikus szabaduldszobdk esetében a vizsgalt idészakban (2013-2014) kevésbé jellemz0 a
szamitogép hasznalat, nem sziikséges elem, ugyan késébb ez is megjelent az 1jabb
forgatokonyvek eszkoztaraban.

A biztonsagtudatossagi szabaduloszoba elengedhetetlen része a szamitogép, sot mobileszkdz
hasznalat, igy jelentds kiilonbséget jelent a hagyomanyos szabaduldszobakhoz képest, a
feladatok 50%-a biztos, hogy ezen eszkozokhoz kell, hogy kapcsolodjon. Ezen feladatok
tervezése soran komoly kérdés volt, hogy az alkalmazott eszkdzoket mennyire kell
,felhasznalo-biztossd” tenni, vagyis Ugy kialakitani, beéllitani, hogy a jatékosok ne tudjanak

veliik visszaélni, ne tudjak azt elrontani, illetve ne kosse le foloslegesen a figyelmiiket. Arra a

144



megallapitasra jutottam, hogy mivel fontosabb tobb, szervezetre szabhatd forgatokonyvii
szabadul6szoba kialakitasa, mint egy ,,dobozos” szabadul6szoba megalkotasa, az emlitett
kockézatokat csak két modon csokkentettem:
o egyrészt a sziikségtelen funkciok, alkalmazasok eltavolitasaval vagy elrejtésével (pl.
beallitdsok menii),
e masrészt az instruktori feladatokba épitettem a helyes hasznalat ellenérzését (mind jaték
kozben, mind pedig azt kdvetden).
Tovabbi kockazatcsokkentés céljabol sajat tapasztalat alapjan érdemes a jatékok sordn minden
informatikai eszkdzbdl egy tartalékot biztositani (laptop esetében plusz egy felhasznaléi fiokot

elére 1étrehozni ugyanazon forgatokonyvhoz).

5.3.1.10.  Ertékelés, jutalom

A klasszikus szabaduloszobdk végén a résztvevok kiszabadulast kovetden Osszedllnak egy
csoportképre, melyen az idéeredményiiket tudjak keziikben tartani egy felird tablan, vagy
szamlapokbol kirakva. A fényképek késobb a szabaduldszoba szolgaltatdjanak honlapjan vagy
kozosségi média feliiletein keriilnek publikalasra, természetesen eldzetes hozzajarulas esetén.
A biztonsagtudatossagi szabaduldszobanal ugyanezen modszert kovetve szintén alkalmazhatd
az idéeredménnyel valé fénykép készitése, illetve annak e-mail-ben vagy intranetes feliileten
valé publikdldsa. Bar a jatékosok sok esetben szeretnek magukrdl fotot késziteni a
szabaduloszobaban talalt eszkozokkel (mobiltelefon szelfi, laptop kamera), ezéltal jo Gtlet
lehetne, hogy a cél egy olyan f4jl megnyitasa legyen, mely automatikusan mutatja az elért
idéeredményt, és fényképet is készit a megnyitas pillanataban a csoportrdl, a tapasztalat azt
mutatja, hogy nem ndvelné annyira a felhasznaloi élményt, a csoportkép készitése soran is tobb
felvétel készitését kérik leginkabb.

Emellett, ahogyan a hagyomanyos szabaduloszobidk némelyikének a végén is kaphatnak a
sikeres teljesitOk jutalmat, ugy erre a biztonsagtudatossagi szabadulészobanal is van
lehetdséglink, példaul kameratakard, jelszokodolo, egyéb kis ajandék osztasaval. A tapasztalat
azt mutatja, hogy bar a fényképeknek is nagyon oriilnek a résztvevok, erre is lenne azonban
igény.

Ami lényeges kiillonbség még a klasszikus modszerektdl, hogy a biztonsagtudatossagi
szabaduloszoba utdn — amennyiben kiilon id6keret biztosithatd — lehet értékelni a jaték
megoldasat, az instruktor dsszefoglalja, hogy milyen tapasztalatai vannak, és kdzosen at lehet

beszélni, hogy melyek voltak a legfontosabb biztonsadgtudatossagi ismeretek. A tapasztalatok
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szintén azt mutatjak, hogy a felhasznalok erre is nyitottak, szivesen beszélgetnek a jatékot

kovetden, és osztjak meg sajat hibaikat, vagy akar jo gyakorlataikat.

5.3.1.11. Tovabbfejlesztés — idobiintetés

A biztonsagtudatossagi szabaduloszoba feladatait 2016-ban tovabbfejlesztettem, ¢&s
megjelentek olyan elemek is, melyek sordn a jatékosoknak nem csak biztonsagtudatossagi
hidnyossagokat kellett azonositaniuk, hanem nekik is biztonsagtudatosan kellett végezniiik
tevékenységiliket a jaték soran. Ennek keretein beliil bekertiltek olyan elemek a jatékba, mint
elhagyott adathordozo csatlakoztatdsdnak a veszélyei, e-mail-ben ¢érkez6 adathalész
megkeresések és kartékony kod terjesztési mdodszerek. Amennyiben a jatékosok megnyitjak
ezeket a gyanus tartalmakat, 5 perc idobiintetésben részesiilnek ,,virusirtds” cimen, mely érték

természetesen csak a végeredményiikhoz keriil hozzdadasra a jaték végén.

5.3.2. A JATEK SORAN FEJLESZTENDO ISMERETEK, TEMAKOROK

Az el6z6 pontban bemutattam, hogy a hagyomanyos szabaduldszobdk mintdjara hogyan
lehetett egy biztonsagtudatossagi adaptaciot késziteni. Ebben a pontban azt gyiijtéttem Ossze,
hogy milyen ismeretek fejlesztésére alkalmazhato a jaték.

Tekintve, hogy a biztonsagtudatossagi szabaduldszoba forgatokdnyve optimalis esetben mindig
szervezetre szabott, igy gyakorlatilag barmilyen informaciobiztonsagi ismeretet beépithetiink.
A leggyakoribb elemeket az alabbi harom kategéridban mutatom be, de természetesen ezek

iranyado jellegliek, nem tartalmazzak az dsszes lehetséges ismeretet és kontrollt.

5.3.2.1. Altaldnos ismeretek

A biztonsagtudatossagi szabaduloszoba jellemzden, de nem kizardlagosan az alabbi ismeretek
atadasara fokuszal:

o fizikai biztonsag, kulcsok és belépokartyak helyes kezelése

e tiszta asztal, tiszta képernyd politika betartasa

e mobil eszkdzok fizikai biztonsadga (notebook, mobiltelefon, adathordozok)

e helyes jelsz6 és PIN kod valasztas, tarolas

e alkalmazésok biztonsagtudatos hasznalata (mind notebook-on, mind okostelefonon)

o titkositott adathordozok, titkositasi lehetdségek

¢ informacidmegosztas a kozdsségi médidban

e dokumentumok biztonsagos megsemmisitése (mind papir alapon, mind elektronikusan)

e nyomtatas feliigyelete

e adathalédszat és kartékony kod terjesztés (elsdsorban idébiintetéses verziok esetén)
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A program elénye, hogy a fenti ismeretek tetszéleges sullyal szerepelhetnek, nagyobb
hangsulyt fektetve a legfontosabb 4dtadando ismeretekre az 5.2.2.2 és az 5.2.2.3 alpontokban

rogzitettek szerint.

5.3.2.2. Szervezetspecifikus szabdlyok, eszkozok

A biztonsagtudatossagi szabaduloszoba lehetdvé teszi, hogy ravilagitsunk uj, vagy kérdéses
szervezetspecifikus szabalyokra, valamint bemutassunk Gjonnan bevezetett, vagy kevesek altal
ismert, az informaciobiztonsaghoz kapcsolodo eszkozoket. Igy példaul a jatékba be lehet
épiteni egy vonatkozd szabélyzat vagy eljards alkalmazasat (a feladat megoldasahoz el kell
olvasni a rendelkezésre bocsatott kivonatot), illetve a 2016-2019 kozotti felmérésben is
bemutatott, szervezeti szinten bevezetett titkositott pendrive hasznalatat, vagy ugyanezen elven

a vallalati jelszoszéf hasznalatat is lehet promotalni, illetve tanitani a résztvevéknek.

5.3.2.3. Szervezetspecifikus problémak és kockdzatok

Ahogyan az 5.1 alfejezet bevezetdjében is irtam, illetve a késdbbi alpontokban részletesen is
kifejtem, a biztonsagtudatossagi szabaduloszobaba sajat, altaldnos Social Engineering auditok
tapasztalatai, oktatdsok kérdései épiilnek be els6dlegesen. Ezeket a felméréseket szervezeti
szinten is meg lehet valdsitani, illetve ezaltal a szervezetspecifikus biztonsagtudatossagi
hidnyossagokat, gyakori problémakat és kapcsoloddo huméan kockéazatokat is hatékonyan be
lehet mutatni és fejleszteni a jaték soran, ravildgitva a problémakra és 0Osztondzve a
felhaszndlokat a helytelen magatartds vagy rossz gyakorlat mell6zésére. Ilyen eldzetes
felmérések lehetnek a teljes vagy részleges Social Engineering auditok, helyszini bejarasok és
hulladék atvizsgalasok, felhaszndloi kérddivek vagy kulcsfelhasznalokkal folytatott interjuk,

valamint akér biztonsagi eseményekbdl levont kdvetkeztetések.

5.3.3. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA PROGRAM
MEGVALOSITASA SZERVEZETI KORNYEZETBEN (MODSZERTAN)

A biztonsagtudatossagi szabaduldszoba program szervezeten beliili lebonyolitasanak 1épéseit
az alabbi abra szemlélteti, mely a 2019-ben publikalt (Oroszi, 2019) négy 1épéses megkdzelités

kiegészitett valtozata:
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Feiméres [l

) . Akész
Tesztelés forgatokényv
ellengrzése
. G-aa  Intranet, papir
Regisztracio alapd jelenléti
* Kerettérténet
és célok
Feliigyelet és  [FTEN
segitség szablyok

3. abra: A biztonsagtudatossagi szabaduloszoba kialakitasanak és lebonyolitasanak lépései

(forras: sajat szerkesztés)

Az alabbiakban ezen lépések mentén mutatom be a biztonsadgtudatossagi szabaduloszoba

program megszervezését €s lebonyolitasat.

5.3.3.1. Felmérés

Amennyiben szabaduldszobat terveziink megvalositani, ha van lehetdségiink, elsé 1épésként
probaljuk meg azonositani a munkatirsak jelenlegi informéciobiztonsagi ismereteit,
hidnyossagait, rossz szokésait, hogy az 5.2.2.3 pont szerint példaként be tudjuk épiteni a jatékba
¢és a résztvevOk magukra ismerjenek (példaul, ha az a szokas, hogy a jelszavakat a naptér
végében vezetik a kollégak, a jaték fiktiv munkatarsai ott tegye, igy megtapasztalhat6 lesz, hogy
erre sajnos konnyen ra lehet jonni). A felmérést megtehetjiik Social Engineering audit vagy
bejaras keretein beliil, de ha erre nincsen idonk vagy lehetdségiink, felhaszndloi kérddivet
toltethetlink ki, esetleg interjut is készithetiink néhdny kivalasztott kollégaval,
kulcsfelhasznalokkal, hogy szerintiik melyek a leggyakoribb ¢és legjellemzdbb rossz szokasok
a munkatarsak korében. (Kulcsfelhasznalonak érdemes olyan munkatarsakat kivalasztani, akik
bar nem informaciobiztonsagi teriileten dolgoznak, de nyitottak, érzékenyebbek a témara és
egyfajta példaképek lehetnek a tobbi munkatars szemében.)

Emellett azonosithatjuk a szervezetnél eléirt, felhasznalokra vonatkoz6 szabalyokat, ) vagy
kevésbé ismert eszkozoket, biztonsadgi eseményeket és incidenseket, vagy a biztonsagi

teriilethez érkezett leggyakoribb megkereséseket.
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Amennyiben erre nincsen lehetdségiink, altalanos forgatokonyvvel dolgozhatunk.

5.3.3.2. Forgatokonyv

Az opcionalis felméréseket kovetden el kell késziteni a szabaduldszoba forgatokonyvét.
Természetesen alkalmazhatunk 4ltalanos forgatdkdnyvet, altalanos rossz példakkal
(feladatokkal) is, azonban a program akkor a legizgalmasabb és hatékonyabb, ha a résztvevok
kornyezetére épiil, hiszen altalanos esetben lehet, hogy nem is minden feladat lesz relevans
(példaul egyaltalan nem hasznalnak jelszoszéf megoldast a vallalatndl, holott a jatékban
szerepel). Feladatok szamossagat tekintve 6-8 biztonsagtudatossagi ismeret feltardsaban
érdemes gondolkodnunk egy 30 perces jaték esetén, ezeket a kovetkezOhdz hasonlo tdblazatban

érdemes felvazolni:

Sorszam Feladat Felhasznalas Ff:]lesztett
ismeret
1. Szekrény  kulcsanak | Szekrény kinyitasa. Kulcsok kezelése
megtalaldsa a
viragcserépben.
2. Szekrényben  notesz, | Szamitogépbe valo | Jelszohasznalat
melyben fel vannak @ bejelentkezés.
irva kiilonbozo
Jjelszavak.

27. tablazat: Biztonsagtudatossagi szabaduloszoba forgatokonyv segédlet (forras: sajat

szerkesztes)

Természetesen a felvazolt sorszam nem azt jelenti, hogy a jatékosok csak ebben a sorrendben
tudjak megoldani a feladatot, gyakran eléfordul, hogy késébbi 1épések hamarabb megoldasra
keriilnek, de ebben az esetben elére tudtak dolgozni.
Ha megvan a forgatokonyviink, kitalalt karakteriink és a hianyossdgokat bemutato feladatok
vaza, akkor érdemes még annyiban is vallalatra szabni, hogy azonositjuk, milyen eszkdzoket
hasznalnak a szervezetnél és azokat épitjiikk be, hiszen a kiillonb6z0 operacids rendszerek,
szokatlan alkalmazéasok zavaroak, sot akar akadalyozoak is lehetnek a jaték soran (példaul, ha
a szervezetnél Windows kornyezetben dolgoznak a felhasznalok, egy Macbook nem lesz a
legjobb valasztas a programhoz).
Ezen a téren amire érdemes figyelni:

e operacios rendszer

e mobil eszkdzok (10S vagy Android)
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o titkositasi megoldasok

o jelszoszéf megoldas

e tamogatott bongészo
Ezt kovetden lehet 1étrehozni a fiktiv felhasznalot és el6késziteni a kdrnyezetét a virtudlis térben
is, példaul létrehozni a fidkjat a valasztott kozosségi oldalon is. Fontos, hogy ha mindennel
elkésziiltiink néhany kulcsfelhasznalot kérjiink meg a jaték tesztelésére, hogy elegendd-e a
keretnek szant idd, illetve megfeleld nehézséglick-e a feladatok, kell-e esetleg valamelyik
1épésen valtoztatni, kiegészitd segitséggel késziilni.
Amennyiben az “éles” jatékra nagyon sok jelentkezé van és viszonylag kevés az idonk a
program végrehajtasara (példdul 1 munkanapon kellene tobb, mint 100 jatékos szamara
biztositani a lehetdséget), alkalmazhatunk parhuzamositdst ugyanazon vagy kiilonboz6
forgatokonyvvel. Ebben az esetben egy idOben két, akar egymas melletti helyszinen is
jatszhatnak a csapatok, s6t meg lehet azt is valdsitani, hogy az egyik jaték megoldésa sziikséges
a masik csoport szdmara is (példaul a titkdrnd irodajaban a megszerzendé f3jl tartalmazza a
fonok gépén tarolt titkositott dokumentum jelszavat). Az egyforma forgatokonyvii
parhuzamositasnak pedig elénye lehet, hogy a csapatok igy egyidében is tudnak versenyezni
egymassal. Természetesen ebben az esetben duplikalni kell az eszkozoket, és nem art, ha két

instruktorunk is van.

5.3.3.3. Teszteles

A forgatokdnyv véglegesitése eldtt elengedhetetlen annak szakértdi tesztelése, mely nem
azonos a kulcsfelhasznaloi teszteléssel, mely javasolt ugyan, de sziikség esetén elhagyhatd. A
szakértdi teszt kiterjed mind a logikai felépitésre, mind az elkészitett felhasznalok, eszk6zok,
informaciok elérhetdségének és megfeleld mitkodésének vizsgalatara. Itt kell figyelembe venni
azt is, hogy minden olyan funkcio letiltasra, és minden olyan informaci6 eltavolitasra keriiljon,
mely a jatékosokat félrevezeti, vagy a feladat kijatszasat segiti.

A forgatékonyv miikodésének tesztelését kovetden érdemes a kulcsfelhasznalokkal is
elézetesen kiprobaltatni a jatékot, és észrevételeiket beépiteni a forgatdkdnyvbe (példaul, ha
valamilyen feladat tal nehéz, vagy nagyobb mértékii segitséget igényel). Ezen teszt szintén

nagyon hasznos az id6keret tarthatosaganak ellendrzésére is.

5.3.3.4. Regisztracio
Miutdn megvan a végleges forgatokonyviink és eldkészitett eszkozeink, elkezdddhet a
regisztracidos folyamat. A regisztracios ivet feltehetjiik virtudlisan egy online feliiletre,

intranetre, de helyszini regisztraciot is alkalmazhatunk papir alapon. Nagyon fontos, hogy
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barmelyiket is valasszuk, eldzetesen (legaldbb két héttel az esemény el6tt) kommunikaljuk ki a
programot a munkatarsak felé, hogy idében be tudjék tervezni azt a napi munkavégzésbe. Az
elézetesen regisztralo felhasznaloknak célszerli naptarbejegyzés (meghivo) kiildése, illetve az

esemény elbtti emlékeztetd e-mail kiildése.

5.3.3.5. Instrukciok

Javasolt, hogy a forgatokonyvet és jatékszabalyokat csak kozvetlenil a jaték elején ossza meg
az instruktor a résztvevékkel, ne kommunikaljuk ki elézetesen. Igy egyrészt a lelkesebb
résztvevoknek nincsen lehetdsége ,,eldre dolgozni”, mésrészt igy nem fogjak elfelejteni a jaték
soran.

Az instruktor altal dtadand¢ jatékszabalyok:

e Mondjuk el, mit tartalmaz a jatéktér, mi tartozik a fiktiv iroddhoz (jellemzden az
irdasztal, a sz€k, a fidkos szekrény, a szemetes és minden, ami ezeken, illetve ezekben
talalhato). Célszerti arra is felhivni a figyelmet, hogy ezen tertiletekre sajat dolgokat,
példaul mobiltelefont ne pakoljanak résztvevok, mert a tapasztalatok alapjan ezek is
konnyen 4ldozatava valnak a jatéknak.

e Mondjuk el, milyen eszk6zok allnak rendelkezésre, pl. WiFi, Internet rendelkezésre all,
lehet hasznélni. A tapasztalat alapjan ezt a jaték kozben is el kell ismételni.

e Mondjuk el, hogy mi a megnyitandé fajl neve, formdtuma, milyen eszk6zon
kereshetjiik.

e Mondjuk el, hogy privat eszkozoket, példaul sajat okostelefont lehet-e hasznalni
(4ltaldban igen, nem tiltott).

e Hivjuk fel a figyelmet arra, hogy csak biztonsdgtudatossdgi elemek hidnyat kell
felfedezni, egyéb triikkkdket nem kell alkalmazni (példaul felhaszndlo-valtas, stb.)

e Hivjuk fel a figyelmet arra, hogy van-e pontvesztési lehetdség, példaul
biztonsagtudatosnak kell-e lenniiik a jatékosoknak is.

o Kérjiik meg a jatékosokat, hogy ne valtoztassak meg a dokumentumok, fajlok tartalmat,
valamint a beallitasokat, illetve csak az erre kijeldlt papiron jegyzeteljenek.

A specidlis biztonsagi szabalyokra (példaul “Forgot password” funkcié torli a pendrive
tartalmat, 10 sikertelen kisérlet utan zarolasra kertil a fidk, stb.) a tapasztalatok alapjan érdemes
inkabb csak akkor felhivni a figyelmet, ha mar megtalaltdk a kapcsolodo eszkozt. Igy egyrészt
nem adunk plusz segitséget (példaul, hogy akkor biztos, hogy talalni kell egy titkositott

pendrive-ot), illetve nem is felejtik el a jatékosok, mig oda jutnak. Szintén hasznos lehet, ha a
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specidlis szabalyokat egy ,,Informaciobiztonsagi szabalyzat” dokumentumban rogzitjiikk és

helyezziik el a jatéktérben, melyet a jatékosok hasznalhatnak.

5.3.3.6. Feliigyelet és segitség

A jaték soran az instruktor feladata, hogy észlelje, ha valamelyik résztvevé megszegi a
szabalyokat, illetve természetesen elakadas esetén segitsen az idokeret tartasa érdekében. A
feliigyelet torténhet akar webkameran keresztiil is, mint a klasszikus szabaduldszobakban,
azonban a tapasztalat szerint nem zavard az sem, ha személyesen maradunk bent a jatéktérben.
A segitségnél fontos arra figyelni, hogy inkabb ravezetd kérdéseket tegyiink fel instruktorként
— a til konkrét és tul gyors informacidatadas rontja a jaték élvezhetdségét.

Ami a segitség gyakorisagat illeti, nagyon fontos, hogy az instruktor tisztdban legyen a
forgatokonyv menetével és jol meg tudja becsiilni a hatralevd feladatok iddigényét. Nem szabad
elfeledkezni a nem 1épéssorrendben megoldott feladatokrol, azaz attdl, hogy az els6 1€pést még
nem oldottak meg a jatékosok, még szerepelhetnek iddaranyosan jol a tobbi feladattal. Az
eddigi tapasztalatok alapjan nem lehet olyan 6kdlszabalyt mondani, hogy milyen id6kozonként
nyUjtsunk segitséget, vagy egyaltalan mikor adjuk az elsd segitséget.

Természetesen instruktori feladat az is, ha a jatékosok valamit elrontanak (példaul kitdrdlnek
informaciot, kijelentkeznek a kozosségi média fidokbol, stb.), igy érdemes mindenbdl tartalék

eszkozzel is rendelkezni.

5.3.3.7. Foto és eredmények

A feladat megoldasa kozben, illetve utan a hagyomanyos jatékokhoz hasonléan célszerii
csoportképet késziteni az eredményt mutatd tablakkal, melyet a résztvevokkel elektronikus
uton oszthatunk meg, és melyek a kovetkezd rendezvényhez remek promocids anyagként is
szolgalnak. Ha van lehetdségiink, a résztvevoket egy kis ajandékkal (példaul kameratakaro,
kulcstarto, jegyzettomb, kitliz6, stb.) jutalmazhatjuk, vagy nyomtathatunk szdmukra oklevelet,
mely tartalmazhatja a csoportképet és a teljesitési id6t. Bar ezek csupan aprosagok, mégis
nagymértékben motivalhatjdk az embert a részvételre és a pozitiv tapasztalatok egymas kozotti
megosztasara, nem is beszélve arrol, hogy mindig emlékeztetni fogjak az illet6t arra, hogy mit
tanult a biztonsagtudatossagi szabadul6szobaban.

Az egyes jatékoscsoportok kozott természetesen az instruktor feladata a rendrakds és annak
ellendrzése, hogy minden a normal allapotban maradt-e, vagy modositottak-e valamit
szandékosan vagy véletleniil a résztvevok. Természetesen plusz pontként be lehet épiteni a

jatékba a munkakornyezet megovasat is.

152



A jatek tapasztalatait s eredményeit érdemes megosztani egyrészt rogton a jaték utan az egyes
csoportokkal, kdzosen atbeszélve a fobb ilizeneteket, illetve érdemes valamilyen megoszthatod

anyagot is késziteni az Osszesitett eredményekbdl (példaul Intranet feliileten).

5.4. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA
HATEKONYSAGANAK ERTEKELESE

Az el6z6 pontokban bemutattam, hogy szervezeti kornyezetben ki lehet alakitani
biztonsagtudatossagi szabaduloszobat. Ebben az alfejezetben azt igazolom, hogy a
szabaduloszoba ténylegesen alkalmazhaté a munkatarsak informdcidbiztonsagi oktatisara,
valamint hatékonyan képes novelni a biztonsagtudatossagi ismeretek, illetve a tobb
biztonsagtudatossagi ismerettel rendelkezd felhasznalok szamat.

Ennek igazolaséara két kutatast hasznalok fel és annak eredményeit elemzem, az egyik a 2016-

2019-ben késziilt felmérés, a masik pedig a jelen disszertaciohoz folytatott kutatas.

5.4.1. A KAPCSOLODO 2016-2019 KOZOTT FOLYTATOTT KUTATAS
BEMUTATASA ES EREDMENYEI

Biztonsagtudatossagi szabaduloszoba téméban két kutatast folytattam, ezek egyike a 2019-ben
a Cyber Science konferencidn publikalt (Oroszi, 2019), 2016-2019 kozott megvalositott,
kifejezetten a biztonsagtudatossagi szabadulészobahoz kapcsolddd kérddivezés volt, a masik
pedig a 2021-2023 kozott zajlo, jelen disszertacidhoz késziilt felmérés, melyet a 3. fejezetben
mutattam be.
Az altalam fejlesztett biztonsagtudatossagi szabaduldszobaval kapcsolatban eldszor 2016-ban
kezdtem el felmérést végezni, melynek soran azon konferencidkon, melyen megjelentem a
szabaduloszoba programmal, illetve azon szervezeteknél, ahol a megbizé hozzéjarult, a
résztvevokkel egy rovid kérddivet toltettem ki a jatékot kdvetden. Ezen felmérésnek
kifejezetten az volt a célja, hogy megvizsgaljam, hogy a résztvevok hogyan értékelik a
programot mind hasznossag, megszerzett ismeretek, mind élmény szempontjabol.
A kérddiv a kovetkezd kérdéseket tartalmazta a statisztikai adatokon tul:
e Mi nyujtotta a legnagyobb segitséget a feladatok megoldasdhoz?
e A felsorolt biztonsagtudatossagi hianyossagokbol melyeket szokta a résztvevd is
elkovetni?
o A résztvevé figyel-e arra, hogy a kozosségi oldalon milyen adatokat oszt meg
nyilvanosan?

e Mennyire tartotta biztonsadgtudatosnak a résztvevd a szoba ,,lakojat”?
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e Melyik volt a legnehezebb feladat a jaték soran?

o Jelszo valasztaskor a résztvevd figyel-e arra, hogy ne szerepeljenek a jelszavaban
személyhez kothetd adatok?

e Osszességében milyen érzést keltett a résztveviben a jaték?

Ezen felmérés soran 230 db értékelhetd kérddiv sziiletett. A résztvevok statisztikai adatai a
kovetkezdk voltak:

e ajatékos neme, ¢letkora (a kitdltok csak a "25 év alatti" = fiatal munkavallalok, "25-50
év kozott" = altalanos munkavallalok, "50 évnél tobb" = nyugdijazas eldtt allo
munkavallalok kategoridjat jelolhették meg),

e ajelenlegi munkahelyen eltoltott évek szama ("1 évnél kevesebb" = j munkavallalok,
"1-5 év" = éltalanos munkavallalok), "5-10 év" = tapasztalt alkalmazottak vagy "tobb
mint 10 év" = nagyon tapasztalt alkalmazottak),

e részvétel a biztonsagtudatossagi képzésen (igen/nem),

e az utolso biztonsagtudatossagi képzés jellege (e-learning/tantermi oktatés) és

e az utolso ilyen jellegli képzés idépontja (1 éven beliil/1-2 évvel ezeldtt/2-5 évvel
ezelOtt/tobb mint 5 éve).

A résztvevok 38%-a nd, 62%-a férfi volt, 74%-uk 25-50 éves korosztalyba tartozo, 19%-uk 25
év alatti, 6%-uk 50 év feletti munkavallalo, 1%-uk pedig nem nyilatkozott a korarol.

A jatékosok 78%-a vett részt korabban biztonsagtudatossagi képzésen, ¢és a valaszok alapjan
mar akkor az e-learning volt a leginkabb alkalmazott médszer, és pusztan a munkavallalok 3%-
a emlékezett tantermi eléadason vald részvételre. A vélaszadok 20%-a egy éve, 13%-a pedig
1-2 évvel ezeldtt vett részt utoljara tudatossagi képzésen.

Az alap statisztikat attekintve érdekesség, hogy eléfeltételezésemmel ellentétben tobb férfi vett
részt a jatékokon, mint nd, és emellett pozitivum, hogy tilnyomorészt nem a palyakezddk,
gyakornokok (25 év alatti résztvevok) favorizaltdk a jatékot, hanem minden korosztaly
képviseltette magat.

Ezen felmérés gyakorlati tapasztalatai és visszajelzései alapjan akkor a leghatékonyabb a
biztonsagtudatossagi szabaduldszoba, ha valamilyen eseményre, csapatépitdre, csaladi napra
vagy (belsd) konferencidra szervezziik, hiszen akkor a munkatirsak jobban id6ét tudnak
szakitani a részvételre, kevésbé akadalyozza a munkat, napi rutint. Egyéb esetben fontos, hogy
kiildjiink emlékeztetdt a regisztraltaknak példaul naptarbejegyzés forméjaban, hogy ne jojjon

kozbe méas megbeszélés, illetve ne felejtddjon el a program.
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A felméréshez kapcsolodd visszajelzések nagyon pozitivak voltak a jatékosoktol, tobben
kérdezték, hogy mikor lesz a kovetkezd alkalom (és ahol mar tobb turnus is megszervezésre
keriilt, valoban sok ismert arc tért vissza a masodik forduléra). Tobb kiilonbozoé feladatot
biztositd csapatépitén is megjegyezték, hogy “ez volt az az allomds, ahonnan mindenki
mosolyogva tavozott”, hiszen ez nem a szokvanyos “unalmas” csapatfeladat volt. Volt olyan
szervezet, ahol biztonsagtudatossagi oktatdson valo részvételt lehetett kivaltani a jatékkal, és
aki csak a kotelezd jelleg miatt jott azzal a céllal, hogy passziv marad, az is becsatlakozott a
feladatokba és segitett a tobbieknek. Mar ekkor is tobbszor is megjegyezték, hogy voltak
eszk0zok, melyek ugyan a vallalatnal rendelkezésre alltak, de eddig nem tudtak réla, vagy nem
tudtak hasznalni (példaul titkositott pendrive), igy a hidnyossdgok feltdrasa mellett ez is
hasznos ismeret volt. Tapasztalt €s bevallott jelenség volt, hogy tobben magukra ismertek és
megdobbentek, amikor egy jatékostars az altaluk is alkalmazott hianyossagot felfedezte — 6k
jelezték, hogy ezen szokasokon valtoztatnak (példaul PIN kodként személyes informaciod
hasznalata, rejtekhelyek az irodaban, stb.).

Tobben 6dzkodtak a méasok (még ha csak fiktiv személy) holmijai kozotti turkalastol, 6k
bevallottak, hogy nem gondolndk, hogy barki is hozz4 merne ily médon nyulni a dolgaikhoz —
JO tapasztalat volt latni mas kollégakon, hogy ez bizony nem kizart, egy potencialis tdimado az
¢épiiletbe bejutva ugyanugy megteheti ezt, mint a résztvevok a jaték soran. A hulladék
atvizsgalas lehetdsége szintén egy érdekes része volt a jatéknak, tobben is megkérdezték, hogy
tényleg van-e értelme feltirni a szemetest.

A kiilfoldon szervezett jatékok azt is aldtdmasztottdk, hogy mennyire is fontos felmérni
elézetesen a résztvevdi kort (szervezet, kultira), volt ugyanis olyan feladatelem, mely
hazénkban teljesen szokvanyos hianyossadg, mas orszagban viszont egyaltalan nem elterjedt
(példaul telefon PIN kodjaként sziiletési év hasznalata). De szintén érdekes volt, hogy mig
Magyarorszagon az elsddleges kdzosségi oldalnak a Facebook szamitott, mashol ezt a LinkedIn
megeldzte, és elsdsorban onnan probaltak meg informacidt gylijteni a résztvevok.

A 2016-0s felmérésben kivancsi voltam arra, hogy a résztvevok mely rossz szokasokat
gyakoroljak/gyakoroltak sajat bevallasuk szerint (tobb valasz is jelolhetd volt). Ahogyan
feltételeztem, a kulcsok és a gyenge jelszovalasztas voltak a leginkabb elkdvetett, bevallott

hibak, ahogyan az alabbi diagram szemlélteti.
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Felhasznaldk altal is bevallott rossz gyakorlatok, biztonsagtudatossagi hianyossagok

Felirtjelszavak/jelszé képzési konvencick _ m
Felirt, de titkositott jelszavak/jelsz6 képzési konvencidk _
s |

Kénnyen kitaldlhat6, vagy személyhez két6d6 jelszavak/kédok _

53. diagram: Mely hibakat kovetik el a felhasznalok is a valo életben? (forras: sajat

szerkesztés)

A valaszadas soran a felhasznalok dnbevallas alapjan toltotték ki a kérddivet, igy természetesen
nem garantalhatd, hogy az eredmény tiikrozi a valésagot, azonban mégis hasznos kiindulasi
pontot jelent, ha a felhasznalok altal is ismert hibakat akarjuk azonositani.

Végiil azt is megkérdeztem a kérdéivben, milyen benyomast keltett a jaték, mennyire ment at
az lizenete, elérte-e a céljat. A valaszadok 66%-a hasznosnak vélte és lesziirte, miért fontosak

a bemutatott biztonsagi eldirdsok, tudatossagi elemek, €és csupan elhanyagoland6 toredékiik

(1%) jelezte, hogy nem gondolja, hogy ilyen a val6 életben is eléfordulhat.

Milyen érzést keltett a felhaszndléban a jaték?

m Pozitiv, de csak jatékként tud ok
ra tekinteni.

m Pozitiv, most mar latom, hogy
miért kell betartani a biztonsdgi
szabdlyokat

= Negativ, nem hiszem, hogy ilyen
tdmaddsok a valo életben is
megtorténhetnek

Negativ, nem szeretek masok
holmijahoz nydlni

54. diagram: Milyen érzésekkel tavoztak a résztvevok a biztonsagtudatossagi

szabaduloszobabdl? (forrads: sajat szerkesztés)
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Mar ezen 2016-os kérdéives felmérés 1is igazolta azon hipotézisemet, hogy a
biztonsagtudatossagi szabaduldszoba, mint gamifikacios elem hasznalhaté a munkavallalok
biztonsagtudatossagi képzésének eszkdzeként, mert 6sszességében 90%-ban pozitiv értékelést
kapott, azon beliil is a valaszadok 66%-a az értékelés alapjan nem csak tetszését fejezte ki, de
véleménye szerint tanult is beldle.

A felmérés ravilagitott arra is, hogy a megtapasztalt felhasznaldi hibakra és hianyossagra
jobban felfigyelnek a munkavallalok és az onbevallds alapjan tudtdk azonositani azokat.

Ezen felmérés azonban nem alapozta meg azt, hogy a felhasznalok ténylegesen tanulnak a
programbdl, igy a kdvetkezd, jelen disszertacio keretein beliil késziilt kutatissal igazolom azt,
hogy a biztonsagtudatossagi szabaduldoszoba nem csak a munkavallalok tetszését nyeri el,

hanem képes is a felhasznalok biztonsagtudatossagi ismereteinek ndvelésére.

5.5. A DISSZERTACIOHOZ KESZULT KUTATAS EREDMENYEI

Ahogyan a gamifikacids programelemek értékelésénél, Gigy a szabaduldszoba esetében is az
alabbi feltételekhez kotdttem a modszer eredményes alkalmazasat:

o A felhasznalok élvezetesnek tartjak a programot.

o A felhasznalok preferaljak a programot.

e A felhasznalok ajanljak a programot.

e A programot kdvetden a résztvevok legalabb egy 0j ismeretet tudnak irni a masodik
kérdéiven (K2).

e A programot kovetden jelentés mértékben bdviilnek a résztvevok biztonsagtudatossagi
ismeretei (K2)

e A programot kovetéen nagymértékben fejlddnek a kordbban altalanossdgban
hidnyossagként azonositott ismeretek (iratmegsemmisités, kozosségi média, telefon és
okos eszkdzok biztonsagtudatos hasznalata).

e A programot kdvetden a résztvevok egy honappal késobb (K3) is irnak olyan ismeretet,
melyet az els6 kérdéivben nem rogzitettek, tehat a tudas tartdsan megmaradt.

e A személyes tapasztalatok megerdsitik a program alkalmazhatosagat.

Fentiek értékelését az alabbiakban mutatom be.
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5.5.1. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA ERTEKELESE
FELHASZNALOI ELMENY ALAPJAN

A disszertaci6 3.6 pontjaban folytatott vizsgalat alapjan megallapitottam, hogy a
szabaduloszoba mind az 4llami, mind a privat szféraban a leginkdbb élvezetesnek itélt

programelem, melyet az alabbi diagram is szemléltet.

A programok értékelés felhasznaldi élmény szerint

ENE]
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55. diagram: A biztonsagtudatossagi szabaduloszoba értékelése felhasznaloi élmény alapjan

(forras: sajat szerkesztés)

Részletes értékelés tekintetében a résztvevok 75%-a ,,Egyértelmiien élvezetes”-nek értékelte,

melyet az alabbi diagram is tiikroz.

A biztonsagtudatossagi szabaduldszoba
értékelése felhasznaléi élmény szempontjabdl

’

m Egyédltalan nem = Inkdbb nem = Inkdbb igen Egyértelm(en igen

56. diagram: A biztonsagtudatossagi szabaduloszoba részletes értékelése felhasznaloi élmény

alapjan (forras: sajat szerkesztés)

Az eredmények alapjan elmondhaté, hogy a felhasznaloi élmény alapjan a

biztonsagtudatossagi szabaduldszoba alkalmazhaté megoldas munkahelyi kornyezetben.
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5.5.2. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA ERTEKELESE
FELHASZNALOI PREFERENCIA ALAPJAN

A disszertacid 4.4 pontjdban folytatott vizsgalat alapjdn megallapitottam, hogy a
szabaduloszoba a program el6tt a 10 vizsgalt modszer koziil az 5. legpreferaltabb modszer volt
a biztonsagtudatossagi fejlesztési modszerek kozott, tehat a kdzépmezdnyben végzett. A

programot kovetd mérés alapjan azonban a legpreferaltabb oktatasi modszerré valt.

Az eredmények alapjan elmondhatd, hogy a felhasznaloi preferencia valtozasa alapjan a

biztonsagtudatossagi szabaduldszoba alkalmazhaté megoldas munkahelyi kornyezetben.

5.5.3. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA ERTEKELESE
FELHASZNALOI AJANLAS ALAPJAN

A disszertacio 4.5 pontjaban folytatott vizsgéalat alapjan megallapitottam, hogy a felhasznalok
98%-a ajanlja a programot. Allami szektorban 96%-kal a leginkabb ajanlott megoldas, privat

szféraban pedig 100%-0s ajanlasi ardnnyal a leginkabb ajanlott megoldas.

Az eredmények alapjan elmondhaté, hogy a felhasznaloi ajanlas alapjan a

biztonsagtudatossagi szabaduldszoba alkalmazhaté megoldas munkahelyi kornyezetben.

5.5.4. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA HATEKONYSAGANAK
ERTEKELESE A LEGALABB 1 UJ ISMERETTEL RENDELKEZO
FELHASZNALOK SZAMANAK NOVELESEBEN

Hatékonysag szempontjabol megnéztem, hogy a szabaduldszoba program héany szédzalékat
fejlesztette a résztvevOinek, azaz a résztvevok hany szazaléka irt a programot kdvetd kérdéiven
(K2) legalabb egy 0j ismeretet. Ahogyan a lenti diagram is szemlélteti, ezen a téren
Osszességében 3. helyen végzett a személyes oktatds és a tarsasjaték utan, allami szféraban
szintén ezek utan a 2, privat szféraban pedig a személyes oktatast kovetd 2. helyet foglalta el

az online oktatdssal holtversenyben.
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A programok értékelése Uj ismerettel gazdagodott résztvevdk aranya szerint
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57. diagram: A biztonsagtudatossagi szabaduloszoba hatékonysaganak értékelése a legalabb

1 db uj ismerettel rendelkezé résztvevok aranya szerint (forras: sajat szerkesztés)

Kor szerinti bontasban az alabbi diagram alapjan leginkabb az 50-59 éves korcsoport (100%),
valamint a 30 év alattiak (92%) profitaltak beldle. (60 év feletti résztvevdje nem volt a
programnak.

Szabaduldszobaban legaldbb egy uj ismerettel rendelkezé
felhasznaldk ardnya kor szerinti bontdsban
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58. diagram: A biztonsagtudatossagi szabaduloszobaban résztvevo, legalabb 1 db uj

ismerettel rendelkezo felhasznalok aranya korosztaly szerint (forras: sajat szerkesztés)

Az eredmények alapjan elmondhatd, hogy a legalabb egy uj biztonsagtudatossagi
ismeretet szerzo felhasznalok aranya alapjan a biztonsagtudatossagi szabaduloszoba a 3.
legjobb biztonsagtudatossagot fejleszto megoldas, ezaltal képes a biztonsagtudatossag
fejlesztésére, a tobb biztonsagtudatossagi ismerettel rendelkezé felhasznalok szamanak

novelésére munkahelyi kornyezetben.
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5.5.5. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA HATEKONYSAGANAK
ERTEKELESE A BIZTONSAGTUDATOSSAGI ISMERETEK SZAMANAK
NOVELESEBEN

A szabadul6szoba programon résztvevok osszesen 83 db 1j ismeretet irtak, ez azt jelenti, hogy
minden résztvevo atlagosan 1,73 db ismerettel irt tobbet a programot kdvetden. Szektor szerinti
bontasban ez allami szféra esetében 1,67 db, privat szféra esetében pedig 1,79 db 1) tudatossagi
elemet jelent. Ez alapjan Osszességében a 4. leghatékonyabb megoldasnak tekintheté a
tarsasjaték, kampanyelemek és az online oktatast kovetden, allami szféraban az 5., mig privat
szféraban az 1. helyet foglalja el.

Az alabbi abra azt szemlélteti, hogy résztvevd felhasznalok hany szazaléka irt adott mennyiségii
Uj biztonsagtudatossagi ismeretet szektor szerinti bontasban, mely jol tiikkrozi a privat szféraban
valé dominanciajat.

Uj biztonsagtudatossagi ismeretek szama (szabadulészoba)
40% 38%

35%

30%
25% 25%

0,
25% 21% 21% 21%
20% 17% 17%
15% 13%
10%
4%
°% 0% 0%
0 0
oo [
0 2 3 4

1 5

X R
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59 diagram: A biztonsagtudatossagi szabaduloszobaban résztvevo felhasznalok aranya uj
ismeretek szerzésének bontasaban, szektor szerinti megkiilonboztetéssel (forrds: sajat

szerkesztes)
A korosztaly szerinti csoportositast nézve az alabbi diagram alapjan megallapithatd, hogy az

atlagosan legtobb (3 db) ismeretet az 50-59 éves korosztaly szerezte a szabaduldszoba program

soran.
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Uj ismeretek atlagos szama korosztaly szerint
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60. diagram: A biztonsagtudatossagi szabaduloszobaban és tarsasjatékon résztvevo
felhasznalok altal szerzett uj ismeretek atlaga korosztaly szerinti bontasban (forras: sajat

szerkesztés)

Az eredmények alapjan elmondhato, hogy a biztonsagtudatossagi ismeretek szamanak
novelése alapjan a biztonsagtudatossagi szabaduldszobanak megoszto az értékelése
szektoronként. Allami szféraban ezen vizsgalati pont alapjan kevésbé hatékony az
alkalmazasa, mig privat szektorban a leghatékonyabb megoldas a tudatossagi ismeretek

szamanak novelésére.

5.5.6. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA HATEKONYSAGANAK
ERTEKELESE A LEGINKABB HIANYOSNAK BIZONYULT
BIZTONSAGTUDATOSSAGI ISMERETEK SZAMANAK NOVELESEBEN

Az értékelésem egyik szempontja volt az is, hogy a kordbban legjellemz6bb hidnyossagként
azonositott ismeretek milyen mértékben fejlodtek. Az alabbi diagram alapjan elmondhat6, hogy
mind a telefon és okos eszkdzok biztonsagtudatos hasznalatat (17%), mind az
iratmegsemmisitést (16%), mind pedig a kdzosségi média biztonsdgtudatos hasznalatat (11%)

hatékonyan adta at a program.
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Szabadulészoba altal fejlesztett biztonsdgtudatossagi ismeretek
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Kulcsok, kartyak
Hardver

u Jelszé

= [ratmegsemmisités

= Adathaldszat

= Virusvédelem

m K6z06sségi média

= Telefon és okos eszkdzok

61. diagram: A biztonsagtudatossagi szabaduloszoba altal fejlesztett uj ismeretek (forras:

sajat szerkesztés)

A fentiek alapjan elmondhato, hogy a szabaduldészoba programot kovetoen
nagymértékben fejlodnek a korabban altalanossagban hidnyossagként azonositott
ismeretek (iratmegsemmisités, kozosségi média, telefon ¢és okos eszkozok

biztonsagtudatos hasznalata).

5.5.7. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA HATEKONYSAGANAK
ERTEKELESE OSSZESITETT EREDMENYEK ALAPJAN, KOZVETLENUL A
PROGRAMON VALO RESZVETELT KOVETOEN

A biztonsagtudatossagi programok hatékonysagat a fentiek szerint abbdl a szempontbol kiilon
értékeltem, hogy hany felhasznalé biztonsdgtudatossagi ismereteit novelték, illetve milyen
mértékben novelték atlagosan az ismereteket. Szerettem volna azonban azt is valamilyen
moédon értékelni, hogy Osszességében mit lehet mondani, melyik bizonyul a leghatékonyabb
oktatasi moédszernek. Ennek megéllapitasara az egyes modszerek éatlagos 0ij ismereteinek a
szdmanak, valamint a legalabb egy 1j ismeretet szerzett felhasznalok aranyanak a szorzatat

vettem alapul.
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Az eredmények alapjan osszességében a kdvetkezd sorrend alakult ki:
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62. diagram: A biztonsagtudatossagi szabaduloszoba hatékonysdaga az dsszesitett rangsor

szerint (forras: sajat szerkesztés)

Fentiek alapjan elmondhatjuk, hogy a biztonsagtudatossagi szabadulészoba
osszességében a 3. legjobb biztonsagtudatossagot fejleszto megoldas, ezaltal képes a

biztonsagtudatossag fejlesztésére munkahelyi kornyezetben.

5.5.8. A BIZTONSAGTUDATOSSAGI SZABADULOSZOBA HATEKONYSAGANAK
ERTEKELESE OSSZESITETT EREDMENYEK ALAPJAN, 1 HONAPPAL A
PROGRAMON VALO RESZVETELT KOVETOEN

A Dbiztonsagtudatossag fejlesztési programok természetesen akkor hatékonyak, ha a
felhaszndlok nem csak a programot kovetden, hanem késdbb is emlékeznek a tartalmukra,
illetve alkalmazni is tudjak azokat.

Azt ugyan nem tudtam tesztelni, hogy a tanultakat ténylegesen elsajatitottak-e készség szinten,
¢és alkalmazzék-e a mindennapokban, a 4. fejezetben viszont értékeltem a kutatasban résztvevok
1 hénappal a program utan kitoltott kérddiveit.

A szabaduldszoba ennek alapjan 0sszességében a résztvevok 81,1%-at fejlesztette legalabb egy
tudatossagi elemmel, és allami és privat szektor bontdsban ennek aranyaban nincs jelentds
kiilonbség.

Ismeretek szamat tekintve atlag 1,7 db 0j ismeretet irtak az ezen résztvevd valaszadok, mely
ugyan nem a leghatékonyabb tudatosité eszkdzként mindsiti (utolsdé helyen végzett a
tarsasjatékkal holtversenyben), a privat szféraban azonban 2,27 atlag 0 ismerettel az

élvonalban van.
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A korabbiak alapjan elmondhatjuk, hogy a biztonsagtudatossagi szabaduldszoba

tartosan is képes fejleszteni a felhasznalok biztonsagtudatossagi ismereteit és legalabb az

1 uj ismerettel rendelkezo felhasznalok szamat hatékonyan képes novelni.

5.6. SZEMELYES TAPASZTALATOK AZ ALKALMAZAS SORAN

Az éltalam végrehajtott biztonsadgtudatossagi szabaduldszoba programok a fentieken tul az

alabbi tapasztalatokkal jarultak hozza az értékeléshez:

Bér a jatékok meghirdetése nem mindenhol, és nem mindig torténik zokkendmentesen,
ezaltal el6fordul, hogy kedvezdtlen az eldjelentkezési arany, azonban a program napjan
a jatékoscsoportok tovabbi résztvevoket toboroznak, ,,hire megy” az eseménynek.
Tobb szervezet informacidbiztonsagi munkatarsa is megjegyzete, hogy nagyon pozitiv
visszhangja volt a biztonsagtudatossagi szabaduldészoba programnak ¢és a
munkavallaloknak kifejezetten tetszett a megoldas.

Vannak olyan szervezetek is, akik mar minden évben beépitik a szabaduldszoba
lehetdségét a biztonsagtudatossagi programjukba.

Erdemes a programot akar nyitott helyszinen, példaul aulaban is megrendezni, mert igy
azon munkavallalok is értesiilhetnek réla, akik esetleg mas forrasbol nem kaptdk meg
az informaciot.

Tobb jatékoscsoport mar rogton a programot kovetden megkérdezte, hogy mikor lesz a
kovetkezd alkalom, és tobb résztvevd kiilon is megkeresett a varhatdo kovetkezd
lehetdséggel kapcsolatban.

Olyan jatékoscsoport is el6fordult, aki a parhuzamosan vezetett, kiilonboz6
forgatokonyvii szabaduldszobara is benevezett egy masik idésavban.

A jatékokra és ram, mint instruktorra, vannak felhasznélok, akik ugy is emlékeznek,
hogy teljesen kiils6sként vezettem a jatékot.

A jatékba az is aktivan bevonddik, aki egyébként csak megfigyeld szerepet szeretne
betdlteni.

Kifejezetten gyakran el6fordul, hogy egy-egy, biztonsagtudatossagi szabaduloszoba
program résztvevd szervezet munkavallaléi megjegyzik, hogy milyen tapasztalatokra
tettek szert a jaték soran és alkalmaznak is a mindennapokban (példaul ,,azota sem
dugom be az ismeretlen pendrive-ot”, vagy ,,azdta én is a szervezet altal engedélyezett

jelszoszéfet hasznalom™, stb.).
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e A Dbiintetépontos verzidkban, ahol nem kellden biztonsagtudatos csoportok
megnyithatnak szimulalt kartékony kodot tartalmazé fajlokat, nagyon jol szembetlinik
a jaték adta ,kiprobalom” élmény pozitivuma: az idébiintetésben részesiilé csoportok
tobb mint fele elmondja, hogy szerinte virusos a talalt pendrive, vagy a furcsa melléklet,
de mivel ez egy jaték, és baj ugysem lehet, megnyitja. (Ennek kapcsén nagyon jol lehet
az értékelés soran reflektalni a hamis biztonsagtudat érzésére.)

e A kutatds utols6 (K3) kérdéivének szabaduldszobaban résztvevd valaszadoi meglepd
pontossaggal irtdk le, hogy milyen feladatok voltak a szabadulészobdban és azok

mentén rogzitettek biztonsagtudatossagi ismereteket.

Fentiek alapjan elmondhatom, hogy a biztonsagtudatossagi szabadulészoba
nagymértékben elnyerte a felhasznalok tetszését, és megfelelo kommunikacio mellet
szivesen részt vesznek a programokban. Emellett a visszajelzések azt is alatamasztjak,
hogy a résztvevok tényleg tanulnak a programokbol, és alkalmaznak is ott bemutatott

eszkozoket, ismereteket.

5.7. LEVONT KOVETKEZTETESEK

A fejezetben két felmérésem és gyakorlati tapasztalataim felhasznaldsaval bizonyitottam azt a
hipotézist, miszerint ,, Egy ujszerii, dltalam fejlesztett biztonsdgtudatossagi szabaduloszoba
képes a Magyarorszagon elhelyezkedo, mind privat, illetve dllami szektorban miikédo
szervezetek munkavallaloinak biztonsagtudatossagi ismereteinek bovitésére és az uj
biztonsagtudatossagi ismeretekkel gazdagodott felhasznalok szamanak névelésére.”
A hipotézis igazolasara a sajat fejlesztésti biztonsagtudatossagi szabadulészoba programomat
vontam be a kutatdsba, melynek kialakitasat és modszertanat jelen fejezetben részletesen
bemutattam.
A kutatas eredményei alapjan a kdvetkezé megallapitasokat tettem, és alabbi kovetkeztetéseket
vontam le:
e Az eredmények alapjan elmondhatd, hogy a felhasznaldi élmény értékelése szerint a
biztonsagtudatossagi  szabaduléoszoba  alkalmazhatdé  megoldds  munkahelyi
kornyezetben, mert a valaszadok 98%-a élvezetesnek, ezen beliil is 75%-a kifejezetten

¢élvezetesnek tartotta azt a részvételt kovetden.
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Az eredmények bemutattdk, hogy a felhasznalok a programokon valod részvételt
kovetden sokkal inkébb preferaltak a szabaduldszobat, mely a rangsorban az 5. helyrdl
az 1. helyre Iépett el6.

Az eredmények alapjan elmondhatd, hogy a résztvevo felhasznalok atlag 98%-a ajanlja
a programot, mely alapjan ismételten elmondhatjuk, hogy a biztonsagtudatossagi
szabaduloszoba alkalmazhaté megoldas munkahelyi kornyezetben.

Az eredmények alapjan elmondhatd, hogy a legalabb egy 1) biztonsagtudatossagi
ismeretet szerz6 felhasznalok aranya alapjan a biztonsagtudatossagi szabaduldszoba a
3. legjobb biztonsagtudatossagot fejleszté ~megoldas, ezaltal képes a
biztonsagtudatossag fejlesztésére, a tobb biztonsagtudatossagi ismerettel rendelkezd
felhasznalok szamanak novelésére munkahelyi kdrnyezetben.

Az eredmények alapjan a szabaduldszoba érzékenyités céljabol az 50-59 éves
korosztaly, illetve a 30 év alattiak kdrében a leghatékonyabb.

Az eredmények alapjan elmondhato, hogy a biztonsagtudatossagi ismeretek szamanak
novelése alapjan a biztonsagtudatossagi szabaduldoszobianak nagyon megosztd az
értékelése szektoronként. Allami szféraban ezen vizsgalati pont alapjan kevésbé
hatékony az alkalmazédsa, mig privat szektorban a leghatékonyabb megoldéas a
tudatossagi ismeretek szdmanak novelésére.

A fentiek alapjan elmondhat6, hogy a szabadulészoba programot kovetden
nagymértékben fejlédnek a kordbban altaldnossdgban hianyossagként azonositott
ismeretek (iratmegsemmisités, kozosségi média, telefon ¢és okos eszkozok
biztonsagtudatos haszndlata), illetve a modszer kifejezetten alkalmazhaté a konnyt
testreszabhatdsag révén célzott ismeretek fejlesztésére.

Osszesitett eredmények alapjan elmondhatom, hogy a biztonsagtudatossagi
szabaduldszoba Osszességében a 3. legjobb biztonsagtudatossagot fejleszté megoldas,
melynek haszndlata elsésorban a privat szféraban elény0s.

Az 1 honappal kés6bbi visszamérés eredménye alapjan arra a kdvetkeztetésre jutottam,
hogy a biztonsagtudatossagi szabaduloszoba tartosan is képes fejleszteni a felhasznalok
biztonsagtudatossagi ismereteit és legalabb az 1 1j ismerettel rendelkez6 felhasznalok
szamat hatékonyan képes novelni (ez az érték a kutatds soran 81,1% volt).

Sajat személyes tapasztalataim is megerdsitették, hogy a biztonsagtudatossagi
szabaduloszoba nagymértékben elnyerte a felhasznalok tetszését, és megfeleld

kommunikacié mellett szivesen részt vesznek a programokban. Emellett a
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visszajelzések azt is alatdmasztjak, hogy a résztvevok tényleg tanulnak a programokbol,
¢és alkalmaznak is ott bemutatott eszkozoket, ismereteket.
Az elézetesen meghatarozott szempontrendszerem szerinti értékelés eredményeit az alabbi

tablazatban foglaltam Ossze.

Szempont Ertékelés

A felhasznalok élvezetesnek tartjak a programot. IGAZ
A felhasznalok preferaljak a programot. IGAZ
A felhasznalok ajanljak a programot. IGAZ

A programot kovetoen a résztvevok legalabb egy uj
ismeretet tudnak irni a masodik kerdoiven (K2). oAz
A programot kovetoen jelentos mértékben boviilnek a RESZBEN
résztvevok biztonsagtudatossagi ismeretei (K2) TELJESUL
A programot kévetden nagymertékben fejlodnek a korabban

dltalanossdagban hianyossagként azonositott ismeretek

(iratmegsemmisités, kozosségi média, telefon és okos 16Az
eszkozok biztonsagtudatos hasznalata).

A programot kovetden a résztvevok egy honappal késébb

(K3) is irnak olyan ismeretet, melyet a program elott nem, IGAZ
tehat a tudas tartdsan megmaradit.

A személyes tapasztalatok megerdsitik a program GAZ

alkalmazhatosagat

28. tablazat: Osszefoglalé tabldzat a biztonsdgtudatossagi szabaduloszoba értékelésérdl

(forrds: sajat szerkesztés)

A Kkutatassal bizonyitottam, hogy az altalam 2014-ben fejlesztett biztonsagtudatossagi
szabaduldszoba képes a biztonsagtudatossagi szint fejlesztésére mind az ismeretek
bovitése, mind a biztonsagtudatosabb felhasznalok szamanak novelése szempontjabol. A
modszer a vizsgalatba bevont biztonsagtudatossagot fejleszté6 modszerek hatékonysag
szerinti értékelése soran rovidtivon a legjobb 3 megoldas kozott szerepel, és az

eredmények alapjan inkabb a privat szektor szervezetei szamara jelenti a leghatékonyabb
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megoldast. Ezen tilmenéen megallapitottam, hogy a szabaduldszoba hosszutavon bar

nem a leghatékonyabban, de képes a biztonsagtudatossagi ismeretek fejlesztésére.
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6. A BIZTONSAGTUDATOSSAGI TARSASJATEKOK
ALKALMAZHATOSAGA MUNKAHELYI
KORNYEZETBEN A FELHASZNALOK
BIZTONSAGTUDATOSSAGI ISMERETEINEK
BOVITESERE

A disszertacio 3. fejezetében bemutatott kutatds egyik eleme az altalam 2021-2022-ben
kifejlesztett biztonsagtudatossagi tarsasjaték volt, jelen fejezetben kifejezetten ennek
alkalmazhatdsagat, illetve hatékonysagat vizsgalom a felhaszndlok biztonsagtudatossaganak

fejlesztésének tiikrében.

6.1. KAPCSOLODO HIPOTEZIS

. Egy ujszerii, daltalam létrehozott biztonsagtudatossagi tarsasjaték képes a Magyarorszagon
elhelyezkedo, mind privat, illetve dllami szektorban miikédo szervezetek munkavallaloinak
biztonsagtudatossagi ismereteinek bovitésére és az uj biztonsdgtudatossagi ismeretekkel

gazdagodott felhasznalok szamanak novelésére.”

A hipotézis igazolasara vagy céafolasara szintén az elsd hipotézishez készitett kutatdst
hasznaltam fel, melynek soran hat kiilonbdzd biztonsagtudatossagot fejlesztd modszert, koztiik
az altalam 2021-2022-ben fejlesztett biztonsagtudatossagi tarsasjaték hatékonysagat vizsgaltam
abbol a szempontbol, hogy melyiknek milyen hatdsa van a biztonsagtudatossagi ismeretek
boviilésére (dtlagos uj ismeretszam), vagy a biztonsagtudatos felhaszndlok szamanak
novelésére (legaldabb egy uj ismeretet szerzo résztvevo felhasznalok aranya). Az altalam
fejlesztett biztonsagtudatossagi tarsasjatékot, valamint a vizsgélat eredményeit a disszertacio 6.

fejezete mutatja be.

6.1.1.1. Kapcsolodo uj fejlesztés
WILENT SIGNAL — A biztonsagtudatossagi jatek” cimi, a felhasznalok biztonsagtudatossagi

ismereteit fejlesztd kooperacids-stratégiai tarsasjaték megalkotasa és kiadasa. (2021-2022)

6.1.1.2. Elérni kivant tudomdanyos eredmény
A vizsgéalat soran célom annak bizonyitdsa, hogy az altalam 2021-2022-ben fejlesztett

biztonsagtudatossagi tarsasjaték képes a biztonsdgtudatossagi szint fejlesztésére mind az
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ismeretek bdvitése, mind a biztonsagtudatosabb felhasznalok szamanak novelése

szempontjabol.

6.2. A BIZTONSAGTUDATOSSAGI TARSASJATEK CELJA

A biztonsagtudatossagi szabaduloszobak népszeriiségéhez hasonldan a stratégiai-kooperacios
tarsasjatékok népszertisége is megndvekedett az elmult idészakban. Nem csak a kiadott jatékok
és kiegészitdik szdma nd folyamatosan, hanem olyan szolgéltatok is egyre tobben megjelennek,
akik ezen jatékok hasznalatanak lehetdségét biztositjak példaul kavézoi élmény mellett (példaul
Boardgame Café, BarCraft). Ezen szolgaltatasok nagy eldnye, hogy a jatékosoknak nem kell
feltétleniil attanulmanyozniuk egy hosszabb, bonyolultabb tarsasjaték szabalykonyvét, hanem
kérhetnek instruktori segitséget az adott jaték kiprobaldsdhoz, a szabdlyok megértésé¢hez és
megtanulasahoz.

A fentiek, és egy, 2021. januarjaban ajandékként kapott stratégiai kooperacids tarsasjaték
(ALIENS - Another Glorious Day in the Corps) adta az otletet ahhoz, hogy
biztonsagtudatossagi témaban is készitsek egy ilyen megoldast. Hiszen, ha olyan sokan
hajlandoak viszonylag magas Osszeget kifizetni hasonld termékekért, a munkahelyeken
ingyenesen biztositott biztonsagtudatossagi programként nyujtott, esetleg ajandékként adott
valtozat a munkavallalok és munkaltatok szamara is érdekes lehet. Emellett ahogyan mind a
szakirodalom feltaras sordn, mind a jelen disszertacio 3. és 4. fejezetében is bemutattam, a
Jatékositas szervezeti kdrnyezetben is egyre népszeriibbé valt, mely hatékony megoldasnak is
bizonyul, s6t megjelentek mar kifejezetten biztonsagtudatossagi jatékok is.

Mindezen okokbdl kifolydlag dontdttem ugy, hogy megvizsgdlom annak lehetdségét, lehet-e
egy biztonsagtudatossagi ismeretek mérésére-fejlesztésére szolgald, elsésorban munkahelyi
kornyezetre vonatkozo, de otthon is hasznalhat6 stratégiai-kooperacios tarsasjatékot késziteni.
Ez lett a 2022. majusaban els6 kiadasu végleges formdjaban megjelent SILENT SIGNAL — A
biztonsagtudatossagi jaték cimet viseld, biztonsagtudatossagot fejlesztd tarsasjaték (Oroszi,
2022).

A jaték bemutatdsat és fejlesztésének menetét a 6.3 alfejezet, biztonsagtudatossagi képzések

sordn torténd hasznalhatosagat pedig a 6.4, 6.5 és 6.6 alfejezetek részletezik.
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6.3. A SAJAT FEJLESZTESU BIZTONSAGTUDATOSSAGI
TARSASJATEK BEMUTATASA

A SILENT SIGNAL — A biztonsagtudatossagi jaték alkalmazasa sordn a jatékosok hat
kiilonboz6 karakter borébe bujva tapasztalhatjadk meg, milyen informaciobiztonsagi veszélyek
leselkednek rajuk egy atlagos munkanap alatt. A résztvevoknek ki kell valasztaniuk a szdmukra
legfontosabb biztonsagtudatossagi elemeket, ismereteket és alkalmazni kell azokat, hiszen
minden kdrben mas és mas biztonsagi eseményekkel taldlkoznak. Ezeket, ha nem védik ki
megfeleléen, konnyen incidensként végzddhetnek, azaz a tdmadok megszerezhetik
eszkozeiket, jelszavukat, bels6 vagy bizalmas informdcidikat. Az egyes tdmadasok
kapcsolodhatnak bizonyos helyszinekhez, illetve az egyes karakterek kihasznalhato
tulajdonsagaihoz is, igy a jatékosoknak folyamatosan résen kell lenniiik, hogy milyen
informaciobiztonsagi ismereteket hasznosithatnak az adott helyzetben. Es hogy mi a cél?
Sikeresen végére érni a munkanapnak 0gy, hogy kozben minél tobb védendd értékiik,

informaciojuk megmaradjon.

UJ MEGOLDASOK A
GAMIFIKACIOBAN

2. kép: SILENT SIGNAL — A biztonsagtudatossagi jaték cimii tarsasjaték (forrds:

https://silentsignal. hu/termekeink#tarsas, utolso elérés: 2023.04.09.)

A kovetkezd blokkban bemutatom, hogy hogyan milyen lépések mentén tortént a jaték
fejlesztése, milyen elemekbdl 4all a jaték, hogyan keriiltek ezek kialakitasra, milyen modon
képes fejleszteni a felhasznalok biztonsagtudatossagat, valamint hogyan lehet alkalmazni

munkahelyi kdrnyezetben.
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6.3.1. A JATEK FEJLESZTESE, KIALAKITASA

A biztonsagtudatossagi tarsasjaték fejlesztése joval dsszetettebb folyamat volt, mint az el6z6
fejezetben bemutatott szabaduldszoba Osszedllitasa, tekintve, hogy ebben az esetben nem
adaptacio késziilt, hanem 6nallo jatékmenetre épiild megoldas, dsszetett elemekkel.

A fejlesztés az alabbi fazisokbdl allt:

« Szabalyok finomitésa
« fles haszndlat

« Els6 koros grafika
+ Szabalykényv pontositasok

* Végleges
grafika
« Kiadas

4. abra: A biztonsagtudatossagi tarsasjaték fejlesztésének fazisai (forras: sajat szerkesztés)

Ezeket a 1épéseket a kovetkezd pontokban mutatom be részletesen.

6.3.1.1. Vizsgalat

A szakirodalom feltaras mellett elsd 1épésként természetesen megvizsgaltam, hogy a stratégiai-
kooperacios tarsasjatékok hogyan miikddnek, milyen elemekbdl allnak, és ezeket egy
biztonsagtudatossagi valtozatban hogyan lehetne megvaldsitani. Azt mar az elején
elhataroztam, hogy nem egy meglevd jaték mechanikdjara szeretnék biztonsagtudatossagi
adaptaciot késziteni (mint példaul a kordbbiakban bemutatott, a Ninja Burger
jatékmechanikajara ¢épiilé6 Control-Alt-Hack), hanem egy sajat tervezésii jatékmenettel
rendelkezd, mindinkabb a vald életet szimbolizald verziot kialakitani. Ennek egyik oka volt,
hogy bar nem vagyok tarsasjaték-fejlesztd, de nem terveztem licenc vasarldst meglevo
jatékmechanikara, masrészt olyan mély tarsasjaték-ismeretekkel sem rendelkezem, hogy
megfeleld jatékmechanikat tudtam volna vélasztani az elképzeléshez. Tovabba szintén
kiemelném, hogy a fejlesztéssel elsddlegesen egy oktaté megoldas, és nem szorakoztatd jaték
kialakitasa volt a célom (mondhatni, inkabb egy tarsasjatéknak ,.kinéz6” oktatasi segédeszkoz
készitése).

A mintaként megtekintett 25 darab, kiilonb6z6 tematikaju és megkozelitésii tarsasjatékbol az

alabbi 6tot valasztottam ki iranymutatdsként és egyfajta mintaként a felsorolt elemekhez:
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Jaték megnevezése

Kapcsolddo biztonsdgtudatossdgi tarsasjdaték

elem

ALIENS — Another Glorious Day in
the Corps

(GaleForce Nine, 14+, 1-6 f6, 60-120
perc, angol nyelv. 19.990 Ft)

Jurassic Park - DANGER
(Ravensburger, 10+, 2-5 f6, 50 perc,
angol nyelv, 28 -68 USD)

Jurassic World — A tarsasjaték
(JustGames — Reflexshop, 12+, 2-6 f0,
60 perc, magyar nyelv, 10.990 Ft)
PANDEMIC

(Z-MAN Games — Gém Klub, 8+, 2-4
16, 45 perc, magyar nyelv, 14.990 -
16.995 Ft)

CLUEDO

(Hasbro, 8+, 2-6 fo, 40 perc, magyar
nyelv, 13.995 — 16.990 Ft)

jatéktabla,

kiildetések,

karakterlapok,

karakterek tulajdonségai és korlatozasai,
idegenek mozgasa,

késoébbi kiegészitési lehetoségek
elokészitése

karakterlapok,

tudatossagi elem kartyak,
cselekménykartyak,

idegenek cselekményei,

egyéni célok bevezetése

cim

1ddjeldlo,

tudatossagi-szint jel616

eszkozjelolok,

cselekménykartyak

grafika, design
jatéktabla

29. tablazat: Vizsgalt tarsasjatékok (forras: sajat szerkesztés)

(Zargjelben a jaték kiadoja, a feltlintetett korosztaly, a jatékosok szama, a feltiintetett jatékido,

a vizsgalt jaték nyelve, a jaték 2023. marcius 31-én elérhetd ara a kovetkezd kereskeddknél:

Régid Jatékbolt, Reflexshop, Gém Klub, illetve angol nyelvii jatékok esetében Amazon).

A valasztasom a kovetkezd szempontok miatt esett ezekre:

ne kifejezetten informaciobiztonsagi tarsasjaték legyen (ennek oka, hogy szerettem

volna kizérni a sajat gondolkoddsmenetem befolyasolasat)

stratégiai-kooperacids megkozelités

célkozonség, célzott korosztaly: elsdsorban 14 éven feliiliek, kifejezetten felndttek

szamara is élvezhetd
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e jatékosok szama: 5-6 {0, de akar egyedill is végigjatszhato
o jatekidd: az idoraforditas legalabb 60 perc legyen, de lehessen bele épiteni roviditést és
hosszabb verziot is
o Osszetettség: ne kartyajaték vagy kizarodlag ,,Iépegetds” jaték legyen
e legyen benniik tamado jatékos, illetve anélkiili megkozelités
e darazds: a mintaként valasztott tarsasjatékok a 10.000 — 25.000 kozotti arkategoridba
essenek.
A biztonsagtudatossagi tarsasjaték altalam elvart paraméterei a fentiek vizsgéalatat kvetkezok
voltak:
e stratégiai-kooperacidos megkozelités
e személytelen tamado alkalmazasa, vagyis nincsen tamado jatékos
e kifejezetten munkahelyi kornyezetben valod alkalmazas tdmogatisa (ugyanakkor ne
zarjam ki az otthoni felhasznalast, illetve a fiatalabb korosztalyt)
e 6 f0s jatékoslétszam, nem kizarva a kevesebb felhasznalot és az egyediili jatékost (tobb
karakter iranyitasa)
e -2 ¢6ra iddraforditas
e a vizsgaltaktol egyszerlibb, konnyen megérthetd jatékmenet, mely valés munkahelyi
tevékenységeken alapul (példaul a jatékban bevezetett szabadsagolas)
e mutassa be a sziikséges biztonsagtudatossagi ismereteket
e mutassa be a lehetséges fenyegetéseket, timadasi technikakat
e mutassa be a legjellemzdbb kihasznéalhaté emberi tulajdonsagokat
A fenti jatékok tanulméanyozasat és célok meghatarozasat kdvetden, az atvett otletek mentén
készitettem el a jaték kdvetkez6 pontokban bemutatott, biztonsdgtudatossagot fejlesztd verzidit.
A jaték szakmai Osszedllitisa soran az altalam tartott biztonsagtudatossagi oktatdsok
tapasztalatait, résztvevdi kérdéseit, észrevételeit, illetve sajat Social Engineering audit

tapasztalataimat és valos, publikalt incidensek, timadasi kisérletek tanulsagait épitettem be.

6.3.1.2. Biztonsagtudatossagi tarsasjaték v0.1 verzio

A jaték legelsd verzidja egy kézzel rajzolt jatéktabla, illetve design nélkiili és részlegesen
kidolgozott, nyomtatott karakterlapok, tudatossagi elemek, kiildetések és cselekménykartyak
voltak. A jatéktabla tetején helyezkedett el egy célegyenesnek nevezett, 24 1épcsds sav, mely a
koroket hivatott szimbolizalni, a tudatossagi szinteket pedig egyénileg gytiijtogetett tokenekkel
mérhették a jatékosok, melyeket vagy elvesztettek, s bedobtak a gylijtébe, vagy megszereztek

és elvettek a gylijtobol, vagy megtartottak, attol fliggden, hogy kivédtek-e egy tamadast.
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A jaték ezen verzidjanak tesztelése 2021. majus 15-én tortént meg. A tesztelésbe ¢és
véleményezésbe olyan 6 f& kulcsfelhasznalot vontam be, akik gyakorlottak stratégiai-
kooperacios tarsasjatékok alkalmazasdban, de csak részben rendelkeznek informacidbiztonsagi
szakértoi, azon beliil is biztonsagtudatossag fejlesztési ismeretekkel (2 £6).

A teszteld csoport Osszetétele a jatékmesterrel a kdvetkezé volt:

Szempont Szakérto Atlagfelhaszndlé
Gyakorlott

2 3
tdarsasjatékos
Nem gyakorlott

1* 1
tdarsasjatékos

30. tablazat: A tesztcsoport dsszetétele (ahol * a jatékmestert jeloli) (forrds: sajat szerkesztés)
A tesztelés eredménye alapjan a kovetkezok keriiltek megvaltoztatasra:
e célegyenes atalakitasra kertilt egy csokkentett szdmu id6jelolove,
e a biztonsagtudatossdgi pontok szamitasa atalakult az id6jel6l6hoz hasonld mérési
skalava és megsziintek az egyéni tokenek,
e a kiildetések egyszeriisodtek, az eredetileg tervezett informacio-tipusonkénti (példaul
projekt anyagok) bontést elvetettem

e ababuk LEGO figurak lettek.

6.3.1.3. Biztonsagtudatossagi tarsasjaték v0.2 verzio

A kovetkez0 verzid egy szinesebb, jobban elrendezett, de szintén sajat készitésii és nyomtatast
jaték lett, melyben a felvazolt modositasokat atvezettem. Ezen verzio tesztelésébe mar
bevontam a kulcsfelhasznalokon kiviili atlagfelhasznalokat és mas szakértd kollégakat is, igy a
jatékot ismételten 5 6 tesztelte az alabbi bontasban. A tesztre 2021. juliuséban keriilt sor.

Az 1j teszteld csoport Osszetétele a jatékmesterrel a kovetkezd volt:

Szempont Szakérto Atlagfelhaszndlé
Gyakorlott
1 1
tdarsasjatékos
Nem gyakorlott
2% 2
tdarsasjatékos

31. tablazat: A tesztcsoport dsszetétele (ahol * a jatékmestert jeloli) (forrds: sajat szerkesztés)
Ezen verzio tesztelésének eredménye alapjan a kdvetkezok keriiltek modositasra:

e aziddjeldld kapott egy rovidebb verziot,
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a jatékosok sajat biztonsagtudatossagi szintjiiket is tudtdk mérni a csoporté mellett,
ezaltal a jaték kapott egy versenyzési lehetdséget is,

az egyes karakterek kaptak egyéni célokat az iroda teriiletén torténd mozgashoz,

a tudatossagi elemekben és cselekménykartyakban pontositas tortént,

a tudatossagi elem ¢és cselekménykartyak attekinthetobb piktogramokat kaptak,

a cselekménykartyak hatoldalara felkertilt, hogy milyen eszkozt érintenek,

a szabdlyokban moédosulas tortént (példaul virusvédelem miikddése kockadobas
alapjan)

finomodott a jaték grafikaja.

6.3.1.4. Biztonsagtudatossagi tarsasjaték v0.3 verzio

A fenti modositasokat tartalmazd verzid masodik korés munkavallaldi tesztelése 2021.

augusztus elején tortént, ekkor tjabb 5 f6 olyan felhasznalo tesztelte a jatékot, akik kiilonb6zd

korosztalyt képviseltek, illetve csak részben rendelkeztek komolyabb biztonsagtudatossagi

ismeretekkel.

A teszteld csoport Osszetétele a jatékmesterrel a kdvetkezé volt:

Szempont Szakérto Atlagfelhaszndlé
Gyakorlott

0 2
tdarsasjatékos
Nem gyakorlott

2% 2
tdrsasjatékos

32. tablazat: A tesztcsoport dsszetétele (ahol * a jatékmestert jeloli) (forrds: sajat szerkesztés)

A teszt eredményeként tovabb finomodott a jaték és a kovetkezd mddositadsokat tettem meg:

e a valaszthato tudatossagi elemek szamat 4-4 darabra emeletem a 3-3 helyett,

e a cselekménykartya paklit szétosztottam koriilbeliil egyenld aranyban a jatékosok

kozott,

e tovabb finomitottam ¢és pontositottam a jatékszabalyokon a kérdéses esetek

dokumentalasaval,

e lamindlasra kertiltek a véglegesitett lapok és kartyak.

6.3.1.5. Biztonsagtudatossagi tarsasjaték v0.4 verzio

Az el6z0 moédositasokat kovetden 2021. augusztus 30-ra kialakult a jatékmenet végleges

verzidja, mely a biztonsagtudatossagi kutatds soran is mar alkalmazasra keriilt a képen lathato

design-nal, egészen a v1.0 verzidé megjelenéséig.
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3. kép: A jaték utolso verzioja (v0.4) a grafikai modositas elott (forras: sajat fénykép)
A kutatas soran, vagy késébb jatékbemutatok soran kapott észrevételeket rogzitettem és a
jatékmenetet nem befolydsolo tényezoket a végleges kiadasba beépitettem (példaul javaslat
volt, hogy a mobil-token is jelenjen meg, igy a mobiltelefonos valtozat kiilon eszkozjelold
tokenként jelenik meg, illetve ennek megfelelden aprobb szovegezési modositasok torténtek a

cselekménykartyakon).

6.3.1.6. Biztonsagtudatossagi tarsasjaték v0.5 verzio

A jaték v0.5-6s verzidja gyakorlatilag mar csak a grafikai atalakitas volt, melynek soran egy
illusztrator rajzolta meg a kapott informaciok alapjan a jaték elemeit. A jaték grafikaja tobb
korben véglegesedett, ezeket —mivel szoros szakmai tartalom nem kapcsolddik hozzajuk — nem
mutatom be az értekezés keretein beliil. Ezen tilmenden szdvegszerii modositasok, javitasok
keriiltek a kartydkra és a szabalykonyvbe, de valtozds nem tortént a kordbbi szakmai

tartalomhoz és jatékmenethez képest.

6.3.1.7. Biztonsagtudatossagi tarsasjaték v1.0 verzio (SILENT SIGNAL — A
biztonsdgtudatossagi jaték)

A tarsasjaték alabbi, grafikailag is véglegesitett, illetve cimet kapott elsd kiadasa 2022.
majusaban jelent meg a Silent Signal Kft. kiadasaban ¢és az ISACA Budapest Chapter
konferenciajan keriilt bemutatasra.

A jatékot azota munkahelyemen a kutatds mellett tobb szervezetnél is szolgaltatasként vagy
termékkeént értékesitettiik, illetve demo lehetdséget biztositottunk. Az itt kapott visszajelzéseket
folyamatosan régzitettem, illetve a mai napig rogzitem, és értékelem a kovetkezd kiadasba

torténd beépitését, vagy kiegészitoként valo biztositasat, gy mint:

178



karakterlapokon a fix tulajdonsagok helyett valaszthato tulajdonsagok biztositasa,

uj karakterek és kiildetések,

Uj tudatossagi elemek és cselekménykartydk beépitése (példaul iizletfolytonossag-
menedzsment, adatvédelem),

jaték cél modositasa: az iddkereten til a maximum tudatossagi szint elérésével is

megnyerhetd legyen a jaték.

Az altaldnos javaslatokon tulmutatd, olyan igényeket, melyek szervezetspecifikus modositast

jelentenek, egyedi mddon tudjuk beépiteni a jatékba.

6.3.1.8. A jaték tovabbfejlesztésének lehetoségei

A folyamatosan érkezd visszajelzések, kapcsolodd felmérések és tapasztalatok alapjan a

kovetkezo fejlesztéseket tervezem a tarsasjatékkal kapcsolatban.

A meglevd tarsasjaték v2.0 verzidjaba tervezett:

karakterlapokon a fix tulajdonsagok mellett opcionalisan valaszthatd tulajdonsdgok
biztositasa

szabalyok kiegészitése, finomhangolasa (példdul az iddkereten til a maximum
tudatossagi szint elérésével is megnyerhetd legyen a jaték)

cselekménykartydk eldvalogatasdnak lehetdsége jelold ellatasaval (példaul ha
specifikus tdmadasi technikékat szeretnénk bemutatni, a kartyan feltiintetett jeloldvel

rendelkezd lapokat alkalmazzuk csak a jaték soran).

Kiegészitdként tervezett:

kiegészitd karakterek kiilonb6z6 beosztassal

az alap tablahoz illeszthetd kiegészitd helyszinek (irodahaz aula, parkold, hulladék
tarolo, park)

a kiegészitd helyszinekhez illeszkedd cselekménykartyak

uj, témaspecifikus tudatossagi elem kartydk ¢€s cselekménykartydk (adatvédelem,
iizletfolytonossdg-menedzsment)

tamado jatékosok, és ezekhez illeszkedd szabalykonyv (6nalld jatékként vagy a

védekez6 jatékosokkal vegyesen)

Uj, 6nall6 tarsasjatékként tervezett és jelenleg a kialakitasa folyamatban van:

otthoni verzid egyszerusitett jatékmenettel €és specifikusabb, csokkentett szdmu
biztonsagtudatossagi ismeret és cselekménykartyakkal

kockazatmenedzsment tarsasjaték kozép- s felsdvezetdk érzékenyitésére
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6.3.2. A JATEK ELEMEI

Ahogyan az el6z6 pontban bemutattam, a tarsasjaték fejlesztése egy tobblépcsds folyamat volt,
melynek soran a jaték folyamatosan médosult, finomodott. Az aldbbiakban a jelenleg elérhetd,
v1.0 verzio alapjan mutatom be a jaték elemeit. (A jobb megértés segitése érdekében a

jatékelemekrol késziilt képeket nem kiilon mellékletben, hanem a vonatkozo6 pontban tiintetem

fel.)

6.3.2.1. Jatéktabla

A jatéktabla egy iroda alapteriiletét jeleniti meg, ahol talalhato folyoso, recepcid/titkarsag,
igazgatoi iroda, munkateriilet, tdrgyalo, konyha, szerverterem és mellékhelyiség is. Az egyes
karaktereknek megvan az alapallasa, a munkavégzésiik els6dleges helyszine, az egyes teriiletek

kozott pedig mozgas korben tudnak kozlekedni.

4. kép: Jatéktabla (forras: sajat fénykep)

6.3.2.2. Karakterlapok

A jatékosok jelenleg 6 kiilonboz6 karakter koziil valaszthatnak a jatékban: igazgato, titkarnd,
jogasz, HR-es kollégand, fejlesztd és rendszergazda lehetnek.

Mindegyik karakterhez tartozik egy babu, mely a jatéktablan mozog, és egy karakterlap, mely
a jatékos elott helyezkedik el. Ezen a karakterlapon vannak feltiintetve az adott karakter

kihasznélhat6 tulajdonsagai és egyéb informacioi.
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5. kép: Karakterlapok (forras: sajat fénykép)

A kihasznalhaté tulajdonsagok kozé 10 olyan emberi tulajdonsdgot emeletem, mely a
biztonsagtudatossagi oktatasok soran is gyakran elhangzik, ezek a kdvetkezok:

o SegitOkészség

e Kivancsisag

e Nyitottsag

e Hiszékenység

o Tulterheltség

e Figyelmetlenség

e Megfélemlithetdség

e Ismeretlenekkel val6 gyakori kommunikécio

e Uj munkatars

e Rutin feladatok ellatasa
Ezek koziil minden karakter 5 darabbal rendelkezik, melyek cselekménykartydk esetén lesznek
relevansak. A kihasznéalhato tulajdonsdgok és kapcsolodd cselekménykartyak tgy keriiltek
kialakitasra, hogy a tapasztalatok alapjan leggyakrabban kihaszndlt tulajdonsagokhoz tobb
tamadas kapcsolodjon.
Ezen kiviil a karakterlapon kertilt feltiintetésre a helyettesitési rend és a karakterre vonatkozo
korlatozasok (példaul hova nem mehet), utdébbiakat halado jatékoscsoportoknal célszerii csak
alkalmazni.
A karakterlapra kell felhelyezni a jatékosokhoz tartozo eszkdzoket szimbolizald tokeneket
(6.3.2.3), illetve a 4 darab allando, és 4 darab koronként valtoztathatd tudatossagi elemet

(6.3.2.5), valamint a szétosztott cselekménykartya paklit leforditva (6.3.2.6).
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Egy kirakott karakterlap a kovetkezOképpen néz ki (természetesen egyénileg szabadon

valasztott biztonsagtudatossagi ismeret kartyakkal):

Nyitottsag

Rutin feladatok |

=
N
-
3
El
it
]
H
-
L)

6. kép: Kirakott karakterlap (forras: sajat fenykép)

A karakterlapon szintén elhelyezésre keriilt egy 1-10-ig szdmozott skala, melyen a jatékos a

sajat biztonsagtudatossagi szintjét, kivédett, illetve aldozatiul valt timadasainak a szamat tudja

mérni (szintén halad6 csoportok esetében érdemes az alkalmazésa).

6.3.2.3. Eszkozjelolo tokenek

Minden karakter ugyanazon védendd értékekkel rendelkezik, melyek eszkdzjelold token

formajaban keriilnek fel a karakterlapra. Ezek a kdvetkezdk:

Laptop
Jelszo
Token/mobiltelefon (att6l fliggden, hogy a szervezetnél mi alkalmazott)

Bels6 informacio

Fajl
dEE0

7. kép: Eszkoz-jelolo tokenek (forras: sajat fénykép)

A tamadonak ezek megszerzése a célja kiildetés fiiggvényében (6.3.2.4), melyeket

cselekménykartydk (6.3.2.6) formdjaban megjelend tamadasokkal tud -eltulajdonitani.
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Amennyiben a jatékos valamely védendd értékét elveszti, ra kell helyeznie azt a kiildetéslapra
(6.3.2.4), és a biztonsagtudatossagi szintjelolon (6.3.2.8) vissza kell Iépnie egy mezdt. Az
elvesztett eszkoz fizikailag, 0j eszkozjelold tokennel ugyan nem keriil potlasra, de a
tovabbiakban is védeni kell (hiszen ez a val6 életben is megtorténik), és elvesztése negativ

pontokat ér a szintjeld16n.

6.3.2.4. Kiildetéslapok

A jatékban jelenleg 4 kiilonbozo kiildetés van, melyek a tdmadét, illetve céljat szimbolizaljak.
Ezekkel senki nem jatszik, a jaték elején egy kertil kivalasztasra és mindenki altal lathato helyre
helyezésre. Mindegyik kiildetéslap tartalmazza a tdimado céljat, hogy mi ellen kell védekeznie
a jatékos csoportnak, illetve ezeken a kiildetéslapokon keriilnek felhelyezésre a megszerzett

eszkozjelolo tokenek (6.3.2.3) a kiildetés céljatol fiiggd darabszamban €s 6sszetételben.

8. kép: Kiildetés lapok (forras: sajat fenykép)

Jelenleg a jatékban a kovetkezd kiildetések érhetdek el:

e Bizalmas adatok megvédése: a tdmadonak minden védendd értékbdl egyet kell
megszerezni, mely barmely felhasznal6tol megszerezhetd (tehat ez a legnehezebb
kiildetés).

o Jelszovadaszat kivédése: a timadonak ebben az esetben csak jelszavakra van sziiksége,
de minden felhasznal6ét meg kell szereznie ahhoz, hogy résztvevok elveszitsék a
jatékot.

e Kartékony kod terjedésének megelézése: a tdmadonak ebben az esetben barmely
felhasznalotol szarmazo 2 db féjlra, 2 db belsé informacidra, 2 db jelszéra és 1 db

zsaroldvirussal titkositott laptopra van sziiksége.
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e Social Engineering audit: a legkonnyebb kiildetés, hiszen itt a tdmadot szimuldlo
auditorok mindent gytijtenek.
A jatékosok idévonaltol fliggetleniil elveszitik a jatékot, amennyiben a kiildetéslapra minden

sziikséges védendo érték eszkozjelold tokenje felkertilt.

6.3.2.5. Biztonsdagtudatossagi ismeret kdartyak (ismeret elemek)

Minden karakter rendelkezik egy sajat biztonsagtudatossagi ismeret kartyapaklival, mely 30

darab biztonsagtudatossagi ismeretet tartalmaz, rovid leirassal.

9. kép: Biztonsagtudatossagi ismeret kartydk (forrds: sajat fénykép)

A jatékosoknak ezek koziil kell a jaték soran 4 darab allandot, nem valtoztathatot kivalasztaniuk
¢s a karakterlap tetején jelolt helyre helyezniiik, 4 darab valtoztathatdt, melyet a karakterlap
aljara kell tenniiik, és melyek koziil koronként tetszéleges szamut cserélhetnek, attdl fliggden,
hogy épp hol helyezkednek el az iroddban, a cselekménykartyak hatlapja alapjan milyen
eszkozoket érintd tdmadasok jonnek, vagy milyen eszkozoket kell még kiemelten védeniiik.

A karakterlapra felhelyezett biztonsagtudatossagi ismeretekkel lehet kivédeni a
cselekménykartydk formajaban bekovetkezé tamadasokat (a tudatossagi elem beadasa vagy
cseréje nem sziikséges).

A 30 darab tudatossagi kartya a biztonsagtudatossagi oktatdsok soran elhangzo6 legfontosabb

ismereteket tartalmazza, ezeket a 6.3.3.1 pontban mutatom be.

6.3.2.6. Cselekménykartydak
A cselekménykartyak lehetnek timadasok, melyek bizonyos védendo értékeket érintenek, vagy

semleges, sot pozitiv események is (ezek hatuljan meglepetés doboz lathatd).
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10. kép: Cselekménykartydk (forras: sajat fénykép)

A jaték soran a tdmado altal végrehajtott tdimadasokat a cselekménykartyak testesitik meg, igy
ezek elsdsorban a felhasznaldkat érint6 fenyegetéseket mutatnak be, melyek kozott foképp
altalam végrehajtott Social Engineering auditok tapasztalatai, és valds, publikalt incidensek és
tamadasi kisérletek koszonnek vissza.

A cselekménykartydk a védendd értékeken til vonatkozhatnak arra a jatékosra, aki huzta,
bizonyos tulajdonsdgokkal rendelkezd, vagy bizonyos teriileten elhelyezkedd karakterekre,
vagy akar mindenkire is.

Minden cselekménykartyan szerepel, hogy milyen védendd értékre vonatkozik, mi torténik,
hogyan zajlik a tdmadas, valamint a biztonsagtudatossagi ismeret-elemek koziil melyekkel
lehet kivédeni (ez piktogramként jelenik meg az aldbbi képen lathaté modon). Fontos, hogy a
felsorolt biztonsagtudatossagi ismeretek koziil egyetlen megléte is elegendd a tdmadas sikeres

kivédéséhez.

W
Kapsz egy e-mailt, melynek
csatolmanya latszolag egy fontos
dokumentumot tartalmaz.
Ha megnyitod, és engedélyezed
a makrokat, kdrtékony koddal
fertdzodik meg a géped, igy a
tamadok megszerzik a fajljaidat.

__

KAPCSOLODO TUDATOSSAGI ELEM

v

11. kép: Cselekménykartya leirasa és a kivédéséhez kapcsolodo biztonsagtudatossagi ismeret

piktogramok (forras: sajat fénykép)
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A mozgaskort kovetden minden jatékosnak sorban fel kell huznia az elétte levd paklibdl a
legtetején levo cselekménykartyat és fel kell olvasnia. Eredménytdl fiiggden be kell szolgaltatni

a védendo értékeket, €s 1€pni a biztonsagtudatossagi szintjelolon (6.3.2.8) a megfeleld iranyba.

6.3.2.7. Idévonal

A jaték egy munkanapot szimbolizal, igy a kordk is ennek megfelelden zajlanak. A jaték
valasztott hosszatdl fliggden egy kor egy orat, vagy fél orat szimbolizal, melyek mindegyikében
minden felhasznalonak mozognia, illetve cselekménykartyat kell htuznia. Ha letelt egy
cselekménykartya huzas kor, akkor 1épni kell egyet elére az idévonalon, és mozgéas korben
Iépni a kockadobas értéke szerint. Az alabbi képen a jaték hosszabb verzidjanak idévonala

lathato.

12. kép: Segédtabla - idévonal (forras: sajat fénykép)

A kiilon segédlapon feltlintetett idévonalon keriiltek felhelyezésre az egyes karakterek egyéni
céljai, miszerint bizonyos karaktereknek adott iddsavban megfeleld teriileten kell
tartozkodniuk, példaul megbeszélésre mennek a targyaldba, vagy ebédelnek a konyhaban.
Amennyiben az érintett jatékosok nem dobndk meg a jelolt teriiletre torténd belépéshez
szlikséges értéket, anélkiil is be kell helyezni dket a teriiletre, viszont a kdvetkezd
cselekménykartya huzas korben nem hasznalhatjdk a valaszthaté tudatossagi ismereteiket, le
kell forditaniuk azokat (ezzel a jaték azt szimbolizdlja, hogy sietség, kapkodas esetén
hajlamosak lehetiink elfelejteni bizonyos biztonsagtudatossagi ismereteket, szabalyokat).

Amennyiben a kiildetés soran nem vesztettiik el a jatékot, akkor abban az esetben nyeriink, ha
elérkezlink a munkanapvégére, vagyis az id6jeldld utolsé mezdjére, és még az ehhez tartozo

cselekménykartya korben sem veszitiink el minden sziikséges védendo értékiinket.
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6.3.2.8. Biztonsagtudatossagi szintjelolo

Az iddvonal segédlapjan keriilt elhelyezésre a csoport biztonsadgtudatossagi szintjeloloje is,
mely pozitiv és negativ irdnyban is egy 10-es skalan teszi lehetdvé a biztonsagtudatossagi szint
mérését. Az ehhez kapcsolodo tudatossagi szintjeldld tokent a megfeleld iranyba kell mozditani
relevans cselekménykartya huzésa esetén, annak kivédésének vagy aldozatava valasanak

fiiggvényében.

A CSOPORT BIZTONSAGTUDATOSSAGI SZINTJE

g [ [ START | | 1

13. kép: Biztonsagtudatossagi szintjelolo a segédtablan (forrds: sajat fénykep)

Lehetdség van a biztonsagtudatossagi szint egyéni mérésére is, erre a karakterlapon elhelyezett
szintén 10-es skala szolgdl a karakterhez kapcsolodd sajat biztonsagtudatossagi szintjelold
tokennel. Ennek alkalmazisa gyakorlottabb jatékoscsoportok, haladd felhasznalok esetében

javasolt.

6.3.2.9. Idegenek
Ahogyan a munkahelyen, ugy a jatékban is megjelennek idegenek: latogatok, iigyfelek,

karbantartok. Az idegenek egyben tdmadok is lehetnek, akik kizardlag cselekménykartya
hatdsdra mozoghatnak és elkdvethetnek visszaéléseket, példaul eltulajdonithatnak eszkozoket.
Az idegenek ugy kertilnek fel a jatéktablara, hogy az id6jel6l6 bizonyos mezdjében jeldlve van
latogatd érkezése, melynek soran a karakterek lépéseit kovetden fel kell hizni a szintén
iddjelold segédletre helyezett, idegen-kartya pakli legfelsd lapjat, és az ott szerepld

instrukcioknak megfelelden kell elhelyezni az érkez6t az irodaban.

14. kép: Idegenek érkezésének kartyai (forrds: sajat fenykép)
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Az idegenek bejovetelét akkor lehet megakadalyozni, ha az érintett teriileten all olyan karakter,
aki mar rendelkezik a sziikséges biztonsagi ismeretek egyikével. Ha a bejutds nem
akadalyozhaté meg ilyen mddon, az idegenek eltavolitasara Gigy van lehetdség, hogy barmely
karakter, aki a megfeleld ismeretek egyikével rendelkezik, a dobaskorben klasszikus kiiitéssel

az idegen mezdjére 1ép.

6.3.3. A JATEK SORAN FEJLESZTENDO ISMERETEK, TEMAKOROK

A tarsasjaték célja kifejezetten a biztonsdgtudatossagi ismeretek bemutatdsa és
alkalmazasuknak a begyakoroltatdsa a résztvevokkel. Ennek megfeleléen a jaték soran
megjelennek a legfontosabb informdacidbiztonsagi szabalyok és biztonsagtudatossagi
ismeretek, az emberi tényez6t kihaszndlo tdmadasi technikak, valamint a hamis biztonsagérzet
kezelése.

Emellett, hogy a jaték jaték is maradjon, természetesen sziikség volt néhany olyan elem
beépitésére, melyek a felhaszndloi élményt fokoztak — ezek kozott van a véletlenek szerepe,

illetve a szerencsefaktor. Ezeket a 6.3.3.4 alpontban mutatom be.

6.3.3.1. Informdciobiztonsdgi szabdalyok és ismeretek
Az informéciobiztonsagi szabalyok és ismeretek ataddsa a biztonsagtudatossagi ismeretelem
kartyak keretein beliil torténik. A jatékhoz az altalanos biztonsagtudatossag fejlesztési anyagok
alapjan 30 darab ilyen elemet szedtem 0ssze, melyek a kovetkezok:
e Fizikai biztonsag:
o Iroda zarasa
o Belépdkartya rendeltetésszerii hasznalata
o Idegenek megszolitasa
o Latogatok feliigyelete
o Tiszta asztal politika betartasa
o Kensington zar alkalmazésa
o Nyomtatas felligyelete
o Iratmegsemmisitd haszndlata
o Hozzaférés védelme:
o Tiszta képernyd politika betartasa
o Er6s, nehezen kitalalhato jelszd valasztasa
o Csak a felhasznal6 altal ismert, egyedi jelszo valasztasa

o Jelszdszéf alkalmazasa
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O

Tokenek védelme

e Telefon és okos eszkdzok:

O

O

O

O

O

Hivo fél kilétének ellendrzése

Jel/szamkod alkalmazasa az okos eszkdzokon
Munka és a maganélet szétvalasztasa
Ismeretlenek kezelése a kozdsségi médiaban

Nyilvanos megosztas keriilése a kozosségi médidban

e Adataink védelme:

O

O

Lokalis tarolas mell6zése
Biztonsagi mentés készitése
Titkositott tarolas alkalmazasa
Frissitések telepitése

Biztonsagos WiFi hasznalat

e Virusvédelem és adathalaszat elleni védekezés:

O

O

Virusvédelmi rendszer

Gyanus linkek és tartalmak keriilése

Gyanus weboldalak ¢és tartalmak kertilése
Gyanus mellékletek megnyitdsdnak mell6zése

Ismeretlen eszk6zok helyes kezelése

e Visszaellendrzés fontossaga

e Incidensek jelentése

A Dbiztonsagtudatossagi ismeret kartydk mindezen 30 darab ismeret rovid leirasat, illetve

piktogramos szemléltetését tartalmazzak.

6.3.3.2. Tamadasi technikak

A legfontosabb biztonsagtudatossagi ismeretek mindegyike természetesen valamely, a

felhasznalokat érintd tdmadasi technikdahoz kapcsolodik, ezért a jaték cselekménykartydinak

formajaban az aldbbi, jellemzéen emberi tényezOt kihasznaldé tdmadési technikdkat,

fenyegetéseket veszem sorba védendd értékenként:

e Laptop

O

O

O

Illetéktelen személy bejutdsa esetén az eszkoz eltulajdonitasa
Kiils6 helyszinen feliigyelet nélkiil hagyott eszkdz eltulajdonitasa
Zsarolovirus timadasok

Megtévesztéses tdmadasok soran torténd eltulajdonitas
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e Token/okostelefon

O

O

O

o Jelszo

O

O

O

O

Jogosulatlan hozzaférés drizetleniil hagyott eszkdzokhoz
Feliigyelet nélkiil hagyott eszkoz eltulajdonitasa

Megtévesztéses tdmadasok soran torténd eltulajdonitas

Gyenge, esetlegesen tobbszor is felhasznalt jelszavak kompromittalasa
Illetéktelen személy bejutasa esetén a helyteleniil valasztott vagy tarolt (felirt)
jelszo megszerzése a munkakornyezetbdl

Telefonon keresztiili megtévesztés jelszoszerzes céljabol

Adathalasz megkeresések

e Belso informacio

O

O

O

O

Illetéktelen személy bejutdsa esetén az informécid megszerzése a
munkakornyezetbdl

Illetéktelen személy bejutdsa esetén jogosulatlan hozzaférés a nyomtatdoban
felejtett dokumentumokhoz

Szemeteskosarbol kihalaszott papir alapu dokumentumok

Telefonon keresztiili megtévesztés belsd informaciok szerzése céljabol

Adatszivargas kartékony kod rendszerbe jutasanak kovetkeztében

e F3jl (bizalmas informacio)

O

O

O

O

O

Telefonon keresztiili megtévesztés fajl kikiildetése céljabol

Illetéktelen személy bejutdsa esetén az informdcié megszerzése a zarolatlan
munkaallomasrol

Adatszivargas kartékony kod rendszerbe jutasanak kovetkeztében

Elvesztett vagy eltulajdonitott eszk6zon tarolt adatok elvesztése

Elvesztett vagy eltulajdonitott eszk6zon tarolt adatok kompromittalodasa

e Altalanos

O

Belépdkartya elvesztésével vagy eltulajdonitasaval kapcsolatos visszaélés,
épiiletbe torténd illetéktelen bejutés

Iroda zardsanak mell6zésével jogosulatlan belépés munkateriiletre
Munkatarsak megtévesztése az épiiletbe torténd bejutds sordn
Informéciogytijtés a célszemélyekrdl a kozosségi médidban és mas forrasokon

keresztiil, mas tamadasok elokészitése
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Az egyes fenyegetések 122 db cselekménykartyan, vald ¢€letbdl vett példakkal illusztralva
jelennek meg, a leggyakrabban kihaszndlhaté emberi tulajdonsagokra és helyzetekre

fokuszaltan.

6.3.3.3. Hamis biztonsdagérzet

Gyakori tapasztalatom mind az oktatdsok, mind a Social Engineering auditok sordn a
felhaszndlok hamis biztonsagérzete, mely alatt azt értem, hogy sokan abban a tévhitben élnek,
hogy az alkalmazott biztonsagi eszk6zok és kontrollok megkeriilhetetlenek és 100%-o0s
védelmet nyujtanak, vagyis ,,megvédenek mindentdl”. Tipikusan a fizikai biztonsag, illetve a
virusvédelem teriiletén tapasztalom ezeket, melyek esetében a munkatarsak vakon megbiznak
a beléptetérendszer és a portaszolgalat megkeriilhetetlen mitkddésében, a virusvédelmi
rendszernek koszonhetéen pedig barmilyen allomanyt meg mernek nyitni, és barmilyen
tartalom futtatdsat merik engedélyezni. Bar az emlitett megoldasok valoban hatékonyak, de
nem megkeriilhetetlenek, igy fontos a munkatarsak edukalasa, érzékenyitése a témaban.

A biztonsagtudatossagi tarsasjatékban erre a virusvédelem esetében van a legszembetlinébb
érzékenyitd példa, mivel a jaték sordn a virusvédelmi rendszer ugy miikddik, hogy ha a jatékos
rendelkezik is ezen kartydval, még akkor is dobnia kell a kockaval: ha paros szamot dob, a
rendszer felismerete a kartékony kodot, paratlan dobds esetén viszont nem miikddott

megfelelden, és a munkatars eszkoze kartékony koddal fert6z6dott meg.

6.3.3.4. Szerencsefaktor

Az el6z6 pontban bemutatott, hamis biztonsagérzetre figyelemfelhivd kockadobassal mar
lathattuk, hogy a jatékba beépitésre keriilt némi szerencsefaktor is. Erre a felhasznaloi élmény
fokozésa szempontjabol is sziikség volt, mert tobb tesztfelhasznald jelezte a tesztelési fazisban,
hogy ,,nem eléggé jaték” a jaték.

Szerencsefaktorként a kdvetkezok keriiltek még beépitésre:

e Szabadsagrol vagy betegalloméanybdl valo visszatérés kockadobassal.

e Idegenek elhelyezése kockadobas fiiggvényében.

o Kivédhetetlen tdimadéasok eszkoz elvesztésére vonatkozoan. (Edukécios célt is képvisel,
annak érdekében keriilt beépitésre, hogy a felhasznalok tisztdban legyenek vele, a
véletlennek koszonhetéen is megtorténhet a baj, de az incidensek jelentésével
csOkkenthetik a karok mértékét.)

e Virusvédelem kikapcsoldsa cselekménykartya.

e Valamely masik helyiségbe atiranyité cselekménykartya.
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A tapasztalatok azt mutatjak, hogy ezen szerencse alapon mitkddd elemek egyensulyba hozzak
a tanitd célzatot a jatékélménnyel, igy alkalmazasuknak megvan a 1étjogosultsaga egy oktatod

jellegli anyag esetében is.

6.3.4. A BIZTONSAGTUDATOSSAGI TARSASJATEK ALKALMAZASA
MUNKAHELYI KORNYEZETBEN

A biztonsagtudatossagi tarsasjaték bar otthoni kornyezetben is alkalmazhato, elsésorban
azonban munkahelyi hasznalatra tervezett. Ezt tdmasztja ald a munkakdrnyezet, karakterek,
illetve bizonyos biztonsagtudatossagi ismeretek és cselekménykartydk is. A szervezeti
hasznalati lehetdségek koziil is megkiilonboztethetjiik, hogy a munkavallalok milyen forméaban

talalkoznak ezen biztonsagtudatossagot fejlesztd eszkozzel.

6.3.4.1. Instruktor dltal vezetett program

A biztonsagtudatossagi tarsasjaték egyik legkézenfekvobb lehetdsége a biztonsdgtudatossagi
szabaduloszobdhoz hasonl6 esemény szervezése példaul biztonsagtudatossagi honap keretein
beliil, vagy oktatéas kiegészitéseként szolgaldo kampanyelemként. Ennek soran a felhasznalok
ugyanugy, csoportosan jelentkeznek a jatékra, és egy instruktor vezeti végig a tarsasagot a
feladatokon, segitve ezzel a jatékmenet megértését, illetve a biztonsagtudatossagi ismeretek
jobb elsajatitasat, sziikség esetén a kapcsolodd magyarazatokkal. A szabadul6szobatol eltéréen
ezen program joval iddigényesebb, 1-1,5 dra, azonban ezen iddétartam alatt a résztvevok
gyakorlatilag ugyanannyi ismerettel talalkoznak, mint egy hasonl6 terjedelmii eléadas soran —
raadasul ezen esetben meg is tapasztalhatjdk az egyes biztonsdgtudatossdgi ismeretek
alkalmazasat, fontossagat. Szintén megjegyzendd, hogy a kapcsolodo kutatas bebizonyitotta,
hogy a tarsasjaték is lebonyolithato ,,dem6” jelleggel 30 perces blokkokban, az ezeken
résztvevok jelentds része azonban azt jelezte, szivesen végigjatszana egy masik alkalommal a
jatékot.

A jaték hosszabb iddraforditdsabol fakaddan sziikség lehet parhuzamos jatéklehetdség
biztositasara, azaz egy idében tobb tarsasjatékkal tobb csoport is tud jatszani. A tarsasjatékos
kavézok mintajara ez teljes mértékben kivitelezheté a megfeleld mennyiségli tarsasjatékkal,
illetve elegendd hellyel, az egyes jatékoscsoportok nem zavarjak egymast, s6t még segiteni is
tudnak a masiknak.

Annak lehetdsége is felmeriilt, hogy a jaték soran egy karaktert tobb jatékos is iranyithat-e,

példaul parosaval ndvelhetd-e a 1étszam 12 fére. Ebben én a kdvetkezd kockazatokat latom:
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e passziv résztvevok: akik ott vannak, de nem szeretnének bevonoddni a jatékba, csak
megfigyeldk. Ez nem jelenti azt, hogy nem tanulnak az eseményekbdl, de a szimulacids
kornyezetbdl fakado eldonyokbdl kivonjak magukat.

e dominans résztvevok: akik elnyomjdk a jatékos parjukat, akkor is, ha az illetd nem
passziv jatékos. A tapasztalat alapjan ennek a megszerzett tudasra nem feltétleniil van
hatasa, a jatékélményt viszont nagy mértékben rontja. (Megjegyzem, hogy 6 f6s
jatékoscsoportok esetében is kezelendék a dominans jatékosok.)

e dontésképtelenség és egyet nem értés: jelentésen novelheti a jatékidot, ha két aktiv
szereplos jatékospar nehezen jut dontésre, vagy nem ért egyet a valasztando
biztonsagtudatossagi ismeretekkel kapcsolatban, kiilondsen a koronként valtoztathato
elemek esetében. Ezt javasolt igy kezelni, hogy ilyen esetben elére rogzitsiik, hogy 2-
2 ,hellyel” rendelkeznek a karakterlapon.

A fenti kockazatokat mindenképpen érdemes mérlegelni, és figyelembe venni a szervezeti
kultaréat a nagyobb 1étszamu csoportok esetében.

A jaték instruktora lehet kiils6 tandcsadd, de akar belsd informéciobiztonsagi szakértd is —
ehhez készitettem egy instruktori képzést is, melynek anyaga kifejezetten a jatékvezetési

tapasztalatokat és tanacsokat adja at a leendd jatékmestereknek.

6.3.4.2. Munkahelyi tarsasjaték klub

Egyre tobb szervezetnél taldlkozhatunk tarsasjaték klubokkal, melynek tagjai munkaiddt
kovetden tarsasjatékos eseményeket szerveznek. Ezek a kozosségek az eddigi visszajelzések
alapjan nyitottak a biztonsagtudatossagi tarsasjaték elérhetdségének biztositasara, illetve a
szervezet informaciobiztonsagi teriilete is tud ennek mintajara, akdr munkaiddben tartott,
rendszeres biztonsagtudatossagi tarsasjaték eseményeket szervezni. A programok lehetnek
instruktor altal vezetett jatékok, vagy lehet biztositani a jaték hasznalatat, kikolcsonzésének

lehetdségét is az érdeklddd munkavallaloknak.

6.3.4.3. Ajandék

Tekintve, hogy a tarsasjaték akar otthon, a maganéletben is alkalmazhatd, szérakoztatd
tudatositd eszkdz, a munkaltatd akar ajandékként vagy nyereményként is biztosithatja azt az
alkalmazottainak a biztonsagtudatossagi kampany soran. A nyeremény 6sztonzo jellegli lehet
a tobbi kampanyelemen vagy oktatason valo részvétel soran, illetve a mas jellegli képzéseken
tanultak visszaellendrzésére is hasznos segédeszkoz lehet. Ebben az esetben kiillondsen érdekes

lehet a 6.3.4.4 pontban bemutatott szervezetre szabasi lehetdségek megfontolésa.
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6.3.4.4. Szervezetre szabhatosag

Annak érdekében, hogy a felhasznalok minél inkabb magukhoz kdzelallonak érezzék az atadni
kivant biztonsagtudatossagi ismereteket, érdemes megfontolni a tarsasjaték bizonyos
mértékben torténd szervezetre szabdsat. Természetesen ezt nem lehet olyan mértékben
megoldani, mint példaul egy szabaduldszoba esetén, viszont az alabbi elemeket
szervezetspecifikusan meg lehet valtoztatni:

e szervezeti logo felhelyezése

o jaték elnevezése

e Dbiztonsagtudatossagi ismeret kartydk modositasa, illetve szovegszerii modositasa

e cselekménykartydk modositdsa vagy kiegészitése, beleértve a szdvegszerli

modositasokat is

e 1j, a szervezetre jellemzd karakterek bevezetése

e 1j, a szervezethez kapcsolddo kiildetések bevezetése
Ezen szervezetre szabasi lehetOségeket a gyartasi koltségek miatt elsdsorban abban az esetben
érdemes megtenni, amennyiben nagyobb példanyszdmban, példaul ajandéknak szanjuk azt

munkavallaloink részére.

6.4. A BIZTONSAGTU!)A,TOSSAGI TARSASJATEK ,
ALKALMAZHATOSAGA A BIZTONSAGTUDATOSSAGI
ISMERETEK SZAMOSSAGANAK NOVELESEBEN

Ahogyan a gamifikécios programelemek értékelésénél, Uigy a tarsasjaték esetében is az alabbi
feltételekhez kotottem a modszer eredményes alkalmazasat:
o A felhasznalok élvezetesnek tartjak a programot.
o A felhasznalok preferaljak a programot.
o A felhasznalok ajanljak a programot.
e A programot kdvetden a résztvevok legalabb egy 0j ismeretet tudnak irni a masodik
kérdéiven (K2).
e A programot kovetden jelentds mértékben bdviilnek a résztvevok biztonsagtudatossagi
ismeretei (K2)
e A programot kovetéen nagymértékben fejlddnek a kordbban daltalanossdgban
hidnyossagként azonositott ismeretek (iratmegsemmisités, kozosségi média, telefon és

okos eszkdzok biztonsagtudatos hasznalata).
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e A programot kdvetden a résztvevok egy honappal késébb (K3) is irnak olyan ismeretet,
melyet az els6 kérdéivben nem rogzitettek, tehat a tudés tartosan megmaradt.
o A személyes tapasztalatok megerdsitik a program alkalmazhatdsagat.

Fentiek értékelését az alabbiakban mutatom be.

6.4.1. BIZTONSAGTUDATOSSAGI TARSASJATEK ERTEKELESE FELHASZNALOI
ELMENY ALAPJAN

A disszertacio 3.6 pontjaban folytatott vizsgalat alapjan megallapitottam, hogy a tarsasjaték
mind az allami, mind a privat szféraban a masodik leginkabb élvezetesnek itélt programelem a

szabaduloszobat kovetben.

A programok értékelés felhasznaléi élmény szerint

ENE]
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3,32
35 3,08 3,24 304 3,08 3,16 3,08
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Osszességében Allami szférdban Privat szféraban

He-learning  Mkampanyelemek  Monline oktatds M szabadulészoba M személyes oktatds M tarsasjaték

63. diagram: A biztonsagtudatossagi tarsasjatek értékelése felhasznaloi élmény alapjan

(forras: sajat szerkesztés)

Részletes értékelés tekintetében a résztvevok 58,3%-a ,,Egyértelmiien élvezetes”-nek értékelte,
melyet az alabbi diagram is tlikroz. Ez ugyan nem olyan kimagaslo eredmény, mint a

szabaduldszoba esetében, de még mindig inkabb a legjobb lehetdség dominalt az értékelésben.

A biztonsagtudatossagi tarsasjaték értékelése
felhasznaléi élmény szempontjabdl

\’[m

39,6%

= Egydltaldn nem = Inkdbbnem = Inkdbbigen Egyértelmdien igen

64. diagram: A biztonsagtudatossagi tarsasjatek részletes értékelése felhasznaloi élmény

alapjan (forras: sajat szerkesztés)
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Az eredmények alapjan elmondhaté, hogy a felhasznaloi élmény alapjan a

biztonsagtudatossagi tarsasjaték alkalmazhato megoldas munkahelyi kornyezetben.

6.4.2. A BIZTONSAGTUDATOSSAGI TARSASJATEK ERTEKELESE FELHASZNALOI
PREFERENCIA ALAPJAN

A disszertacio 4.4 pontjaban folytatott vizsgalat alapjan megéllapitottam, hogy a tarsasjaték a
program el6tt a 7. legpreferaltabb modszer volt a 10 vizsgalt biztonsagtudatossagi fejlesztési
modszer kozott. A programot kovetd mérés alapjan azonban a 3. legpreferaltabb oktatasi

modszerré valt.

Az eredmények alapjan elmondhatd, hogy a felhasznaloi preferencia valtozasa alapjan a

biztonsagtudatossagi tarsasjaték alkalmazhato megoldas munkahelyi kornyezetben.

6.4.3. BIZTONSAGTUDATOSSAGI TARSASJATEK ERTEKELESE FELHASZNALOI
AJANLAS ALAPJAN

A disszertacio 4.5 pontjaban folytatott vizsgéalat alapjan megallapitottam, hogy a felhasznalok
98%-a ajanlja a programot, ezzel ugyanolyan ajanlési értéket ért el, mint a szabaduldszoba.
Allami szektorban 100%-kal a leginkabb ajanlott megoldas, privat szféraban pedig 96%-os

ajanlasi arannyal a leginkabb ajanlott megoldas.

Az eredmények alapjan elmondhaté, hogy a felhasznaléoi ajanlas alapjan a

biztonsagtudatossagi tarsasjaték alkalmazhato megoldas munkahelyi kornyezetben.

6.4.4. A BIZTONSAGTUDATOSSAGI TARSASJATEK HATEKONYSAGANAK
ERTEKELESE A LEGALABB EGY UJ ISMERETTEL RENDELKEZO
FELHASZNALOK SZAMANAK NOVELESEBEN

Hatékonysag szempontjabol megnéztem, hogy a tarsasjaték program hany szdzalékat
fejlesztette a résztvevdinek, azaz a résztvevok hany szazaléka irt a programot kdvetd kérdéiven
(K2) legalabb egy 0j ismeretet. Ahogyan a lenti diagram is szemlélteti, ezen a téren
Osszességében 2. helyen végzett a személyes oktatds utan, allami szféraban ezzel
holtversenyben az elsd, mig privat szféraban pedig a szabaduldszoba és online oktatast kdvetd

3. helyet foglalta el.
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A programok értékelése Uj ismerettel gazdagodott résztvevék ardnya szerint
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65. diagram: A biztonsagtudatossagi tarsasjaték hatékonysaganak értékelése a legalabb 1 db

uj ismerettel rendelkezo résztvevok aranya szerint (forras: sajat szerkesztés)

Kor szerinti bontasban az aldbbi diagram alapjan leginkabb a 30 év alatti korcsoport (100%),

valamint a 30-39 éves korosztily (86%) profitalt beldle és gazdagodott legalabb 1 uj

biztonsagtudatossagi ismerettel, legkevésbé pedig az 50-59 éves korosztalyt érte el, melyet

viszont a szabaduldszoba jol fejlesztett.
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66. diagram: A biztonsagtudatossagi tarsasjaték programban résztvevo, legalabb 1 db uj

ismerettel rendelkezo felhasznalok aranya korosztaly szerint (forras: sajat szerkesztés)

Az eredmények alapjan elmondhatd, hogy a legalabb egy uj biztonsagtudatossagi

ismeretet szerzo felhasznalok aranya alapjan a biztonsagtudatossagi tarsasjaték a 2.

legjobb biztonsagtudatossagot fejleszto megoldas, ezaltal képes a biztonsagtudatossag

fejlesztésére, a tobb biztonsagtudatossagi ismerettel rendelkezé felhasznalok szamanak

novelésére munkahelyi kornyezetben.
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6.4.5. A BIZTONSAGTUDATOSSAGI TARSASJATEK HATEKONYSAGANAK
ERTEKELESE A BIZTONSAGTUDATOSSAGI ISMERETEK SZAMANAK
NOVELESEBEN

A tarsasjaték programon résztvevok Osszesen 87 db 1 ismeretet irtak, ez azt jelenti, hogy
minden résztvevo atlagosan 1,81 db ismerettel irt tobbet a programot kdvetden. Szektor szerinti
bontasban ez allami szféra esetében atlag 2,29 db, privat szféra esetében pedig atlag 1,33 db uj
tudatossagi elemet jelent, mely alapjan elmondhato, hogy a tarsasjaték alkalmazésa az allami
szektorban hatékonyabb volt az dtadott tuddsmennyiség alapjan.

Ez alapjan Osszességében a leghatékonyabb megoldasnak tekinthetd a tarsasjaték, mely az
allami szféraban szintén az 1., mig privat szféraban az az utolsé helyet foglalja el.

Az alabbi abra azt szemlélteti, hogy résztvevd felhasznalok hany szdzaléka irt adott mennyiségii
Uj biztonsagtudatossagi ismeretet szektor szerinti bontasban, mely szintén azt erdsiti meg, hogy

az allami szféra munkavallal6i tobb ismeretet szereztek.

Uj biztonsagtudatossagi ismeretek szdma (tarsasjaték)

50%
42%

40%
29%
30% 25% 25%
21%
20% 17%
’ 13%
8% 8%
10% 4% 4% 4%
0% [] . — B
1 3

0 2 4 5

mAllami ™ Privét

67. diagram: A biztonsagtudatossagi tarsasjaték programban résztvevo felhasznalok aranya
uj ismeretek szerzésének bontdsaban, szektor szerinti megkiilonboztetéssel (forras: sajat

szerkesztes)
A korosztaly szerinti csoportositast nézve az alabbi diagram alapjan megallapithatd, hogy az

atlagosan legtobb (2,55 db) ismeretet a 30 év alatti korosztaly szerezte a tarsasjaték program

soran.
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Uj ismeretek atlagos szédma korosztaly szerint
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W szabadulészoba M tarsasjaték

68. diagram: A biztonsagtudatossagi szabaduloszobaban és tarsasjatékon résztvevo
felhasznalok altal szerzett uj ismeretek atlaga korosztaly szerinti bontasban (forras: sajat
szerkesztes)

Az eredmények alapjan elmondhato, hogy a biztonsagtudatossagi ismeretek szamanak
novelése alapjan a biztonsagtudatossagi tarsasjatéknak is megoszto az értékelése
szektoronként. Allami szféraban ezen vizsgalati pont alapjan a tarsasjaték a leginkabb
hatékony megoldas, mig privat szektorban a legkevésbé hatékony maodszer a tudatossagi

ismeretek szamanak novelésére.

6.4.6. A BIZTONSAGTUDATOSSAGI TARSASJATEK HATEKONYSAGANAK
ERTEKELESE A LEGINKABB HIANYOSNAK BIZONYULT
BIZTONSAGTUDATOSSAGI ISMERETEK SZAMANAK NOVELESEBEN

Az értékelésem egyik szempontja itt is az volt, hogy a korabban legjellemz6bb hidnyossagként
azonositott ismeretek milyen mértékben fejlodtek. Az alabbi diagram alapjan elmondhat6, hogy
a telefon és okos eszkdzok biztonsadgtudatos hasznélatat (1%) nagyon alacsony mértékben, az
iratmegsemmisitést (8%), mind pedig a kozosségi média biztonsagtudatos hasznalatat (5%)
viszonylag csekély mértékben adta at a program. A felhasznalok leginkdbb a virusvédelem
(22%), kulcsok ¢s kartyak haszndalata (18%) és a tiszta asztal politikaval (16%) kapcsolatban

szereztek 1j ismeretet.
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Tarsasjaték altal fejlesztett biztonsagtudatossagi ismeretek

m Tiszta asztal

= Tiszta képernyé
Kulcsok, kartyak
Hardver

u Jelszé

= [ratmegsemmisités

= Adathaldszat

= Virusvédelem

m KozOsségi média

= Telefon és okos eszkozok

69. diagram: A biztonsagtudatossagi tarsasjaték altal fejlesztett uj ismeretek (forrds: sajat

szerkesztes)

A fentiek alapjan elmondhato, hogy a tarsasjaték programot kovetéen csak kis mértékben
fejlodnek a korabban altalanossagban hianyossagként azonositott ismeretek
(iratmegsemmisités, kozosségi média, telefon és okos eszkozok biztonsagtudatos
hasznalata). Ez alapjan elmondhato, hogy a tarsasjaték jellegébol fakadoan inkabb az
altalanos ismeretek bovitését tamogatja, tekintve hogy a cselekménykartya-lapok nem
szabhatoak olyan konnyen szervezetre, mint egy szabaduldszoba (bar elévalogatasuk

céliranyosan is lehetséges).

6.4.7. A BIZTONSAGTUDATOSSAGI TARSASJATEK HATEKONYSAGANAK
ERTEKELESE OSSZESITETT EREDMENYEK ALAPJAN KOZVETLENUL A
PROGRAMON VALO RESZVETELT KOVETOEN

A biztonsagtudatossagi programok hatékonysagat a fentiek szerint abbdl a szempontbol kiilon
értékeltem, hogy hany felhaszndlo biztonsadgtudatossagi ismereteit ndvelték legaldbb egy 1j
ismerettel, illetve milyen mértékben novelték atlagosan az ismeretek szamat. Szerettem volna
azonban azt is valamilyen modon értékelni, hogy Osszességében mit lehet mondani, melyik
bizonyul a leghatékonyabb oktatasi mdédszernek. Ennek megallapitasara az egyes mddszerek
atlagos 0j ismereteinek a szdmanak, valamint a legaldbb egy 0j ismeretet szerzett felhasznalok
aranyanak a szorzatat vettem alapul.

Az eredmények alapjan Osszességében a kdvetkezd sorrend alakult ki:
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70. diagram: A biztonsagtudatossagi tarsasjaték hatékonysdaga az osszesitett rangsor szerint

(forras: sajat szerkesztés)

Fentiek alapjan elmondhatjuk, hogy a biztonsagtudatossagi tarsasjaték osszességében a
legjobb biztonsagtudatossagot fejleszto megoldas, ezaltal képes a biztonsagtudatossag

fejlesztésére munkahelyi kornyezetben.

6.4.8. A BIZTONSAGTUDATOSSAGI TARSASJATEK HATEKONYSAGANAK
ERTEKELESE OSSZESITETT EREDMENYEK ALAPJAN, 1 HONAPPAL A
PROGRAMON VALO RESZVETELT KOVETOEN

A Dbiztonsagtudatossag fejlesztési programok természetesen akkor hatékonyak, ha a
felhaszndlok nem csak a programot kdvetden, hanem kés6bb is emlékeznek a tanultakra, illetve
alkalmazni is tudjak azokat.

Azt ugyan nem tudtam tesztelni, hogy a tanultakat ténylegesen elsajatitottak-e készség szinten,
¢s alkalmazzék-e a mindennapokban, a 4. fejezetben leirt vizsgalat soran viszont értékeltem a
kutatasban résztvevok 1 honappal a program utdn kitoltott kérddiveit.

A tarsasjaték ennek alapjan Osszességében a résztvevok 79,4%-at fejlesztette legalabb egy
tudatossagi elemmel, és kiemelendd, hogy az allami szektorban a tarsasjaték program minden
résztvevdje (100%) tudott irni legalabb egy Uj biztonsdgtudatossagi ismeretet az utolsod
kérddivre (K3) is.

Ismeretek szamat tekintve itt is atlag 1,71 db 0j ismeretet irtak az ezen résztvevo valaszadok,
mely ezen a téren szintén a legkevésbé hatékony megoldasnak mindsiti a szabaduldszoba

mellett, az llami szférdban azonban 2,36 db atlag 1j ismerettel a leghatékonyabb megoldas.
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Fentiek alapjan elmondhatjuk, hogy a biztonsagtudatossagi tarsasjaték tartosan is képes
fejleszteni a felhasznalok biztonsagtudatossagi ismereteit és legalabb az 1 uj ismerettel

rendelkezo felhasznalok szamat hatékonyan képes novelni.

6.5. KAPCSOLODO KIEGESZITO FELMERES EREDMENYEI

A kutatas tarsasjaték programeleménél egy kiegészitd kérddivet is alkalmaztam, mely nagyon
roviden azt mérte fel, hogy a résztvevoknek mennyire tetszett a jaték, illetve hogy szivesen
hasznalndk-e a jovOben, valamint milyen javaslatuk van az esetleges tovabbfejlesztéssel
kapcsolatban. Ezen kérdéivben nem alkalmaztam nemre, korra, szervezetre vonatkozo
megkiilonboztetést, ezekkel kapcsolatos statisztikai adatokat csak az elsddleges kutatds soran
gyljtdttem ¢és csak annak eredményei alapjan értékeltem. A kiegészitd felmérés
vonatkozasdban ezért ezt elhanyagolhatonak véltem, és a célom inkdbb a jaték
tovabbfejlesztésének segitése volt.

A kérdoivet a résztvevok 100%-a kitdltotte, és az alabbi eredmények sziilettek.

A tarsasjaték minden résztvevonek elnyerte a tetszését, negativ visszajelzés nem érkezett ra.

Mennyire tetszett a tarsasjaték?

m Egydltaldan nem
= Elfogadhaté volt
= Tetszett

= Nagyon tetszett

71. diagram: Mennyire tetszett a résztvevoknek a tarsasjaték? (forrds: sajat szerkesztés)

A jatékmenet bonyolultsdga mar megosztobb volt. Ahogyan a jaték fejlesztését bemutatd
fejezetben leirtam, torekedtem a minél egyszeriibb, a valos munkanaphoz és cselekményekhez
leginkabb illeszkedd jatékmenetet megalkotni, ezt igazolta, hogy egyetlen résztvevd sem jeldlte
Sl bonyolult’-ként a jatékmenet érthetdségére vonatkozo kérdést. A valaszadok 29%-a
azonban azt nyilatkozta, hogy szerinte kell hozza az instruktori segitség, és egy jatékot kovetden
a résztvevok 12%-a tudta kijelenteni, hogy teljes mértékben értette a jaték lépéseit. A tobbség

(59%) egy probakor utan mar rajott az alkalmazasra.
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Mennyire volt érthetd a jatékmenet?

= TUl bonyolult volt

= Kellett hozza az instruktori
segitség

= Els6 kor utan mar érthetd
volt

= Teljes mértékben érheté volt

72. diagram: Mennyire értheté a résztvevok szerint a jatékmenet? (forrds: sajat szerkesztés)

A résztvevok 98%-a a 30 perces demodt kdvetden szivesen végigjatszana a teljes jatékot a
kollégaival, 2%-uk pedig semlegesen ,,nem tudom’-mal nyilatkozott.

Hogy mégjobban atlassam a hasznalhatdsagot, kicsit masképpen is megfogalmaztam a kérdést
¢s rakérdeztem, hogy instruktori segitséggel is szivesen jatszananak-e a jatékkal. Erre a
valaszadok tobbsége (62%) egyértelmiien pozitivan nyilatkozott, és csupan a valaszadok 20%-

a zarkozott el egyértelmiien az 6nallo jatéktol.

Jatszana a jatékkal instruktori segitség nélkl is?

= |gen
= Nem

= Nem tudom

73. diagram: Jatszandanak-e a résztvevok instruktori segitség nélkiil is a jatékkal? (forras:

sajat szerkesztés)

Mindezek alapjan elmondhaté, hogy a jatékmenet fejlesztése sikeres volt és egy, az
atlagfelhasznalok altal is konnyen felhasznalhat6 segédeszkoz sziiletett.
A jaték tovabbfejlesztésére gondolva még azt a kérdést is feltettem, hogy a jaték esetleges

otthoni verzigjat szivesen megvasarolnak-e a résztvevok, melyre a tobbség (69%) pozitiv
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valaszt adott, és csupan a valaszadok 8%-a zarkozott el egyértelmilien az otthoni hasznalat
igényétol.

A jaték otthoni, kiadott verziéjat megvdasarolna és
jatszana vele csaladi, barati kérben?

= [gen
1 Nem

Nem tudom

74. diagram: Erdeklédés az otthoni verzié irdnt (forrds: sajat szerkesztés)

A szabadszoveges visszajelzések is nagyon pozitivak voltak:

e Voltolyan felhasznalo, aki ugy nyilatkozott ,,Nem szeretem a tarsasjatéekokat. Soha nem
is jatszok. De ez tetszett. :)”. Ezzel megerésitette, hogy elértem azt a célt, hogy ne
pusztan egy tarsasjaték késziiljon, hanem sokkal inkabb oktatasi modszer.

o Ertékelték az oktatasi modszert is, illetve a grafikat és kivitelezést tobben pozitivumként
tiintették fel. (,,Kdszonet az élvezetes, szokvanyostol eltéro oktatasért! Remek design,
Otletes megoldas.”)

e Visszajelzések érkeztek arrdl is, hogy online vagy mobil verzioban is latnanak fantaziat
— ez kérdbivtdl fiiggetlentil is tobb felhasznald javaslata.

e Egyetlen negativumként feltiintetett komment a kivédhetetlen tdimadasok beépitése volt,
melyet azonban a fejlesztés sorani tesztek indukaltak, igy ezen a tovabbiakban nem

valtoztatok.
A felhasznaloi visszajelzések alapjan a jaték fejlesztése elérte céljat, és megerositett

abban, hogy a tovabbi fejlesztésekre, melyeket a 6.3.1.8 pontban is bemutattam, van

igény.
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6.6. SZEMELYES TAPASZTALATOK AZ ALKALMAZAS SORAN

Az altalam kialakitott biztonsdgtudatossagi tarsasjatékkal, illetve vezetett programokkal
kapcsolatos visszajelzések, valamint a fentieken til szerzett tapasztalatok az alabbiakkal
jérultak hozza az értékeléshez:

e To&bb szervezet informacidbiztonsagi munkatarsa is megjegyzete, hogy nagyon pozitiv
visszhangja volt a biztonsagtudatossagi tarsasjaték programnak és a munkavallaloknak
kifejezetten tetszett a megoldas.

e A tarsasjatékot tobb szervezet is megvasarolta instruktori képzéssel, mellyel célja, hogy
rendszeres biztonsagtudatossagi programot biztositson a jaték hasznalataval
munkavallaloinak.

o A jatékot bar 6 fOre terveztem, és személyesen nem lattam értelmét, igy nem is
preferaltam, hogy tobben vegyenek részt benne, példaul egy karaktert egyszere két
jatékos irdnyitson, azonban volt szervezet, mely a kutatistol fliggetleniil ezt az
elgondolasomat megdontdtte, és a résztvevok hatékonyan jatszottak parosaval is egy-
egy karakter képviselésében.

e A tarsasjaték irant maganszemélyek is nagymértékben érdeklddnek, bar szamukra
optimalisabb lenne egy kisebb méretii, otthoni témakordkre sziikitett, kedvezobb art
megoldas.

e TG&bb jatékoscsoport mar rogton a demo programot kovetden megkérdezte, hogy mikor
lesz a kovetkezd alkalom, €s tobb résztvevd kiilon is megkeresett a varhatd kovetkezd
lehetdséggel kapcsolatban.

e A szabaduldszobahoz hasonloan a tarsasjaték tapasztalatait sokszor felemlegetik a
résztvevok a mindennapokban is (példaul virusvédelem miikodése, talalt pendrive,
elvesztett eszkdz, ,,visszaellendrzés™ kartya).

e Tobb résztvevd ram, mint instruktorra, tigy is emlékeznek, hogy teljesen kiilsdsként
vezettem a jatékot.

e A jatékosok visszajelzései alapjan a jatékban szerepld események tényleg a valo életet
tilkrozik, igy a biztonsagtudatossag fontossdga megfelelden demonstralhato.

e A szerencsefaktor soran bekovetkezett kivédhetetlen tamadasok vagy negativ
értekelések nem kedvtelenitik el a jatékosokat, inkabb motivaljak Oket az ismételt
jatékokra.

e A kutatas utolso (K3) kérddivének tarsasjaték programban résztvevod valaszaddinak egy

része szintén lathatoan kovette azt a gyakorlatot, hogy annak mentén rogzitette
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biztonsagtudatossagi ismereteit, hogy milyen ismereteket alkalmaztak vagy milyen
cselekménykartyak voltak a jaték soran. (Volt olyan résztvevd, aki a tudatossagi elem

kartyak cimszavait sz6 szerint tudta idézni a felsorolas soran.)

Fentiek alapjan elmondhatom, hogy a biztonsagtudatossagi tarsasjaték nagymértékben
elnyerte a felhasznalok tetszését és nyitottak ezen uj megoldas alkalmazasara. Emellett a
visszajelzések azt is alatamasztjak, hogy a résztvevok tényleg tanulnak a programokbol,

és sajat bevallasuk szerint alkalmaznak is ott bemutatott eszkozoket, ismereteket.

6.7. LEVONT KOVETKEZTETESEK

A fejezetben két felmérésem €s gyakorlati tapasztalataim felhasznalasaval bizonyitottam azt a
hipotézist, miszerint ,, Egy ujszerii, altalam fejlesztett biztonsdgtudatossagi tarsasjaték képes a
Magyarorszagon elhelyezkedo, mind privat, illetve dllami szektorban miikédo szervezetek
munkavallaloinak biztonsagtudatossagi ismereteinek bovitésére és az uj biztonsdagtudatossagi
ismeretekkel gazdagodott felhasznalok szamanak névelésére.”

A hipotézis igazolasara a sajat fejlesztésii biztonsagtudatossagi tarsasjatékomat, mint instruktor
altal vezetett programot vontam be a kutatdsba, melynek kialakitdsat és alkalmazésat jelen
fejezetben részletesen bemutattam.

A kutatas eredményei alapjan a kovetkezd megallapitasokat tettem és alabbi kovetkeztetéseket
vontam le:

e Az eredmények alapjan elmondhatd, hogy a felhasznaldi élmény értékelése szerint a
biztonsagtudatossagi tarsasjaték alkalmazhaté megoldds munkahelyi kdrnyezetben,
mert a valaszadok 98%-a élvezetesnek, ezen beliil is 58,3%-a kifejezetten élvezetesnek
tartotta azt a részvételt kovetden.

e Az eredmények bemutattdk, hogy a felhasznalok a programokon vald részvételt
kovetden sokkal inkabb preferalték a tarsasjatékot, mely a rangsorban a 7. helyrdl a 3.
helyre 1épett eld.

e Azeredmények alapjan elmondhato, hogy a résztvevd felhaszndlok atlag 98%-a ajanlja
a programot, mely alapjan ismételten elmondhatjuk, hogy a biztonsagtudatossagi
tarsasjaték alkalmazhaté megoldas munkahelyi kornyezetben.

e Az eredmények alapjan elmondhatd, hogy a legalabb egy uj biztonsagtudatossagi
ismeretet szerzé felhasznalok aranya alapjan a biztonsagtudatossagi tarsasjaték a

vizsgalt modszerek kozott a 2. legjobb biztonsagtudatossagot fejleszté megoldas, ezaltal
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képes a biztonsadgtudatossadg fejlesztésére, a tobb biztonsagtudatossagi ismerettel
rendelkezd felhasznalok szamanak ndvelésére munkahelyi kornyezetben.

Az eredmények alapjan a tarsasjaték érzékenyités céljabol a 30 év alattiak, illetve a 30-
39 éves korosztaly szamadra a leghatékonyabb.

Az eredmények alapjan elmondhato, hogy a biztonsagtudatossagi ismeretek szamanak
novelése alapjan a biztonsagtudatossagi szabaduldoszobanak nagyon megosztd az
értékelése szektoronként. Allami szférdban ezen vizsgalati pont alapjan a
leghatékonyabb az alkalmazésa, mig privat szektorban a legkevésbé hatékony megoldas
a tudatossagi ismeretek szamanak ndvelésére.

A fentiek alapjan elmondhatd, hogy a tarsasjaték programot kovetden csak Kkis
mértékben, de fejlédnek a kordbban altalanossagban hidnyossagként azonositott
ismeretek (iratmegsemmisités, kozosségi média, telefon ¢és okos eszkozok
biztonsagtudatos haszndlata), ezen a téren a jaték testreszabhatosagénak fejlesztése
lehet indokolt példaul a lapok specialis jeldlésével elévalogatas céljabol.

Osszesitett eredmények alapjan elmondhatjuk, hogy a biztonsdgtudatossagi tarsasjaték
Osszességében a legjobb biztonsagtudatossagot fejleszté megoldas, melynek hasznalata
elsdsorban az allami szféraban elényd0s.

Az 1 honappal késébbi visszamérés eredménye alapjan elmondhatjuk, hogy a
biztonsagtudatossagi szabaduldoszoba tartosan is képes fejleszteni a felhasznalok
biztonsagtudatossagi ismereteit és legalabb az 1 1j ismerettel rendelkezd felhasznalok
szdmat hatékonyan képes novelni (ez az érték a kutatas soran 79,4% volt).

A kiegészitd felmérés eredményei alapjan a felhaszndlok szivesen jatszanak a jatékkal,
¢s a jatékmenetet sem tartjak tul bonyolultnak, valamint az otthoni irant is érdeklédnek.
Sajat személyes tapasztalataim is megerdsitették, hogy a biztonsagtudatossagi
szabaduloszoba nagymértékben elnyerte a felhasznalok tetszését és nyitottak ezen 1j
megoldas alkalmazasara. Emellett a visszajelzések azt is alatdmasztjdk, hogy a
résztvevok tényleg tanulnak a programokbol, és sajat bevallasuk szerint alkalmaznak is

ott bemutatott eszkozoket, ismereteket.
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Az eldzetesen meghatarozott szempontrendszerem szerinti értékelés eredményeit az alabbi

tablazatban foglaltam Ossze.

Szempont Ertékelés
A felhasznalok élvezetesnek tartjak a programot. IGAZ
A felhasznalok preferaljak a programot. IGAZ
A felhasznalok ajanljak a programot. IGAZ

A programot kovetden a résztvevok legaldbb egy uj ismeretet

tudnak irni a masodik kérdoiven (K2).

IGAZ

A programot kovetben jelentds mértékben bdviilnek a| RESZBEN
résztvevok biztonsagtudatossagi ismeretei (K2) IGAZ
A programot kévetden nagymértékben fejlodnek a korabban

dltalanossdagban  hianyossagként azonositott ismeretek

NEM IGAZ
(iratmegsemmisités, kozosségi média, telefon és okos
eszkozok biztonsagtudatos hasznalata).
A programot kévetéen a résztvevok egy homappal késobb
(K3) is irnak olyan ismeretet, melyet a program elétt nem, IGAZ
tehat a tudas tartdsan megmaradit.
A személyes tapasztalatok megerdsitik a program (GAZ

alkalmazhatosagat
33. tablazat: Osszefoglalé tablazat a biztonsdgtudatossagi tarsasjaték értékelésérdl (forrds:

sajat szerkesztés)

A Kkutatassal bizonyitottam, hogy az altalam 2021-2022-ben fejlesztett
biztonsagtudatossagi tarsasjaték képes a biztonsagtudatossagi szint fejlesztésére mind az
ismeretek bdévitése, mind a biztonsagtudatosabb felhasznalok szamanak novelése
szempontjabol. A mddszer a vizsgalatba bevont biztonsagtudatossagot fejleszté
modszerek hatékonysag szerinti Osszesitett értékelése soran a legjobb megoldasnak
bizonyul, és az eredmények alapjan inkabb az allami szektor szervezetei szamara jelenti
a leghatékonyabb megoldast. Ezen tulmenden megallapitottam, hogy a szabaduloszoba
hosszutavon bar nem a leghatékonyabban, de képes a biztonsagtudatossagi ismeretek

fejlesztésére.
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7. OSSZEGZES

7.1. MEGALLAPITASOK ES KOVETKEZTETESEK

Disszertaciomban célul tliztem ki annak vizsgalatdit, hogy az élmény alapu
biztonsagtudatossagot fejlesztd modszerek, azon beliil is a gamifikaciés megoldasok milyen
hatékonysaggal képesek a felhasznalok informaciobiztonsagi ismereteit boviteni. Kialakitottam
tovabba két gamifikacidos megoldast, melyet a munkdm sordn is aktivan alkalmazok a
felhaszndlok biztonsagtudatossagi edukalasara, érzékenyitésére, a disszertaciohoz késziilt
kutatasban ezen eszkdzok hatékonysaganak igazolésa is célom volt.

A szakirodalom feltards soran megéllapitottam, hogy a legtobb hazai szervezet szamara
valamilyen jogszabdaly eldirja a biztonsagtudatossag fejlesztésének sziikségességét, ezek
azonban minimalis kdvetelményeket tartalmaznak, az oktatdsok modjara nem alkalmaznak
semmilyen kitételt. Emellett, bar a gamifikacios biztonsagtudatossag-fejlesztd megoldasok
nemzetkozi szinten elterjedtek, hazai viszonylatban pedig egyre inkdbb megjelennek legalabb
vizsgalat, illetve szolgéltatadsok szintjén a feltart forrasok alapjan, ezek alkalmazéasara azonban
egységes modszertan vagy segédanyag a hivatkozott publikdcidokon til nem 4ll rendelkezésre.
Lathat6 azonban, hogy a gamifikacids lehetdségekre, azon beliil is elsddlegesen a jaték-alapu
megkozelitésekre vagy komoly jatékokra szamos szolgéltatas és termék lelhetd fel a piacon.
A gamifikécio alkalmazéasa azonban hazai viszonylatban még mindig vet fel kérdéseket azok
munkakornyezetben torténd alkalmazhatdsagaval, illetve hatékonysagaval kapcsolatban.
Ugyan a szakirodalom feltarasban hivatkozott szerz6k mindegyike azonositja a jatékositott
modszerek eldnyeit, és alkalmazhatonak véli azokat a biztonsagtudatossagi fejlesztések soran,
illetve nemzetkozi szinten késziiltek a kiillonb6zé biztonsagtudatossagot fejleszté oktatdsi
modszerek hatékonysagat vizsgald tanulmanyok, ezek tobbsége bar pozitivan értékeli a
jatékositast, de nagyon eltérd eredményeket és megallapitdsokat mutatnak. Hazai viszonylatban
nem tartam fel olyan forrast, mely kifejezetten Magyarorszagon vizsgalnd a kiilonbozo
biztonsagtudatossag-fejlesztési modszerek, koztiik a gamifikaciés megoldasok hatékonysagat,
emellett a vizsgalt szervezetek munkavallaloi altal adott valaszok alapjan is megallapitottam,
hogy a gamifikacidos moddszerek hazdnkban még nem terjedtek el a biztonsdgtudatossagot
fejlesztd modszerek kozott. Mindezek miatt sziikségesnek lattam egy sajat felmérés készitését
a témaban, mely legalabb a Kirkpatrick-modell Reakcio és Tanulas szintjén képes a vizsgalt

megoldasok alkalmazhatosaganak és hatékonysaganak igazolasara.
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Az éltalam kialakitott, a disszertacio 3. fejezetében részletesen bemutatott felmérési modszer
azon tal, hogy a felhasznalok biztonsagtudatossagi ismereteinek boviilését mérte, lehetové tette
az egyes, vizsgalatba bevont képzés-tipusok értékelését felhasznaloi preferencia, élvezetesség
¢s hasznossag vonatkozéaséaban is.

A kutatas soran megallapitottam, hogy az eldzetes felhasznaloi preferencia nem befolydsolja a
képzés hatékonysagat. Ebbdl kifolyolag azok a munkavallalok, akik eldzetesen nem preferalt
képzésen vesznek részt, nagy valoszinliséggel nem fognak kevesebb ismeretet szerezni, illetve
a preferalt képzésen résztvevok esetében sem szamithatunk kiemelkedé fejlodésre. igy a
képzések tervezésére ne a felhaszndloi preferencia legyen az elsédleges szempontunk. Ahogyan
az els® hipotézisem igazoldsa soran is vizsgaltam, a felhaszndl6éi élmény viszont mar
befolydsolni tudja egy biztonsdgtudatossadgi program hatékonysagat és az ott megszerzett
ismeretek mennyiségét, valamint a biztonsagtudatosabbnak mondhat6 felhasznalok szamat. Az
eredmények alapjan feltételezhetd, hogy akik olyan programon vesznek részt, melyet élveznek,
nagyobb valdsziniiséggel tanulnak is a képzés soran, mint akik kevésbé élvezetes oktatdsban
részesiilnek. Kovetkezésképpen ¢érdemes olyan programelemet is beilleszteniink a
biztonsagtudatossagi fejlesztésekbe, mely magasabb felhasznaloi élményt nyujt.

A képzések altal nyujtott felhaszndloi élmény értékelése és a biztonsagtudatossagi ismeretekkel
gazdagodott résztvevok aranya koézott mind 0sszességében, mind az allami és privat szféra
esetében szoros pozitiv kapcsolatot azonositottam, tehét az élvezetesebb programok elsdsorban
érzékenyitésre, tobb felhasznald elérésére alkalmasak. Ezzel szemben a felhasznaldi élmény
értékelése és az 1j ismeretek szamanak boviilése kozott mar joval gyengébb a kapcsolat, tehat
az ¢élvezetesebb programok minimalis szinten ugyan, de pozitiv iranyba befolyéasoljak a
megszerzett ismeretek szdmanak gyarapodasat, tehat aki élvezetesebb programon vesz részt,
valdsziniileg minimalis mértékben, de tobbet tanul. Mindezek alapjan elmondhatom, hogy
amennyiben az a szervezet, vagy oktatds célja, hogy minél tobb felhasznalot érjen el és
érzékenyitsen a témaban, esetleg konkrét, sziikkebb témakorben szeretne informéciobiztonsagi
ismereteket atadni, érdemes megvizsgalnia példaul kulcsfelhasznalok bevonasaval, hogy mely
biztonsagtudatossagot fokoz6 programok milyen élvezeti értékkel birnak a munkavallaloink
korében ¢és aszerint kivalasztani az alkalmazott modszereket. Mindezek mellett természetesen
tovabbra is fenntartom, hogy érdemes tobb kiilonboz6 programot is alkalmazni, mert ahogyan
a kutatasban is bemutatom, hatékonysag szempontjabol nagyon kiilonbozd értékekkel birnak
az egyes modszerek akar csak szektor szerinti bontasban is.

A kutatds soran egyértelmiien igazolddott, hogy a gamifikaciés modszerek bizonyultak a

legmagasabb felhasznaldi élményt nyujté képzési megoldasoknak, a felhasznalok a programon
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valo részvételt kdvetden inkabb a gamifikacids lehetdségeket részesitenék elényben, miszerint
a jatékositott moddszerek alkalmazasanak van igénye ¢&s Iétjogosultsdga munkahelyi
kornyezetben a biztonsagtudatossag fejlesztése céljabol. Vizsgalataim azt is alatdmasztottak,
hogy a gamifikaciés mdodszereket minden szervezetnél, annak jellegétdl, méretétdl fliggetleniil
lehet alkalmazni, illetve a munkavallalok korosztalya és neme szerinti bontasban is barmely
munkavallaloi réteg szamara alkalmazhatd lehet a jatékositas, s6t a valaszadok szektortol,
szervezeti mérettdl, korosztalytol és nemtdl fliggetleniil ajanljak a gamifikdcidos modszerek
alkalmazésat - még azon résztvevok is, akik egyébként negativan értékelték a programot
felhaszndloi élmény szempontjabol. Az eredményeim alapjan ki lehet zarni azon tévhiteket,
miszerint ezek a modszerek sziikebb felhaszndloi réteg elérésére lehetnek alkalmasak.
Hatékonysag tekintetében a felmérésem alapjan a gamifikacios modszerek kozvetleniil a
programban vald részvételt kovetden Osszességében legaldbb olyan hatékonyan képesek a
biztonsagtudatossagi ismeretek ataddsdra azok szamossaganak novelése szempontjabol,
valamint rovid tdvon jobban teljesitenek a biztonsagtudatosabb felhasznalok szdmanak
novelésében, mint az egyéb hagyomanyos oktatasi formak, igy alkalmazasuk megalapozott
nem csak a felhaszndlok pozitiv értékelése miatt. Ugyan a vizsgalatom hosszitavon azt
bizonyitotta, hogy altalanossagban az eldadas jellegili, akar online vagy személyesen tartott
programok fejlesztik a legtobb felhasznald biztonsadgtudatossagi ismereteit, kiegészitésként
érdemes azonban alkalmazni gamifikdcios lehetdségeket is, hiszen aldbontva a modszereket,
illetve szektor szerinti hatékonysagot vizsgalva lathato, hogy az allami szféraban a tarsasjaték,
a privat szektorban pedig a szabaduldszoba jelenthet hatékony kiegészité megoldast hossza
tavon is. A kiilonboz6 tavlatokon elért vizsgalati eredmények alapjan érdemes megfontolni a
biztonsagtudatossagi programok tervezése esetén a vegyes programelemek alkalmazasat, és
mind révid, mind hosszatavon fejleszté megoldasokat alkalmazni. Tekintve az eredmények
sordn azonositott jelentds kiilonbségeket az egyes gamifikdcios modszerek kozott (allami
szektorban a tarsasjaték, privat szféraban pedig a szabaduldszoba bizonyul hatékonyabbnak),
kulcsfelhasznalok bevonasaval érdemes vizsgalni a kiilonbozd jatékositott modszereket, és a
szervezet szdmara legidealisabbat kivalasztani.

Kutatdsom soran kiilon kitértem a két, altaltam fejlesztett gamifikaciés megoldas, az 5.
fejezetben bemutatott biztonsagtudatossagi szabaduldszoba, valamint a 6. fejezetben ismertetett
tarsasjaték hatékonysaganak vizsgalatara is. Ezekhez dltalanos tapasztalataim, megfigyeléseim
mellett korabbi, illetve mas kiegészitd felméréseimet is segitségiil hivtam. Ezek alapjan
megallapitottam, hogy a két modszernek egyarant pozitiv fogadtatasa van, a felhasznalok

tobbsége lidvozitden fogadja lehetdséget, és nyitott az Gij megoldasok alkalmazasanak irdnyaba.
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Az eredmények alapjan elmondhatd, hogy a felhasznaldi élmény értékelése szerint a
biztonsagtudatossagi szabaduldszoba ¢és a tarsasjaték is alkalmazhaté6 megoldds munkahelyi
kornyezetben, mert a valaszadok 98%-a mindkettd esetében élvezetesnek tartotta azokat, ezen
beliil is a résztvevok tobbsége kifejezetten élvezetesnek értékelte a programot kovetd
kérddiven.

Az eredmények azt mutattdk, hogy a felhaszndlok a programokon vald részvételt kdvetden
atrendezték a modszerek kozotti preferencia sorrendet, ¢és sokkal inkdbb elmozdultak a
gamifikacids lehetdségek iranyaba, ezt az is igazolja, hogy mindkét modszert a résztvevok atlag
98%-a ajanlana mas felhasznaloknak is, mely a legmagasabb értékelés a vizsgalt programok
kozott.

A hatékonysagot vizsgdld eredmények alapjan elmondhatd, hogy a biztonsagtudatossagi
ismeretek szdmanak novelése szempontjabol mind a biztonsagtudatossagi szabadulészobéanak,
mind a tarsasjatéknak nagyon megoszté az értékelése szektoronkénti bontisban. Allami
szféraban a tarsasjaték, mig privat szektorban a biztonsagtudatossagi szabaduloszoba bizonyult
ezen a téren a leghatékonyabb megoldasnak. A legalabb egy 0 biztonsagtudatossagi ismeretet
szerz0 felhasznalok ardnya alapjan a személyes oktatdst kovetden a tarsasjaték, majd a
biztonsagtudatossagi szabaduloszoba a legjobb biztonsdgtudatossagot fejleszté megoldas,
ezaltal hatékonyan képes a biztonsagtudatossag fejlesztésére, a tobb biztonsagtudatossagi
ismerettel rendelkez6 felhasznalok szdmanak novelésére munkahelyi kdrnyezetben.

Ezen beliil az eredmények azt tiikrozik, hogy a szabaduloszoba érzékenyités céljabol az 50-59
éves korosztaly, illetve a 30 év alattiak korében a leghatékonyabb, mig a tarsasjaték a 30 év
alattiak, illetve a 30-39 éves korosztaly esetében teljesitett legjobban.

Annak vizsgalata soran, hogy melyik modszer mennyire képes hosszatavon is fenntartani az
ismereteket, ugyan mind a biztonsagtudatossagi szabaduldszoba, mind a tarsasjaték lecstisztak
a ,,dobogorol”, de még igy is igazoltdk, hogy képesek a biztonsagtudatossagi ismeretek
bdvitésére, még ha Gsszességében alacsonyabb hatasfokkal is, mint a hagyomanyos oktatasi

modszerek.

7.2. TUDOMANYOS EREDMENYEK

A disszertdciom célja annak igazoldsa volt, hogy az élmény alapu képzési megoldasok,
gamifikacids biztonsagtudatossagi moddszerek képesek a biztonsdgtudatossag fejlesztésére
mind a Dbiztonsadgtudatossagi ismeretek szamanak bdvitésében, mind pedig a

biztonsagtudatosabb felhasznalok szamdnak (tehat, akik legalabb 1 db u0j ismerettel
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gazdagodnak az oktatidst kdvetden) novelésében. Mindezek mellett kifejlesztettem két,

jatékositott

oktatdsi lehetdséget, a biztonsadgtudatossdgi szabaddszobat ¢és egy

biztonsagtudatossagi tarsasjatékot, melyek biztonsdgtudatossdg-fejlesztésben vald hatékony

alkalmazhatdsagat ezliton is igazolom.

Fentiek alapjan az alabbi tudoméanyos eredmények allapithatoak meg:

L.

II.

I1I.

Az altalam kifejlesztett felmérési modszerrel nem pusztan hagyomanyos kérdoivek,
hanem a kiilonb6z6 programokon valo gyakorlati részvétel alapjan is tudtam mérni
a felhasznalok egyes programokra adott értékeléseit, Uigy mint preferencia,
hasznossag, ¢és az ¢élvezetesség. Ezekhez hozza tudtam kapcsolni a
biztonsagtudatossagi ismereteik valtozasanak eredményeit és azonositani tudtam a
felhaszndloi értékelések €s a program hatékonysaga kozotti kapesolatot. Ez alapjan
elmondhat6, hogy a Magyarorszagon elhelyezkedd, mind privat, illetve allami
szektorban miikodo szervezetek esetében azon biztonsagtudatossagot fejleszt6é
programok, melyeket a felhasznalok élveznek, nagyobb mértékben novelik a
biztonsagtudatossagi ismeretek szamat, illetve tobb munkavallalo
biztonsagtudatossagi ismereteit novelik, mint azok a megoldasok, melyeket a
felhasznalok nem tartanak élvezetesnek.

A felhasznal6i élmény szempontjabdl egyértelmilen a gamifikaciés modszerek
kertiltek ki legjobb megoldasként a kutatdsom alapjan. Ennek megfeleléen egyrészt
a felhasznalok jatékositdsra vald nyitottsdgat, masrészt ezen modszerek
hatékonysadgat mértem szintén az els6 pontban alkalmazott felméréssel.
Vizsgalatom igazolta azt a hipotézist, hogy a jatékositast alkalmaz6 megoldasok,
gamifikacios modszerek alkalmazhatéoak a Magyarorszagon elhelyezkedo,
mind privat, illetve allami szektorban miikodd szervezeteknél tartott
informaciobiztonsagi képzések soran, valamint képesek a munkavallalok
biztonsagtudatossagi ismereteinek bodvitésére és az 1j biztonsagtudatossagi
ismeretekkel gazdagodott felhasznalok szamanak novelésére.

A biztonsagtudatossag fejlesztésére még 2014-ben kifejlesztettem egy
szabadul6észoba modszertant, melyet azota is aktivan alkalmazok a felhasznalok
biztonsagtudatossagi képzése sordn. Ezen megoldasra szdmos pozitiv visszajelzés
érkezett, azonban a hatékonysaganak egyéb modon torténd mérése még nem tortént
meg, igy az alkalmazhatdsaga nem is volt igazolt. A kutatassal bizonyitottam, hogy
az altalam 2014-ben fejlesztett biztonsagtudatossagi szabaduloszoba, mint

ujszeri biztonsagtudatossag fejlesztési megoldas, képes a biztonsagtudatossagi
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szint fejlesztésére mind az ismeretek bdovitése, mind a biztonsagtudatosabb
felhasznalok szamanak novelése szempontjabol.

IV. A biztonsagtudatossag fejlesztésére 2021-2022 kozott egy biztonsagtudatossagot
fejlesztd tarsasjatékot is kialakitottam, mely kiaddsra keriilt, és mind szervezetek,
mind magéanszemélyek szdmara elérheté edukdciés megoldds. Ezen megoldésra
szdmos pozitiv visszajelzés érkezett, azonban a hatékonysaganak egyéb moddon
torténd mérése még nem tortént meg, igy az alkalmazhatdsaga nem is volt igazolt.
A kutatassal Dbizonyitottam, hogy az altalam 2021-2022-ben fejlesztett
biztonsagtudatossagi tarsasjaték, mint ujszeru biztonsagtudatossag fejlesztési
megoldas, képes a biztonsagtudatossagi szint fejlesztésére mind az ismeretek
bovitése, mind a biztonsagtudatosabb felhasznalok szamanak novelése

szempontjabol.

7.3. GYAKORLATI FELHASZNALHATOSAG

Disszertaciomban bebizonyitottam azt, hogy a gamifikdciés modszerek, kozik a
szabaduloszoba ¢és a tarsasjaték is képes a biztonsagtudatossagi ismeretek fejlesztésére, mind
az 0 ismeretek bovitése, mind a biztonsagtudatosabb felhasznalok (azaz olyan résztvevok, akik
legalabb 1 db 0j ismerettel boviiltek a programot kdvetden) szamanak novelése céljabol. A két
vizsgalt gamifikdcidos megoldas a kutatdsom eredményei szerint rovid tdvon kiemelkedden
hatékonynak bizonyult, hosszabb tavon azonban, bar fejlesztették ugyan a résztvevok tudasat,
nem ranglista aljan végeztek. Megjegyzendd azonban, hogy mindkét bemutatott gamifikacios
moddszerem elsdsorban a rendszeres hasznalatot tdimogatja, a tarsasjatékkal példaul kifejezetten
cél a gyakori oktatdsi lehetdség biztositasa, vagy akar tarsasjaték-klub jellegli felhasznalas is.
A bemutatott kutatasi eredmények, illetve leirt tapasztalatok hasznos segitséget nyujthatnak az
informaciobiztonsadg-tudatositd  programokat tervezd  szervezeteknek a = szdmukra
legmegfelelobb modszerek Osszevéalogatdsaban — hiszen nagyon fontos, hogy nem létezik

mindenkinek megfeleld, egyetlen legjobb megoldas.

Az 1j megoldasok, aktudlis trendeket kdvetd moddszerek, mint jelenleg a gamifikacid, nagy
valészinliséggel mindig is népszertiek lesznek, érdemes ezért 1épést tartani a korral és nyitni az
uj lehetoségek felé, fontos azonban, hogy értékeljiik, szervezetiinknek, munkavallaloinknak
mely megoldéasok a legélvezetesebbek, és leghatékonyabbak. Ahogy a kutatdsom tobb izben is

meglepd moddon ravilagitott, oridsi kiilonbségek lehetnek még a gamifikaciés modszerek
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hatékonysaga kozott is pusztan a miikodési szektor vonatkozasaban is. Ami az 4llami szféraban

a leghatékonyabb megoldasnak bizonyult, az a piaci véllalatok kdrében az utolsé helyen végzett

— ¢s forditva. Nagyon fontos ezért az eldzetes értékelés, preferaltan kulcsfelhasznalokkal valo

tesztelés, melyben akar az altalam bemutatott felmérés modszere is nagy segitséget nyujthat.

A disszertaciohoz készitett kutatds szamomra is nagyon érdekes és tanulsagos eredményekkel

szolgalt, melyek mentén a kdvetkezd tovabbfejlesztéseket tervezem:

Célom tovabb vizsgalni azt, hogy a rovid tdvon hatékonyabb gamifikacids
modszereknek milyen pozitiv hatdsa lehet méas hagyomanyos képzésekre, az érdeklddés
jatékositott modszerekkel valo felkeltése hatdssal van-e a hagyomanyos modszerek
sikerességére.

Jelen kutatasban a minta-nagysag miatt nem volt rd lehetdség, de érdekes lehet annak
vizsgalata is, hogy a gyakorlatban ténylegesen hogyan alkalmazzak a tanultakat a
felhasznalok, az elméleti tudas hosszutava felidézése és a gyakorlati alkalmazas kozott
milyen Osszefiiggés figyelhetd meg.

Kifejezetten a tarsasjaték vonatkozasaban, annak pozitiv fogadtatdsa ¢és
biztonsagtudatossagi fejlesztésekben vald hatékonysdga megerdsitette, hogy van
1étjogosultsdga a 6.3.1.8 alfejezetben bemutatott tovabbfejlesztési lehetéségeknek, a
meglevd jatek tokéletesitésének, illetve kiegészitokkel vald ellatdsdnak, valamint

specializaltabb (otthoni, illetve menedzsmentnek sz616) valtozatok kialakitasanak.
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8. KOSZONETNYILVANITAS

Mindenekeltt koszonettel tartozom Ale Evanak, az ANTK Kozigazgatas-Tudomanyi Doktori
Iskola Foreferensének, aki preciz munkdjaval, megértd, tiirelmes tamogatasaval segitett
eligazodni a doktori iskola kdvetelményei kozott, és nagymértékben hozzajarult, hogy ez a

disszertacio elkésziilhessen.

Koszonettel tartozom a kutatisba bevont tiz szervezet informaciobiztonsagi
munkatarsainak, akik tdmogattak a disszertaciohoz kapcsoldédod felmérések lefolytatasat, az
események megszervezését, valamint természetesen azon Onként jelentkezd, vagy delegalt
kollégaiknak, akik idejiiket 4ldoztdk a programokon vald részvételre, illetve a kérddivek

kitoltésére.

Ezaton is koszonOm az altalam fejlesztett biztonsagtudatossagi tarsasjaték teszteléinek

munkdjat, otleteit, észrevételeit!

Koszonom a Silent Signal Kft. csapatanak a tarsasjaték elkésziilésének szakmai tdmogatésat,
kivitelezését, kiadasat, melynek koszonhetden ez a jaték nem maradt meg a koncepcid szintjén,

¢és egy barki altal elérhetd élmény alapt oktatasi eszkozz¢ valt.
Kiilon koszonettel tartozom minden, informéaciobiztonsagi szakmaban elhelyezkedé
kolléganak, aki iranymutatdsaval, Otletével, tdmogatdsdval segitette a disszertdciom

elkészitését.

Végiil, de nem utolso sorban kiilon koszonettel tartozom Anyukamnak, aki nagy mértékben

biztositotta a disszertacid megirasahoz sziikséges nyugodt koriilményeket.
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informaciobiztonsadgarol szold 2013. évi L. tdrvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és

biztonsagi szintbe soroldsra vonatkozé kdvetelményekrdl végrehajtasi rendelet

42/2015. (I11. 12.) Korm. rendelet a pénziigyi intézmények, a biztositok és a viszontbiztositok,
tovabba a befektetési vallalkozasok és az arutdzsdei szolgaltatok informatikai rendszerének

védelmérol

A Magyar Nemzeti Bank 8/2020. (V1.22.) szam ajanlasa az informatikai rendszer

védelmérol

A Magyar Nemzeti Bank 12/2020. (XI.6.) szamu ajanlasa a tavmunka és tavoli hozzaférés

informatikai biztonsagi kdvetelményeirdl

Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad dramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos

adatvédelmi rendelet) (GDPR)

AZ EUROPAI PARLAMENT ES A TANACS RENDELETE a pénziigyi agazat digitélis
miikddési reziliencidjarol és az 1060/2009/EK rendelet, a 648/2012/EU rendelet, a
600/2014/EU rendelet, valamint a 909/2014/EU rendelet modositasarol (DORA rendelet)
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AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2555 IRANYELVE az Uni6 egész
terliletén egységesen magas szintii kiberbiztonsagot biztosito intézkedésekrdl, valamint a
910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasarol és az (EU) 2016/1148

iranyelv hatalyon kiviil helyezésérdél (NIS 2 iranyelv)
CISA — Cybersecurity Awareness Month Publications, https://www.cisa.gov/resources-

tools/resources/cybersecurity-awareness-month-publications (utolso elérés: 2023.03.26)

CISA — Cybersecurity Awareness Month Partner Toolkit,

https://www.cisa.gov/sites/default/files/publications/Cybersecurity%2520Awareness%2520M
onth Partner%2520Toolkit Final.pdf (utols6 elérés: 2023.03.26)

ISO/IEC 27001:2013 Information technology. Security techniques. Information security

management systems. Requirements (2013)

NIST SP 800-16 Rev. 1. (Draft) A Role-Based Model for Federal Information
Technoligy/Cybersecurity Training (3rd Draft),
https://csrc.nist.gov/publications/detail/sp/800-16/rev-1/draft (utolso elérés: 2023.03.26)

NIST 800-53 Revision 5. Security and Privacy Controls for Information Systems and
Organizations, (2020) https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final (utolso6
elérés: 2023.03.26)

SANS — Leveraging the SANS Security Awareness Maturity Model to Effectively Manage
Human Risk (e-book), https://go.sans.org/Ip-ebook-maturity-model (utolsé elérés:

2023.03.26)

SANS — Utmutato a biztonsagtudatossagi intézkedések bevezetéséhez — A biztonsagos

otthoni munkavégzés, https://www.sans.org/security-awareness-training/work-home-guide/

(utolso elérés: 2023.03.26)

PCI Security Standards Council Security Awareness Program Special Interest Group, , 2014,
Information Supplement: Best Practices for Implementing a Security Awareness Program,

https://listings.pcisecuritystandards.org/documents/PCI_DSS V1.0 Best Practices for Impl

ementing_Security Awareness Program.pdf (utolso elérés: 2023.03.26)
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11. ABRAK, DIAGRAMOK, KEPEK ES TABLAZATOK
JEGYZEKE

11.1.ABRAK

1. dbra: A Kirkpatrick-modell bemutatésa (forras: sajat szerkesztés Kirkpatrick és Kirkpatrick,

2006 alapjan)
2. abra: A disszertaciohoz készitett kutatas végrehajtasanak 1épései (forras: sajat szerkesztés)

3. abra: A biztonsagtudatossagi szabaduldszoba kialakitdsanak és lebonyolitasanak Iépései

(forras: sajat szerkesztés)

4. abra: A biztonsagtudatossagi tarsasjaték fejlesztésének fazisai (forras: sajat szerkesztés)

11.2.DIAGRAMOK

1. diagram: A felmérésben résztvevdé munkavallalok kor szerinti megoszlasa (forras: sajat

szerkesztés)

2. diagram: A felmérésben résztvevd, az allami szféraban dolgoz6 munkavallalok kor szerinti

megoszlasa (forras: sajat szerkesztés)

3. diagram: A felmérésben résztvevo, a privat szektorban dolgozé munkavallalok kor szerinti

megoszlasa (forras: sajat szerkesztés)

4. diagram: Meglevé biztonsagtudatossagi ismeretek ardnya vizsgalt tipusonként a program

elott (forras: sajat szerkesztés)

5. diagram: Ujonnan azonositott biztonsagtudatossagi ismeretek ardnya vizsgalt tipusonként

kozvetleniil a programot kdvetden (forras: sajat szerkesztés)

6. diagram: Személyes oktatas altal fejlesztett biztonsagtudatossagi ismeretek kozvetleniil a

programon valo részvétel utan (forras: sajat szerkesztés)

7. diagram: Online oktatas altal fejlesztett biztonsagtudatossagi ismeretek kozvetleniil a

programon valo részvétel utan (forras: sajat szerkesztés)

8. diagram: E-learning 4ltal fejlesztett biztonsagtudatossagi ismeretek kdzvetleniil a programon

val6 részvétel utan (forras: sajat szerkesztés)
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9. diagram: Kampanyelemek altal fejlesztett biztonsagtudatossagi ismeretek kozvetleniil a

programon valo részvétel utan (forras: sajat szerkesztés)

10. diagram: A résztvevok altal preferalt képzési modszerek a programon vald részvétel eldtt

(forras: sajat szerkesztés)

11. diagram: Az egyes programtipusok ¢lvezetesség szerinti értékelése (forrds: sajat

szerkesztés)

12. diagram: Az egyes programtipusok szemléltetése pont-diagramon felhaszndloi élmény (x)

¢és megszerzett atlag 0j tudas (y) vonatkozasaban (forrds: sajat szerkesztés)

13. diagram: Az egyes programtipusok szemléltetése pont-diagramon felhaszndloi élmény (x)

¢s fejlesztett felhaszndlok ardnyanak (y) vonatkozasaban (forras: sajat szerkesztés)

14. diagram: Az egyes programtipusok értékelése hasznossdg szempontjabol a programot

kovetden (forras: sajat szerkesztés)

15. diagram: Az egyes programtipusok szemléltetése pont-diagramon hasznossag (x) és

megszerzett atlag 0 tudas (y) vonatkozéasaban (forras: sajat szerkesztés)

16. diagram: Az egyes programtipusok szemléltetése pont-diagramon hasznossag (x) és

fejlesztett felhasznalok aranyanak (y) vonatkozasaban (forras: sajat szerkesztés)

17. diagram: Gamifikaciés modszerek alkalmazdsa az informacidbiztonsagi képzésekben

szervezeti méret szerint (forrds: sajat szerkesztés)

18. diagram: Gamifikaciés modszerek alkalmazasa az informéciobiztonsagi képzésekben a

szervezet tevékenységének jellege szerint (forrds: sajat szerkesztés)

19. diagram: A gamifikacids programban résztvevok aranya korosztaly szerint (forras: sajat

szerkesztés)

20. diagram: A kutatasba bevont kiilonb6zd programok értékelése felhasznaldi élmény
szempontjabol, Osszességében ¢s szektoronkénti bontasban (élmény-index) (forrds: sajat

szerkesztés)

21. diagram: A kutatasba bevont kiilonb6zd programok értékelése felhasznaldi élmény
szempontjabol a szervezetek mérete szerinti bontdsban (élmény-index) (forrds: sajat

szerkesztés)

22. diagram: A kutatasba bevont kiilonb6zd programok értékelése felhasznaldi élmény

szempontjabol, korosztaly szerinti bontasban (élmény-index) (forras: sajat szerkesztés)
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23. diagram: A kutatdsba bevont kiilonb6zé programok 0Osszesitett eredmények alapjan
meghatdrozott rangsora a felhasznal6i élmény szempontjabol (élmény-index) (forras: sajat
szerkesztés)

24. diagram: A kutatasban vizsgalt programelemek iranti preferencia valtozéasa (forras: sajat

szerkesztés)

25. diagram: A kutatdban vizsgalt gamifikdciés modszerek preferencia valtozasa

szektoronkénti bontasban (forras: sajat szerkesztés)

26. diagram: A kutatadsban vizsgalt képzési mddszerek preferencia valtozdsa a szervezetek

mérete szerint, a programon vald részvétel elott (forrés: sajat szerkesztés)

27. diagram: A kutatadsban vizsgalt képzési mddszerek preferencia valtozdsa a szervezetek

mérete szerint, a programon vald részvételt kovetden (forras: sajat szerkesztés)

28. diagram: A kutatasban vizsgalt képzési modszerek preferencia valtozasa korosztaly szerint,

a programon valo részvétel el6tt (forras: sajat szerkesztés)

29. diagram: A kutatasban vizsgalt képzési modszerek preferencia valtozasa korosztaly szerint,

a programon valo részvételt kovetden (forras: sajat szerkesztés)
30. diagram: A kutatasban vizsgalt képzési modszerek ajanlasa (forras: sajat szerkesztés)

31. diagram: A kutatdsban vizsgalt képzési moddszerek ajanlasa szektoronkénti bontdsban

(forras: sajat szerkesztés)

32. diagram: A kutatasban vizsgalt képzési modszerek ajanlasa szervezeti méret szerinti

bontasban (forras: sajat szerkesztés)

33. diagram: A kutatasban vizsgalt képzési modszerek ajanlasa korosztaly szerinti bontasban

(forras: sajat szerkesztés)

34. diagram: A kutatdsban vizsgalt képzési mdodszerek soran szerzett 0j ismeretek atlagos szama

hagyomanyos és gamifikdcios bontasban (forrés: sajat szerkesztés)

35. diagram: A kutatasban vizsgalt hagyomanyos ¢és gamifikacidés modszerek soran szerzett uj

ismeretek atlagos szama szektor szerinti (forrds: sajat szerkesztés)

36. diagram: A kutatdsba bevont kiilonb6zé programok 0Osszesitett eredmények alapjan
meghatdrozott rangsora a biztonsdgtudatossagi ismeretek szamossaganak ndvelése szerint

(atlagos 1j tudas) (forras: sajat szerkesztés)
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37. diagram: A kutatdsba bevont kiilonb6zé programok Osszesitett eredmények alapjan
meghatdrozott rangsora az allami szektorban a biztonsagtudatossagi ismeretek szamossaganak

novelése szerint (atlagos Uj tudas) (forras: sajat szerkesztés)

38. diagram: A kutatdsba bevont kiilonb6zé programok Osszesitett eredmények alapjan
meghatdrozott rangsora a privat szektorban a biztonsagtudatossagi ismeretek szamossaganak

novelése szerint (atlagos 1Uj tudas) (forras: sajat szerkesztés)

39. diagram: A hagyomanyos ¢s gamifikacidés programban résztvevd, legalabb 1 db uj

ismerettel rendelkez6 felhasznalok aranya (forras: sajat szerkesztés)

40. diagram: A hagyomanyos ¢és gamifikdciés programban résztvevd, legalabb 1 db uj

ismerettel rendelkez6 felhasznalok aranya szektor szerinti bontdsban (forras: sajat szerkesztés)

41. diagram: A kutatdsba bevont kiilonbozé programok Osszesitett eredmények alapjan
meghatarozott rangsora a legalabb 1 db 0j ismerettel rendelkezd résztvevok aranya szerint

(forras: sajat szerkesztés)

42. diagram: A kutatdsba bevont kiilonb6zé programok Osszesitett eredmények alapjan
meghatdrozott rangsora az allami szektorban a legalabb 1 db 1 ismerettel rendelkezé

résztvevok aranya szerint (forras: sajat szerkesztés)

43. diagram: A kutatdsba bevont kiilonbozé programok 0Osszesitett eredmények alapjan
meghatarozott rangsora a privat szektorban a legalabb 1 db 11j ismerettel rendelkez6 résztvevok

aranya szerint (forrés: sajat szerkesztés)

44. diagram: A kutatdsban résztvevé hagyomanyos és gamifikdcios modszerek Osszesitett

eredményei szektor szerinti bontasban (forras: sajat szerkesztés)

45. diagram: A kutatdsban résztvevd biztonsdgtudatossdg fejlesztdé moddszerek Osszesitett

eredményei (forras: sajat szerkesztés)

46. diagram: A kutatdsban résztvevd biztonsdgtudatossadg fejlesztdé moddszerek Osszesitett

eredményei az allami szektorban (forras: sajat szerkesztés)

47. diagram: A kutatas utolsé (K3) kérddivének valaszadoi program szerinti bontasban (forras:

sajat szerkesztés)

48. diagram: A kutatasba bevont kiilonb6z6 programok 1 honappal késébbi eredmények alapjan
meghatdrozott rangsora az atlagosan szerzett Uj ismeretek szdma szerint (forrds: sajat

szerkesztés)
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49. diagram: A kutatdsba bevont kiillonb6z0 programok 1 hénappal késébbi eredményei
szektoronkénti bontdsban az atlagosan szerzett Uj ismeretek szdma szerint (forras: sajat

szerkesztés)

50. diagram: A kutatdsba bevont kiilonbozd programok rangsora az 1 hoénappal késdbbi
eredmények alapajan, a legaldbb 1 db 1) ismeretet szerzett felhasznalok aranya szerint (forras:

sajat szerkesztés)

51. diagram: A kutatasba bevont kiilonb6z6 programok eredményei az 1 honappal késdbbi
eredmények alapajan, a legalabb 1 db 1) ismeretet szerzett felhasznalok ardnya szerint,

szektoronkénti bontasban (forras: sajat szerkesztés)

52. diagram: A kutatdsban résztvevd biztonsdgtudatossdg fejlesztdé moddszerek Osszesitett

eredményei 1 honappal a programot kdvetden (forras: sajat szerkesztés)
53. diagram: Mely hibakat kovetik el a felhasznalok is a valo életben? (forrés: sajat szerkesztés)

54. diagram: Milyen ¢érzésekkel tavoztak a résztvevok a biztonsagtudatossagi

szabadul6szobabol? (forras: sajat szerkesztés)

55. diagram: A biztonsagtudatossagi szabaduldszoba értékelése felhasznaldi élmény alapjan

(forras: sajat szerkesztés)

56. diagram: A biztonsagtudatossagi szabaduloszoba részletes értékelése felhasznaloi élmény

alapjan (forras: sajat szerkesztés)

57. diagram: A biztonsagtudatossagi szabaduloszoba hatékonysaganak értékelése a legalabb 1

db 0j ismerettel rendelkez6 résztvevok aranya szerint (forras: sajat szerkesztés)

58. diagram: A biztonsagtudatossagi szabaduldészobaban résztvevd, legalabb 1 db 1j ismerettel

rendelkezd felhasznalok aranya korosztaly szerint (forrds: sajat szerkesztés)

59. diagram: A biztonsagtudatossagi szabaduloszobdban résztvevd felhasznalok aranya 1j
ismeretek szerzésének bontasdban, szektor szerinti megkiilonboztetéssel (forras: sajat

szerkesztés)

60. diagram: A biztonsagtudatossagi szabaduldészobaban és tarsasjatékon résztvevo
felhasznalok altal szerzett uj ismeretek atlaga korosztaly szerinti bontdsban (forras: sajat

szerkesztés)

61. diagram: A biztonsagtudatossagi szabaduldszoba altal fejlesztett 0j ismeretek (forras: sajat

szerkesztés)
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62. diagram: A biztonsagtudatossagi szabaduloszoba hatékonysdga az Osszesitett rangsor

szerint (forras: sajat szerkesztés)

63. diagram: A biztonsagtudatossagi tarsasjaték értékelése felhaszndloi élmény alapjan (forras:

sajat szerkesztés)

64. diagram: A biztonsagtudatossagi tarsasjaték részletes értékelése felhasznaloi élmény

alapjan (forras: sajat szerkesztés)

65. diagram: A biztonsagtudatossagi tarsasjaték hatékonysaganak értékelése a legaldbb 1 db uj

ismerettel rendelkez6 résztvevok aranya szerint (forras: sajat szerkesztés)

66. diagram: A biztonsagtudatossagi tarsasjaték programban résztvevd, legalabb 1 db uj

ismerettel rendelkezd felhasznalok aranya korosztaly szerint (forras: sajat szerkesztés)

67. diagram: A biztonsagtudatossagi tarsasjaték programban résztvevd felhasznalok aranya uj
ismeretek szerzésének bontasdban, szektor szerinti megkiilonboztetéssel (forras: sajat

szerkesztés)

68. diagram: A biztonsdgtudatossdgi szabaduloszobaban ¢és tarsasjatékon résztvevo
felhaszndlok altal szerzett uj ismeretek atlaga korosztaly szerinti bontdsban (forras: sajat

szerkesztés)

69. diagram: A biztonsagtudatossagi tarsasjaték altal fejlesztett 0j ismeretek (forras: sajat

szerkesztés)

70. diagram: A biztonsagtudatossagi tarsasjaték hatékonysaga az Gsszesitett rangsor szerint

(forras: sajat szerkesztés)
71. diagram: Mennyire tetszett a résztvevoknek a tarsasjaték? (forras: sajat szerkesztés)
72. diagram: Mennyire érthet6 a résztvevok szerint a jatékmenet? (forras: sajat szerkesztés)

73. diagram: Jatszananak-e a résztvevok instruktori segitség nélkiil is a jatékkal? (forras: sajat

szerkesztés)

74. diagram: Erdekl3dés az otthoni verzi6 irant (forras: sajat szerkesztés)

11.3.KEPEK

1. kép: Egy berendezett biztonsagtudatossagi szabaduloszoba (forras: sajat fénykép)
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2. kép: SILENT SIGNAL - A biztonsagtudatossagi jaték cimil tarsasjaték (forras:
https://silentsignal.hu/termekeink#tarsas, utolsé elérés: 2023.04.09.)

3. kép: A jaték utolsé verzidja (v0.4) a grafikai modositas elott (forrds: sajat fénykép)
4. kép: Jatektabla (forras: sajat fénykép)

5. kép: Karakterlapok (forras: sajat fénykép)

6. kép: Kirakott karakterlap (forras: sajat fénykép)

7. kép: Eszkoz-jelold tokenek (forrés: sajat fénykép)

8. kép: Kiildetés lapok (forras: sajat fénykép)

9. kép: Biztonsagtudatossagi ismeret kartyak (forras: sajat fénykép)

10. kép: Cselekménykartydk (forrés: sajat fénykép)

11. kép: Cselekménykartya leirasa és a kivédéséhez kapcsolodd biztonsdgtudatossagi ismeret

piktogramok (forrés: sajat fénykép)
12. kép: Segédtabla - idovonal (forras: sajat fénykép)
13. kép: Biztonsagtudatossagi szintjelold a segédtablan (forras: sajat fénykép)

14. kép: Idegenek érkezésének kartyai (forras: sajat fénykép)

11.4.TABLAZATOK

1. tdblazat: Biztonsagtudatossagi képzések jellege az allami €s privat szektorban a kutatdsban

résztvevo felhasznalok valaszai alapjan (forrés: sajat szerkesztés)
2. tablazat: Gamifikacios elemek a biztonsagtudatossagi fejlesztésekben (forras: Oroszi, 2023)

3. tablazat: A kutatdsba bevont biztonsagtudatossagi ismeretek megjelenése a kiilonb6zo

programokban (forras: sajat szerkesztés)

4. tablazat: Besorolo tablazat a szabadszovegesen irt biztonsagtudatossagi ismeretekhez (forras:

sajat szerkesztés)

5. tablazat: Meglevd biztonsagtudatossagi ismeretek ardnya vizsgalt tipusonként a program

elott (forras: sajat szerkesztés)
6. tablazat: Részvételi arany az egyes képzéseken (forras: sajat szerkesztés)

7. tablazat: Preferencia szerinti eredmények a programot kdvetden (forras: sajat szerkesztés)
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8. tablazat: Felhasznal6i élmény szerinti eredmények a programot kdvetden (forrds: sajat

szerkesztés)

9. tdblazat: Az egyes programtipusok élmény-indexe Osszességében, valamint allami és privat

szféra bontasdban (forrés: sajat szerkesztés)

10. tablazat: Az egyes programtipusok sordn szerzett 0j ismeretek atlaga Osszességében,

valamint allami és privat szféra bontasadban (forrés: sajat szerkesztés)

11. tablazat: A felhasznaldi élmény és az 01j ismeretek kozotti sszefliggés vizsgalata az egyes

programok vonatkozasaban (forrés: sajat szerkesztés)

12. tdblazat: Az egyes programokon legaldbb egy 0j ismerettel gazdagodott résztvevok aranya

programonkénti bontdsban (forras: sajat szerkesztés)

13. tdblazat: A felhasznaloi élmény és az 01j ismeretekkel gazdagodott felhasznalok kapcsolata

programonkénti bontasban (forras: sajat szerkesztés)

14. tablazat: Az egyes programtipusok értékelése hasznossag szempontjabdl a programot

kovetden (forras: sajat szerkesztés)

15. tdblazat: A hasznossag értékelése és az 0j ismeretek kdzotti Osszefliggés vizsgalata az egyes

vonatkozasaban (forras: sajat szerkesztés)

16. tablazat A hasznossag és az €lvezetesség értékelésének Osszefliggés vizsgalata az egyes

programok vonatkozasaban (forrés: sajat szerkesztés)

17. tablazat: A kutatdsba bevont gamifikacidés programok értékelése felhasznaldi élmény
szempontjabol, nemenkénti bontasban (élmény-index) (forrés: sajat szerkesztés)

18. tablazat: A hagyomanyos és gamifikacids programban résztvevd felhasznalok aranya az

ujonnan szerzett informacidbiztonsagi tudas szama szerint (forrés: sajat szerkesztés)

19. tablazat: A hagyomanyos és gamifikécios programban résztvevd, dllami szektorban dolgozo
felhaszndlok aranya az ujonnan szerzett informaciobiztonsagi tudds szama szerint (forrés: sajat

szerkesztés)

20. tablazat: A hagyomanyos ¢és gamifikacios programban résztvevd, privat szektorban dolgozé
felhaszndlok aranya az ujonnan szerzett informaciobiztonsagi tudds szama szerint (forrds: sajat

szerkesztés)
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21. tablazat: A kutatasba bevont hagyomanyos és gamifikacios elemek értékelése atlagos
szerzett ismeret, illetve a fejlesztett (legaldbb 1 db 0j ismerettel rendelkezd) résztvevok aranya

szerint (forras: sajat szerkesztés)

22. tablazat: A kutatasba bevont hagyomanyos és gamifikdcios elemek értékelése atlagos
szerzett ismeret, illetve a fejlesztett (legaldbb 1 db 0j ismerettel rendelkezd) résztvevok aranya

szerint, 1 honappal késébbi eredmények alapjan (forrds: sajat szerkesztés)

23. tablazat: A kutatasba bevont hagyomanyos és gamifikacios modszerek hatékonységa az
egyes vizsgalt biztonsagtudatossagi ismeretek fejlesztésében, kozvetleniil a programot

kovetden (forras: sajat szerkesztés)

24. tablazat: A kutatasba bevont biztonsagtudatossag fejlesztési modszerek hatékonysaga az
egyes vizsgalt biztonsagtudatossagi ismeretek fejlesztésében, kozvetleniil a programot

kovetden (forras: sajat szerkesztés)

25. tablazat: A kutatasba bevont hagyomanyos és gamifikécios modszerek hatékonységa az
egyes vizsgalt biztonsagtudatossagi ismeretek fejlesztésében, 1 honappal a programot kdvetden

(forras: sajat szerkesztés)

26. tablazat: A kutatdsba bevont biztonsagtudatossag fejlesztési mdodszerek hatékonysaga az
egyes vizsgalt biztonsagtudatossagi ismeretek fejlesztésében, 1 honappal a programot kdvetden

(forras: sajat szerkesztés)

27. téblazat: Biztonsagtudatossagi szabaduloszoba forgatokonyv segédlet (forrds: sajat

szerkesztés)

28. tablazat: Osszefoglald tabldzat a biztonsdgtudatossagi szabaduloszoba értékelésérdl (forras:

sajat szerkesztés)

29. tablazat: Vizsgalt tarsasjatékok (forras: sajat szerkesztés)

30. tablazat: A tesztcsoport dsszetétele (ahol * a jatékmestert jeloli) (forras: sajat szerkesztés)
31. tablazat: A tesztcsoport dsszetétele (ahol * a jatékmestert jeloli) (forras: sajat szerkesztés)

32. tablazat: A tesztcsoport dsszetétele (ahol * a jatékmestert jeloli) (forras: sajat szerkesztés)
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12. MELLEKLETEK

1. szamu melléklet: Kérdoiv a biztonsagtudatossagi programon valo részvétel elétt (K1)

2. szamu melléklet: Kérddiv kozvetleniil a biztonsadgtudatossagi programon valo részvételt
kovetden (K2)
3. szamu melléklet: Kérddiv 1 honappal a biztonsagtudatossagi programon vald részvételt

kovetden (K3)
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1. szamu melléklet

Kérdoiv a biztonsagtudatossagi programon valo részvétel elott (K1)

Biztonsagtudatossag mérése és fejlesztése kutatas
Felhasznaloi kérdoiv a program ELOTT

Program: .......ccoooiiiiiii

Azonosito:

I Altalanos kérdések
Valaszad6 neme:

O Férfi

O N6

Valaszado kora:
20 év alatt
20-29 év
30-39 év
40-49 év
50-59 év
60 év felett

OooooOood

Valaszado beosztasa:
[ Felsovezetd
L Kozépvezetd
O Alkalmazott
O Kiilsé munkavallalo

II. Biztonsagtudatossagi képzésre vonatkozo kérdések

Mikor vett részt utoljara biztonsagtudatossagi oktatason, tréningen, e-learning tanfolyamon?
(Kérjiik, egy valaszt jeloljon!)

[l Még sosem vettem részt ilyen jellegli képzésen.

[l Tobb, mint 5 éve vettem részt ilyen jellegii képzésen.

[ Csak az elmult 3-5 évben vettem részt ilyen jellegli képzésen.

[0 Csak az elmult 2 évben vettem részt ilyen jellegli képzésen.

[l Azelmult 1 évben részt vettem ilyen jellegii képzésen.

Az el6z6 pontban teljesitett képzés mely kategoriaba tartozott az alabbiak koziil? (Tobb
valaszt is megjelolhet!)

Tantermi oktatas, személyes eléadas

Online oktatas, el0adas

E-Learning tanfolyam

E-mail-es vagy intranetes tajékoztatas

Biztonsagtudatossagi kampany (plakatok, ajandéktargyak, jatékok)
Gamifikacios megoldas

OooooOood
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Mely tipust képzéseket, tudatositd elemeket részesitené eldnyben az alabbiak koziil, melyeket
venné igénybe? (TObb valaszt is megjelolhet!)

Tantermi oktatas, személyes el6adas

Online oktatas, el0adas

E-Learning tanfolyam

E-mail-es vagy intranetes tajékoztatas
Biztonsagtudatossagi kampany (plakatok, ajandéktargyak)
Kvizjatékok, rejtvények biztonsdgtudatossagi témaban
Biztonsagtudatossagi szabaduldszoba
Biztonsagtudatossagi tarsas, kartya és egyéb jatékok
Biztonsagtudatossagot fejlesztd mobil applikacid
Biztonsagtudatossagot fejlesztd online jaték

Ooo0o0OoOoOoOoOooan

III.  Biztonsagtudatossagi ismeretekre vonatkoz6 kérdések
Kérjiik, irja le, hogy milyen informacidbiztonsagi szabalyok, eléirdsok, ajanlasok jutnak az
eszébe, példaul amennyiben egy Gjonnan érkezd kolléganak kellene elmondania, mit
mondana, mire figyeljen, hogyan legyen biztonsagtudatos a munkavégzés sordn, vagy akar
otthon.
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2. szamu melléklet

Kérdoiv kozvetleniil a biztonsagtudatossagi programon valo részvételt kovetoen (K2)

Biztonsagtudatossag mérése és fejlesztése kutatas
Felhasznaloi kérdoiv a program UTAN

Programelem: ..........c.coooveeiiiniieiiiieeeee e,

Azonosito:

(Mai datum 8 karakter, telefonszdm utolso 3 szamjegye, sziiletésnap napjanak 2 szamjegye)

Mennyire érzi hasznosnak a programot, amin részt vett, hogy érzi, boviiltek a
biztonsagtudatossagi ismeretei? (Kérjiik, egy valaszt jeloljon!)
[ Egyaltalan nem tartom hasznosnak, felesleges idéraforditas volt, minden eldiras
ismerds volt, amivel taldlkoztam a program alatt.
O Voltak benne hasznos elemek, ujdonsagok, de azokat nem tartom fontosnak vagy
relevansnak.
O Voltak benne olyan hasznos elemek, jjdonsagok, melyeket alkalmazni is fogok a
jovoben.
O Kifejezetten hasznosnak tartom, még akkor is, ha egy része a témanak ismerds volt.

Mennyire volt élvezetes a program? Kérjiik, egy valaszt jeloljon!)
O Egyaltalan nem élveztem, unalmas volt.
0 Részt vettem, mert kotelezo, de atlagosnak eseménynek tartottam.
O Jobban élveztem, mint mas hasonld jellegii eseményeket.
O Kifejezetten élveztem, szivesen részt vennék hasonlén maskor is.

Javasolna-e a programot, melyen részt vett a kollégdinak?
O Igen
O Nem
O Nem tudom/nem szeretnék valaszolni

Melyik programon venne még részt szivesen? (TObb valaszt is megjelolhet!)
Tantermi oktatas, személyes el6adas

Online oktatas, el0adas

E-Learning tanfolyam

E-mail-es vagy intranetes tajékoztatas
Biztonsagtudatossagi kampany (plakatok, ajandéktargyak)
Kvizjatékok, rejtvények biztonsdgtudatossagi témaban
Biztonsagtudatossagi szabaduldszoba
Biztonsagtudatossagi tarsas, kartya és egyéb jatékok
Biztonsagtudatossagot fejlesztd mobil applikacid
Biztonsagtudatossagot fejlesztd online jaték

Oo0o0o0oooood

IV.  Biztonsagtudatossagi ismeretekre vonatkoz6 kérdések
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Kérjiik, most is irja le, hogy milyen informaciobiztonsagi szabalyok, eldirasok, ajanlasok
jutnak az eszébe, példaul amennyiben egy ujonnan érkezd kolléganak kellene elmondania, mit
mondana, mire figyeljen, hogyan legyen biztonsagtudatos.
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3. szamu melléklet

Kérdoiv 1 honappal a biztonsagtudatossagi programon valo részvételt kovetéen (K3)

Biztonsagtudatossag mérése és fejlesztése kutatas
Felhasznaloi kérdoiv a program UTAN 1 HONAPPAL

Programelem: ..........c.coooveeiiiniieiiiieeeee e,

Azonosito:

(Mai datum 8 karakter, telefonszdm utolso 3 szdmjegye, sziiletésnap 2 szamjegye)

Részt vett-e az elmult honapban mas biztonsagtudatossagi programon?
O Nem
O Igen, a kdvetkezon:

V. Biztonsagtudatossagi ismeretekre vonatkozo6 kérdések
Kérjiik, most is irja le, hogy milyen informaciobiztonsagi szabalyok, eldirasok, ajanlasok
jutnak az eszébe, példaul amennyiben egy ujonnan érkezd kolléganak kellene elmondania, mit
mondana, mire figyeljen, hogyan legyen biztonsagtudatos. (Kérjiik, a kordbban irt ismereteket
is irja le legalabb cimszavakban, amennyiben ilyen is eszébe jut!)
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